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Ozet: Ter6rizmin son yillarda daha uluslararasi bir nitelik kazan-
masiyla terérle miicadelede uluslararasi is birliginin 6nemi artmistir.
Kisisel verilerin su¢ ve terdrle miicadelede bir istihbarat degeri ol-
dugu bilinmektedir. Bu kapsamda veriler bir giivenlik 6nlemi olarak
toplanip islenebilmektedir. Ancak verilerin toplanmasi ve islenmesi
esnasinda Kisisel Verilerin Korunmasi hakki ihlal edilmeden yasal
bir temele dayanmalidir. Havacilik sektdriinde Passenger Name Re-
cords (PNR) olarak bilinen Yolcu isim/Rezervasyon Kayitlari farkl tiir
ve miktarda kisisel veri icermektedir. Bu veriler ilk kez Amerika Birle-
sik Devletleri giivenlik giicleri tarafindan ABD’ye gelen ve ABD’den
giden ugaklardaki yolcularin profil analizini yapmak tizere ek giiven-
lik dnlemi olarak edinilmis, ancak kisa zamanda Avrupa Birligi tara-
findan Kisisel Verilerin Korunmasi mevzuatini ihlal ettigi gerekcesiyle
yasal bir temele dayandirilmasi gerektigi ortaya ¢ikmustir. Terérle en
aktif bicimde miicadele eden ilkemizde kisisel verilerin korunma-
st ile ilgili mevzuatin yetersiz kalmasindan dolay: tilkemiz bdyle bir
programdan yararlanamamaktadir. Tiirkiye, AB ve ABD arasindaki
ikili is birligi 6rneginde oldugu gibi, programa dahil olabilmek icin ge-
rekli yasal diizenlemelerde bulunmalidir.

Anahtar kelimeler: Kisisel Verilerin Korunmasi, Terérle Miica-
dele, Glivenlik, PNR

Abstract: Terrorism has became a more international issue
which brought the fact that it can be solved with international co-
operation. It is well known that personal data has an intelligence
value in the frame of counter-terrorism. Personal data can be col-
lected and processed in this way. However, this shall be done in a
legitimate ground without interfering the fundamental rights of pe-
ople. PNR program in the aviation security has been launched by the
US authorities as an additional security measure but shortly it was
recognized that it should be based on a cooperative bilateral agree-
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ment for a reason that it breaches the EU personal data legislation.
Turkey, as one of the active fighting countries against terrorism, co-
uld not benefit from such collaboration due to the weak personal
data legislation. Turkey should take necessary legal steps to benefit
from such cooperation.

Keywords: Personal Data Protection, Counter-Terrorism, Secu-
rity, PNR

Kisisel verilerin korunmasi ile ilgili ilk adimlar genelde 6zel haya-
tin gizliligi kapsaminda atilmus, 6zel hayatin gizliligi ise fiziksel cevre-
nin korunmasi veya aile yasamina saygi gibi temel haklar kapsamin-
da kavramsallastirilmistir. Kisisel verilerin korunmasi hakki bir temel
hak olarak ulusal anlamda ilk kez Almanya, Isvigre, Portekiz gibi Av-
rupa tlkeleri mevzuatinda, uluslararas1 anlamda ise ilk kez Avrupa
Konseyi (AK) ve Avrupa Birliginin (AB) mevzuatlarinda goriilmek-
tedir. AK'nin 1981 yilinda imzaya agtig1 “Kisisel Verilerin Otomatik
Isleme Tabi Tutulmas: Karsisinda Bireylerin Korunmasi Sozlesmesi
(108 Sayil1 Sozlesme)' konu ile ilgili ortaya konmus ilk uluslararas:
belge olarak kabul edilebilir. Akabinde 1995 yilinda AB mevzuatina
katilan “95/46/EC Sayili Kisisel Verilerin Islenmesi ve Serbest Dolasi-
mi1 Bakimindan Bireylerin Korunmasina iliskin Avrupa Parlamentosu
ve Avrupa Konseyi Direktifi” (95 Direktifi)* yalnizca AB tilkeleri igin
degil, diger {iilkeler icin de 6nemli bir model haline gelmistir. Ayri-
ca, Kisisel Verilerin Korunmasi hakkinin AB Temel Haklar Sartinin 8.
maddesinde bash baslina bir hak olarak belirtilmesi ve 95 Direktifinin
Kisisel Veri Koruma Yonergesi olarak degistirilmesi, AB'nin konuyu
yakindan takip ettigini gostermektedir.

Teknolojik gelismelerin veri toplama ve isleme konusunu sistem-
ler acisindan ¢ok daha kolay ve uygun hale gelmesi ile birlikte verile-
rin hem bir {ilke smirlari igerisinde gezinebilmesi hem de smir disina
kolayca aktarilabilecegi gercegini ortaya cikmustir. Bu gercek, verilerin
elektronik sistemlerde giivenliginin saglanmasi gerektigini, bunun ise

Kisisel Verilerin Otomatik Isleme Tabi Tutulma Siirecinde Bireylerin Korunmasi-
na Iliskin 108 Say1l1 Sozlesme, , 28.1.1981, CETS 108, Strasbourg.

2 OJ L 281,23/11/1995 P. 0031- 0050. Directive 95/46/EC of the European Parlia-
ment and of the Council of 24 October 1995 on the protection of individuals with
regard to the processing of personal data and on the free movement of such data.
http:/ /eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:e
n:HTML
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ancak yasal adimlarla diizenlenebilecegini gostermistir. Kisisel veri-
lerin milli gtivenlik cercevesinde terdrle miicadele ve ciddi sug teskil
eden durumlar kapsaminda istihbarat olusturma adma yurt dismna
aktarimi ise basli basina yasal diizenleme gerektiren bir konu olarak
zamanla ortaya ¢ikmistir. Konu zaman zaman ikili tilkeler arasinda si-
yasi krizlere yol agsa da hukukun giicti bu konuya da care olmustur.
Yolcu Isim Kayitlar1 (YIK)? kisilerin veri koruma hakkina ve gizliligine
zarar verebilecek sekilde boyle bir kategoride degerlendirilebilecek bir
ornek olarak verilebilir.

YIK Programi terérle miicadele kapsaminda ABD’ye gelen ve
ABD'’den baska tilkelere hava yolu ile yolculuk yapacak yolcularin 6n
glivenlik kontrollerinin yapilabilmesi amaciyla 19 Kasim 2001"de yii-
rirliige giren Havacilik ve Tasimacilik Giivenligi Yasast* ile gtindeme
gelmistir. Bu program bilhassa 9/11 teror saldiris1 tizerine ve diinya-
da ve ABD’de artan terdr olaylarina karsilik ek bir giivenlik onlemi
olarak gelistirilmistir. ABD’li gtivenlik gticlerinin (ABD Ic Giivenlik
Bakanlig1 basta olmak tizere) YiK bilgilerini paylasmayan havayolu
sirketlerine para cezasi verme veya inise izin vermeme gibi yaptirim-
lar1 bircok havayolu sirketini YIK bilgilerini paylasmaya zorlamistir.
I¢ Guvenlik Bakanlig1 adia YiK bilgilerini toplayan ABD Giimriik ve
Sinir Koruma idaresi, bu bilgileri bir yolcunun milli gtivenlige zarar
verip vermeyecegi ile ilgili karar vermek igin kullanmaktadir. Artan
teror olaylarina 6nlem almak amaciyla bu denli genis ve detayl kisi-
sel bilgilerin saglanmasi, islenmesi ve saklanmas: giivenlik gticleri ve
havayolu sirketlerine cesitli sorumluluklar getirmistir. Kisisel verilerin
aktarimi konusunda her tilkede yeterli yasal diizenlemenin bulunma-
masl, toplanan verilerin korunmasi ve giivenliginin saglanmasi ile ilgi-
li sorumlulugun yerine getirilememesi durumunu ortaya ¢ikarmistir.

YIK bilgileri emniyet teskilati, giimriik birimleri ve goc biirolarinin
verecegi kritik kararlar1 etkileyen ve igerik agisindan oldukca onemli

Yazar Ingilizcesi “Passenger Name Record” olan ve Tiirkce’de “Rezervasyon Kay-
d1” olarak kullanilan terimin, isimle baslayip ¢ok sayida 6nemli kisisel verileri
iceren bir kod olarak, ticari anlamda kullanilan birlesik rakamlardan daha fazlasi
olduguna dikkat cekmek icin birebir ceviriyi tercih etmistir.

4 Aviation and Transportation Security Act, 49 U.S. Code § 114, Nov. 19,2001.
https:/ /www.tsa.gov/sites/default/files/aviation_and_transportation_secu-
rity_act_atsa_public_law_107_1771.pdf
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bilgilerdir. Terdrle miicadelede uluslararasi is birliklerinin éneminin
kavranmast tizerine YIK bilgilerinin toplanmasi ve islenmesi yalnizca
ABD’de degil baska tilkelerde de giindeme gelmistir. Ancak bu denli
genis ve ayrintili kisisel verilerin korunmasi konusunda 6zellikle ABD
diizenlemelerinin AB standartlar1 ve 95 Direktifiyle celismesi AB oto-
ritelerinin dikkatini ¢gekmistir. AB ve ABD arasinda uzun stiren poli-
tik tartisma ve goriismeler sonucunda 2004 yilinda, YIK bilgilerinin
ABD'’ye yasal bir bicimde aktarimini éngoren ilk anlasma imzalan-
mistir. Ancak bu anlasma Avrupa Adalet Divani (AAD) tarafindan
iptal edilmistir.> AAD bu karari, ABD ve AB'nin gizlilik konusuna ta-
mamen farkli pencerelerden yaklastig1 gercegine dayanarak almaistir.
Buna gore ABD, aldig1 YIK verilerini yeterli diizeyde koruyacak yasal
altyapisi olmadig1 sebebiyle 95 Direktifini ihlal etmistir. Kararin gerek-
celeri ise soyledir:

- Verilerin elektronik sistemlerden “cekme”® yoluyla saglanmasi
veri aktarimi icin adil ve uygun bir metot degildir,

- Aktarilacak verilerin sayis1 ihtiya¢ duyulandan fazladir,
- Verilerin saglanma amaci net bir bicimde ifade edilmemistir,

- Verilerin ABD tarafindan gereginden fazla bir zaman dilimi iceri-
sinde saklayabilecegi fark edilmistir.

Anlasmanin bahsedilen sorunlar cergevesinde 8 yil igerisinde bir-
kag kez diizeltilmesine ragmen, taraflar is birliklerini yasal bir temelde
devam etme karar1 alarak 2012'de yilinda “AB-ABD YIK Verilerinin
ABD I¢ Giivenlik Bakanlg: tarafindan Kullanimi ve Transferi Anlas-
masim1”” imzalamistir. Glintimtiizde hala gecerliligini koruyan anlas-
manin siiresi 2019 yilinda sona erecektir.

5 Judgement of the Court (Grand Chamber), 30 May 2006, ECLI:EU:C:2006:346
http:/ /curia.europa.eu/juris/showPdf jsftext=&docid=57549&pagelndex-
=0&doclang=EN&mode=Ist&dir=&occ=first&part=1&cid=440984

Veriyi talep eden elektronik sistem, istedigi zaman istedigi veriyi karst sistem

very tabanindan ¢ekebilmektedir.

7 OJ L 215, 11.8.2012, p. 5-14. Agreement between the United States of America
and the European Union on the use and transfer of passenger name records to
the United States Department of Homeland Security. Anlasmanin 26. maddesine
gore anlasma 7 yil gegerlidir. http://eur-lex.europa.eu/legal-content/ EN/TX-
T/?qid=1416915581157&uri=CELEX:22012A0811(01)
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AB, bahsi gecen anlasma ilk olmak tizere 2006’dan beri Kanada,
2013’den beri Avusturalya olmak tizere is birligini genisletmistir. Mek-
sika ile 2015’ten beri stiren goriismeler AB'nin konu ile ilgili calismala-
rinin devam ettigini gostermektedir. AB'nin tiye devletler arasinda da
konuyu standartlastirmaya ve yasal bir arka plana dayandirmaya ca-
listig1 bilinmektedir. Ancak 6zellikle kendisine tiye olmayan tilkelerle
olas1 is birligini standart bir yasal arka plana dayandirmak isteyen AB,
2010 yilinda yayinladigr “AB’ye tiye olmayan tilkelerle AB arasinda
YIK veri transferi genel kriterleri” veya kisaca Kiiresel Yaklagim olarak
adlandirabilecegimiz bildirimi ile aslinda standart bir cerceveyi kendi
agisindan ¢izmistir.

Ttirkiye 40 yil1 askin bir stiredir terdrle en aktif bicimde miicadele
eden bir tilkedir ancak, 6zellikle 2015-2017 yillar1 arasindaki saldiri-
lar adeta 90’lardaki kanli ve vahsi saldirilar1 hatirlatmaktadir. Cok
farkli teror orgiitleri tarafindan ayni amagla yapilan yaklasik 40 teror
saldiris1 ve darbe girisimi ad1 altindaki 15 Temmuz 2016 terdr sal-
dirisy, ytizlerce vatandasimizin hayatmi kaybetmesine ve yine ytiz-
lercesinin de yaralanmasina veya sakat kalmasina sebep olmustur.
Rus Biiytikelgisinin Aralik 2016’da Ankara’da katledilmesi ile birlikte
artik agikca belli olmustur ki, Tirkiye bugiin farkli gruplara men-
sup ve farkli alanlarda ayni amaca hizmet eden bir terdrist profili
ile kars1 karstyadir. Bazen istihbarat,® bazen de yillarin tecriibesine’
dayanan tek bir fark edis, bircok vatandasimizin hayatini kurtaran
ve lilke gtivenligine katkida bulunan 6nemli unsurlardir. En ufak bir
bilgi veya verinin terdristlerin hain planlarmi bozmak i¢in ne denli
onemli oldugundan asagida bahsedecegiz. Bu ytizden bu calisma-
mizda Tiirkiye'nin de tertrle miicadele konusunda 6nemli sayilan

8 Ttirkiye’deki terdr saldirilar1 gegmiste belki de daha ¢ok tilke sinirlar1 igerisindeki

bir grup terdrist tarafindan planlanip icra ediliyordu. Ancak Tiirkiye'ye karst her
tiirlii teror olaylarinin disaridan da acik bicimde desteklenmesi, komsu tilkelerde
ortaya c¢ikan ISID gibi agresif teror orgiitleri ve bu orgiitlerin her yerde aktif ey-
lemlerde bulunmaya baslamasi tilkemizi etkilemektedir. Hatta tercristler Ttirki-
ye'yi Avrupa’ya agilan bir kap1 olarak gormekte, komsu {ilkelerden Avrupa’ya
veya Avrupa’dan komsu tilkelere yolculuk eden teréristler Tiirkiye’den mutlaka
gecmektedir.

5 Ocak 2017’de Izmir Adalet Sarayina saldir1 planiyla gelen ancak kahraman Fethi
Sekin’in cani pahasma durdurdugu terdristlerden bahsetmekteyiz. Teroristlerin
arabasindan 2 kalasnikof, 8 el bombasi, 8 roketatar ve cesitli silahlarin ¢ikmasi
planin buytiklugtint gostermektedir.
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YIK verilerinin aktarimi konusunda AB ile bir is birligi anlasmasina
varmasinin dnemini vurgulayacagiz.

Turkiye’de veri koruma yasalariin yetersizligi ve konu ile ilgili
calismalarda oldukca gec kalinmis olmasi, kisisel verilerin korunma-
s1 konusunda global bir lider konumunda olan AB ile is birligi konu-
sunda sorunlar ¢ikmasina sebep olmustur. Bir Avrupa tilkesi olarak
Turkiye, Kisisel Verilerin Koruma Kanununu kabul etme konusunda
cok ge¢ kalmistir. Ttirkiye yukarida bahsi gecen 108 Sayil1 Stzlesmeyi
imzalamis, ancak anlasmanin Turkiye Buiytik Millet Meclisi'nde onay-
lanmasi icin 2016"ya kadar beklenmistir. 2014 yilinda yapilan Anayasa
Referandumu ile birlikte 1982 Anayasamiza giren Kisisel Verilerin Ko-
runmasi hakki, 2016’da kanunlasmis olmasina ragmen gerek giincel
siyasi gelismeler gerekse darbe girisimi sonrasindaki gergin atmosfer-
den dolay1 6n planda tutulamamustir. Bu durum, ¢alismamizin da te-
melini hazirlayan bazi sorular: akillara getirmektedir:

1. Kisisel Verilerin Korunmasi Kanunu 6zellikle Avrupa Birligi tilke-
leri ile YIK verileri paylasimi konusunda yeterli midir?

2. Tirkiyeden yurt disina YK veri aktarimi yapilmakta midir? Ko-
nunun yasal arka plan1 nedir? Pratikte durum ne sekildedir?

3. Uluslararast YIK Programindan Tiirkiye nasil faydalanabilir?

Bu calismada kisisel verilerin korunmasi ile ilgili genel bir deger-
lendirme, ardindan terérle miicadele amach YK paylagimi kapsamin-
da AB ile ABD miizakerelerini inceleyerek daha dar kapsamda bir tar-
tisma sunacagiz. Daha sonra YIK verilerinin yurt disina aktarilmasi
ile ilgili Turkiye’nin mevcut yasal temelini, AB'nin PNR Verisi Trans-
ferlerine Kiiresel Yaklasimi belgesine gore inceleyecegiz. Ayrica,
Tiirkiye’den YIK verilerinin yurt disina aktarilmasi konusunda pra-
tikte nasil bir yol izlendigini gostermeye calisacagiz. Sonug kisminda
ise Tuirkiye ile AB arasinda olas1 bir YIK veri aktarimi anlasmast icin
Ttirkiye tarafinda atilmasi gereken olasi adimlar: tartisacagiz.

10" Communication from the Commission on the global approach to transfers of Pas-

senger Name Record (PNR) data to third countries COM/2010/0492 final. Belge,
AB ile AB olmayan tilkeler arasinda YIK veri aktariminin gerceklesmesini sagla-
yacak ikili anlasmalar icin genel yasal kriterleri belirlemektedir. Yazar bu dokii-
manin bashgm Kiiresel Yaklasim dokiimani olarak cevirmistir
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1. Temel Bir Hak Olarak Kisisel Verilerin Korunmasi

Unlii Gartner Inc.’in Bagkan Vekili Peter Sondergaard, biiyiik ve-
rinin 21.ytizyilin petrolii oldugunu soyleyerek' verinin, bilginin ve
bilmenin giicine isaret eder. Bilgi temelde bir grup verinin anlamh
bicimde belli bir amagla bir araya gelmesi ile olusan bir kavramdir.
Bu gercevede bilginin ham veriye gore anlasilmasi ve yorumlanmasi-
nin da daha kolay oldugunu stylemek yanlis olmayacaktir. Verilerin
anlamli biittinler haline getirilebilmesi stiphesiz bir miktar zaman ve
emek gerektirir. Ikinci Diinya Savast sonrast yasanan bilgi patlamast
ve bilme merakindaki artis, aslinda daha c¢ok bilenin daha da gtiglii
olabilecegi tnermesinin temelini olusturur. Zaten, Sondergaard’in yo-
rumunun temeli olarak diistindiigtimiiz bilginin gii¢c oldugu gercegi
de buradan gelmektedir. Teknolojinin ve elektronik sistemlerin gelisi-
mi ile bu gelismelerin kisilerin giinliik hayatina girisi, veri ve bilgiye
erisme, bunlarin aktarilmasi ve saklanmasi islemlerini ¢cok daha ko-
lay hale gelmistir. Bu gelismeler ayn1 zamanda kisilerin kendi ile ilgili
bilgileri kontrolsiiz bicimde Internet ortaminda paylasmasina sebep
olmus, bu paylasim gizlilik ile ilgili endiseleri giindeme getirmis ve
sonucta gizlilik ile kisisel verilerin korunmas: arasinda bir iliski oldu-
gu fark edilmistir. Bu iliski ise soyle aciklanmaktadir;'* “Veri koruma
hakki, gizlilik hakkindan hem daha genis hem de daha dardir. Daha
genistir, cinkti veri koruma hakki ifade 6zgtirltgt, din ve vicdan hiir-
riyeti, bilgi edinme 6zgtirltigii, ayrimcilik yapmama ilkesi gibi kisisel
haklarin yani sira diger temel haklar1 da korumaktadir. Ancak daha
dardir, ¢tinkii verilerin korunmasi hakki yalnizca kisisel veriler islen-
digi zaman gegerlidir”.

Kisisel verilerin korunmasi hakki giintimiizde birgok devletin ana-
yasas! tarafindan temel haklar cercevesinde yasal garantiye alinmasi
gereken bir haktir. 1990'l1 yillardan once yasalarda ve hukuk litera-
turtinde bu konu genelde gizlilik hakki ile bagdastirilip yorumlan-

1 Ppeter Sondergaad, “Big Data Fades to the Algorithm Economy”, Forbes/Tech, 14

August 2015. https:/ /www.forbes.com/sites/gartnergroup/2015/08/14/big-
data-fades-to-the-algorithm-economy/#2f3b5cla51a3

Serge Gutwirth, Yves Poullet ve Paul de Hert, “Data Protection in a Profiled
World” Dordrecht ; New York : Springer, 2010, s.37.

12
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maktaydi. Gizliligin korunmas1 hakki Tkinci Diinya savasi sonrasin-
da kisisel verilerin saklandig1 veri tabanlarmin irkcilik, soykirim ve
azinliklar1 hedef alan uygulamalarda kullanilmasi sebebiyle kamunun
ozel yasama miidahalesinin ne denli tehlikeli oldugunun acikca anla-
silmasi® ile tekrar diizenlenmistir. Gizliligin korunmas: bir temel hak
olarak insan Haklar1 Evrensel Beyannamesi'nde' veya Avrupa Insan
Haklar1 Sozlesmesi® gibi uluslararasi mevzuatta yerini almistir. Ancak
bilgisayar, akilli telefon, tablet gibi teknoloji tirtinleri ile ¢evirim i¢i hiz-
metler gibi insan hayatimi kolaylastiran yazilim tirtinleri giinliik hayat-
ta artan sekilde yer almaya basladikca salt gizliligin korunmas1 hakk:
yasal anlamda yetersiz goriilmeye baslandi. Bir yandan, bu tirtinleri
kullanmak istemeyenlerin bile belli hizmetleri daha masrafli olarak
edinmemek icin kullanmaya alismasi, diger yandan yasal eksiklikler
sebebiyle teknolojik nimetlerin insanlarin temel haklarina zarar verdi-
gi gerceginin fark edilmesi ¢ok uzun stirmedi. Boylelikle gizlilik teri-
mi tek basma gelismeleri karsilayamay1p bilgi gizliligi, manevi (karar)
gizlilik ve fiziksel gizlilik (6zel yasamin veya aile yasaminin gizliligi)
gibi cesitli konseptlere genisledi.’ Bilgi gizliligi genelde kisisel veri ko-
ruma konusunu da kapsarken, halk arasinda gozetim konusunda ar-
tan alg1 ve anlayis' sayesinde bilgi gizliliginden 6teye gidilmesi gerek-
tigi fark edildi. Ornegin, Internet daha onceleri gizliligin korunmasina
katki saglayan bir aracg iken, pazarlama ile ilgili yontemlerin internetle
birlikte degisimi ve gelisimi sebebiyle artik kimin hangi internet sitele-
rinden ne tiir trtinler satin aldig1 ve hatta demografik bilgileri kolayca
edinilebilir hale gelmistir.'® simler, adresler, banka karti bilgileri ve
bunun gibi bircok degerli bilgi yeterli giivenlik 6nlemleri alinmadiysa

B Neil Robinson, Hans Graux, Maarten Botterman ve Lorenzo Valeri, “Review of

the European Data Protection Directive”, The Rand Corporation, 2009, s.6.
Birlesmis Milletler Genel Kurulu,” Insan Haklar1 Evrensel Beyannamesi”, 10
Aralik 1948, 217 A(III). )

Avrupa Konseyi, “ Avrupa Insan Haklar1 S6zlesmesi”, 4 Kasim 1950, ETS 5

Alina Savoiu, Catalin Capatina Basarabescu, “The Right to Privacy”, Annals of
the Constantin Brancusi University of Targu Jiu Juridical Sciences Series, 1, 89-96,
2013

David Wright ve Charles Raab, “Privacy Principles, Risks and Harms.” Interna-
tional Review of Law, Computers & Technology 28, no. 3, 2014, s.278.
Chen-Hung Chang, “New Technology, New Information Privacy: Social-Val-
ue-Oriented Information Privacy Theory”, National Taiwan University Law Re-
view 10, no. 1, 2015, s.130.
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kolayca elde edilebilir, yeterli yasal énlemler alinmadiysa da kétii ni-
yetli kisilerin eline kolayca gegebilir hale gelmistir.

2. Hava Tagimacilig1 Alaninda Kullanilan Yolcu Isim Kayitlar1

Uluslararasi Sivil Havacilik Orgiitiiniin (USHO) 2010 yilinda ya-
yimladigr YIK Verileri Kilavuzuna® goére YIK, hava tasimaciligi sek-
tortinde® yolcunun kendi yaptig1 veya yolcu adina yapilan her bir re-
zervasyon kaydinin havayolu sirketi veya yetkili acentalar tarafindan
tirettii essiz kayit numarasidir. Zamanla, yolcularin kendi rezervas-
yonlarini rahatca yapabilmeleri igin online rezervasyon sistemleri de ge-
listirilmistir. Avrupa Konseyine gore YIK verilerinin kullanim amaci,
hava tasimacilig1 hizmetlerinin gelistirilebilmesi adina ticari amaclidur.
Bir YIK verisini olusturan veri parcaciklarinin listesi oldukca uzun ve
detaylidir. Avrupa Konseyinin YiK ile ilgili tespit ettigi veri alanlar
en giincel olmakla birlikte yolcunun tam adindan varsa yolcu tyelik
bilgilerine, bagaj bilgisinden YIK rezervasyon tarihgesine kadar top-
lamda 22 adet veri alanindan olusmaktadar.

YIK verileri “terdrizm ve sucla miicadelede 6nemli bir silah”? ola-
rak da tanimlanmaktadir, ancak ayn1 zamanda bu verilerin toplanma-
s1, saklanmasi ve islenmesi sonucunda masum insanlarin da suclu gibi
muamele gormesi ihtimalini beraberinde getirmektedir. Konuya ilis-
kin sorunlar ozellikle ihtiya¢ duyulandan daha fazla bilgi toplanmasi
ve terdrizmle miicadele kapsamui disindaki otoritelerle paylasilmasi
veya kullanilmasi ihtimali tizerine ortaya cikmaktadir.

Yolcularin ugak bileti rezervasyonu esnasinda verdikleri biittin
bilgiler Kiiresel Dagitim Sistemi olarak da bilinen Bilgisayarli Rezer-
vasyon Sisteminde (BRS)*? ve havayolu tasiyicilarmin kendi rezer-

9" International Civil Aviation Organization (ICAO), “Guidelines on Passenger

Name Record (PNR) Data”, ICAO, 2010. https:/ /www.iata.org/iata/passenger-
data-toolkit/assets/doc_library/04-pnr/New %20Doc %209944 %201st % 20Editi-
on%20PNR.pdf

Tiirkiye’de bazi otobiis firmalari, web tizerinden rezervasyon yapan yolcularina
YIK kodu saglamaktadir. Kodlar genelde isim ve soyisim, yolculuk tarihi ve saati
bilgisinden olusmakta T.C. Kimlik Numaras1 da bazen istenmektedir.

Georgios Nouskalis, “Biometrics, E-Identity and the Balance between Security
and Privacy: A Case Study of Passenger Name Record (PNR) System Comment”,
The Scientific World Journal, 11, 2010, s.474.

Uluslararas: alanda Global Distribution Systems (GDS) ve Computerized Reser-

20
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vasyon sistemlerinde tutulmaktadir.”® Isim-soy isim, dogum tarihi,
telefon numaras: gibi bilgilerin yan1 sira yolcularin milliyeti, pasaport
numarasi, cinsiyeti ve yemek tercihi gibi daha 6zel ve hassas bilgileri
de bu sistemlerde tutulur. Rezervasyonlar iptal olsa bile bu bilgiler
sistemde tutulur. Olusturdugu kisisel seyahat blogunu yasal bir bilgi-
lendirme platformuna ¢eviren Hasbrouck, BRS'lerin diizenli yolculuk
yapan yolcularin ge¢mis rezervasyon islemlerinden yola ¢ikarak ttim
veri tabanlarindan elde ettigi bilgileri buitiinlestirip bir profil olus-
turduguna dikkat cekmektedir. Bu profil biletleme veya pazarlama
amagl degildir; 6rnegin gocmen biirolar: bu profili kisiyle ilgili bilgi
edinmek i¢in kullanilabilir. Aslinda sistemlerde tutulan yolcu verile-
ri yalnizca YIK verileri ile sinirli degildir. {leri Seviye Yolcu Bilgileri
(ISYB) olarak bilinen ve kisilerin daha gok pasaport ve vize bilgile-
ri gibi bilgilerini iceren bir veri paketi daha bulunmaktadir. YIK ve
ISYB verileri arasindaki farki soyle aciklayabiliriz: YIK verileri nce-
likle hava yollar: sirketlerinin ticari amaclarla olusturdugu verilerdir.
Bu verilerin gtivenlik kontroli i¢in kullanilmaya baslanmas: ilk defa
ABD tarafindan gerceklesmistir. ISYB Sistemleri ise ilgili yolculugun
gerceklesecegi sinir ve giivenlik kontrol birimlerinin ugak harekete
gecmeden Once yolcu bilgilerinin aktarildig: sistemlerdir. Eger birim-
ler bu bilgileri ugak kalkmadan 6nce alamazsa, indikten sonra kont-
rolleri gerceklestirmeye baslayacak bu da gesitli giivenlik sorunlar ile
zaman kaybina yol acacaktir.** YK verileri standart olarak bilinmekte
ve bu sekilde aktarilmakta iken, ISYB verilerinin her tilkeye gore de-
gistigi bilinmektedir. Hem YIK hem de ISYB verileri, sinir kontrolii
gorevlilerinin yolcularin ugaga binis izinlerinin verilip verilmemesiy-
le ilgili karar verme agsamasinda kullanilan yardimci verilerdir. Or-
negin, ABD basta olmak tizere bircok tilke bu verileri milli giivenlik
agisindan riskli olarak tanimlanmis yolcularin listesini olusturmak
amaciyla kullanmaktadir.

vation Systems (CRS) olarak bilinmektedir.

Richard D. Rasmussen, “Is International Travel Per Se Suspicion of Terrorism
- The Dispute between the United States and European Union over Passenger
Name Record Data Transfers Notes and Comments”, Wisconsin International Law
Journal, 26, 2008, s.553.

Rasmussen, s.555
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YIK verileri olusturuldugu anda bu veriler havayolu sirketinin
miilkti haline gelir ve havayolu sirketleri bu bilgileri konu 6zellikle
milli giivenlik ise yolcunun onayini almadan da tictincii sahislarla pay-
lasabilir veya paylasmak zorunda kalabilir. 2001 yilindan beri ABD’ye
ugan tum sirketlerin bu bilgileri yolcunun bilgisi haricinde paylastig:
bilinmektedir. Buradaki sorun ise, verilerin aktarimi herhangi bir yasal
temele dayanmadigi taktirde, yolcunun temel haklarmin ihlal edilme-
sidir.

3. Kisisel Verilerin Paylasimiyla Ortaya Cikabilecek Tehditler

Genis ve ¢ok sayida bilginin tertrle miicadele konusunda faydal
bir ek onlem getirebilecegi bir gercektir, ancak bilgilerin yalnizca bu
amagla kullaniliyor olmasinin temin edilmesi gerekir. YIK verileri ay-
rintili, hassas ve bir kisiyi dogru tanimlamada oldukga faydal bilgiler
olarak yanlis yorumlandiginda veya toplanis amacindan farklh kulla-
nildiginda kisi agsindan ciddi sorunlara yol agabilir. Kisisel verilerin
hiiktimetlerce toplanis amacindan farkli kullanilmasi gtinimiizde
yaygin bir sorundur. Veriler bir kez toplandiginda hiikiimetlerin go-
zetleme stratejileri icin bir arag olarak kullanilabilir. Boylelikle yalniza
terorist veya potansiyel teroristler degil, siradan kisiler siyasi amaclar-
la izlenebilir; bu da milli gtivenlik amaciyla veri elde etme ile verile-
rin siyasi emellere hizmet eme amaciyla toplanmasi arasindaki sinir1
bulaniklastirabilir.®® Bu durumun hem tilke i¢inde hem de uluslarara-
st alanda sorun tegkil ettigi bilinmektedir. Ornegin, 2013 yilinda eski
Amerikan Ulusal Giivenlik Ajans1 (NSA, National Security Agency)
ve gizlilik aktivistlerinden Edward Snowden, Ajans ve diger ABD yet-
kililerinin internetten ve telekomiinikasyon sirketlerinden kisisel veri-
ler elde ederek hem bireyleri hem de Brezilya, Hindistan gibi tilkeleri
gozetledigini aciklamistir.” Bu durum Brezilya ve Hindistan ile ABD

2 Quirine Eijkman, “Counter-Terrorism, Technology and Transparency: Reconsid-

ering State Accountability”, The Journal of International Security and Terrorism 3, 1,
2012, s.34.

Henry Farrell ve Abraham Newman, “The Transatlantic Data War: Europe Fights
Back against the NSA”, Foreign Affairs VO - 95. Council on Foreign Relations,
Inc., 2016., s130; Courtney Giles, “Balancing the breach: Data privacy laws in the
wake of the NSA revelations”, Houston Journal of International Law 37, 2, s.544.
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arasinda gerilime sebep olurken, AB ile ABD'nin birlikte gelistirdigi
ve kisisel verilerin bu iki tilke arasinda ticari maksatla aktarimini sag-
layan Safe Harbor Framework (Giivenli Liman) is birligi AAD’ce sona
erdirilmistir.® ABD ve Ingiltere'nin sadece kendi iilke vatandaslarinin
degil baskalarmin da kisisel bilgilerini sorusturma ad1 altinda Google
gibi 6zel sirketlerden elde ettigi bilinmektedir.”” AB tarafinda ise goze-
tim ve kisisel veri islemenin daha genis bir AB terorle miicadele strate-
jisi olusturmasina engel oldugu, fakat AB'nin kat1 kurallar1 sayesinde
su ana kadar herhangi bir hak ihlali yasanmadig1 soylenmektedir.*

Ulke smurlart icerisindeki kisilerin izlenmesi yasa digi 6rgiitleri
destekleyenleri desifre etme amaci disinda siyasilerin kendisini des-
tekleyen-desteklemeyenleri fisleme amach da yapilmaktadir. Ancak
terdrle miicadele s6z konusu oldugunda devletlerin siyasi emellerini
degil milli gtivenligi 6n planda tuttugunda basarili sanal operasyon-
lar gerceklestirdigi bir gergektir. Ornegin, ABD I¢ Giivenlik Bakanlig
durumsal farkindalik ad: altinda Huffington Post gazetesinden Jihad-
Watch isimli Web bloguna kadar farkl platformlardaki milyarlarca ki-
sisel hesabr izleyerek Islam ad1 altinda asir1 eylemlerde bulunan grup-
larin ABD baglantilarimi ortaya ¢ikarmustir.*

YIK verilerinin toplanmasindan dolay1 ortaya cikabilecek en biiytik
risklerden biri yolcu verilerinin yolcular1 “gtivenli ucus, kayitl: yolcu
ve giivenilir yolcu” olarak siniflamaktir.*> Bu tanimlamanin agiklama-
s1, insanlar1 potansiyel terorist olarak siniflamak veya siniflamamakla

27 ys. Department of Commerce, “U.S.- EU Safe Harbor Framework: A Guide to

Self-Certification”, March 2009, s.1. http://trade.gov/media/publications/pdf/
safeharbor-selfcert2009.pdf

Avurstuyali bir hukuk 6grencisi ABD'nin Facebook araciligiyla yaptigi casusluk
ve gozetimin Avrupa mevzuatina aykirt oldugunu savunarak Irlanda mahke-
melerine dava basvurusunda bulunmustur. Avrupa Adalet Divami anlasmay1
yiritirlitkten kaldirmistir; Farrell ve Newman, s.130.

2 Giles, 5.549

30 Giovanni Buttarelli “Counter-Terrorism Policy and Data Protection”, Hearing of
the European Economic and Social Committee (EESC) 9 February 2010, s.2.
Gozetlenen tiim sitelerin listesi ve hiikiimet agiklamalart ile ilgili haber igin Bkz.:,
Reuters Reporter, “Department of Homeland Security monitors Facebook, Twit-
ter and news sites for ‘situational awareness”, DailyMail, 13 Ocak 2012. http://
www.dailymail.co.uk/news/article-2085940/ Facebook-Twitter-news-sites-mon-
itored-US-Homeland-Security.html

Rasmussen, s.577.
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ilgilidir. Ozellikle kisisel bilgilerin hatali veya yanls yorumlanmasi in-
sanlarin yanlis yargilanmalara veya stipheli sifatina girmelerine sebep
olarak masumiyetlerine zarar verir. Bir kisinin Misltiman oldugunu
anlamak icin YIK verileri gercekten de oldukca yeterlidir. Yolcunun
yemek se¢imi, geldigi tilke, dis gortintisii gibi veriler onun hangi dine
mensup oldugunu gosterebilirken, otoritelerce yanhs kararlar alinma-
sina sebep olabilir. Bu bilgilerin herhangi bir sekilde sizmas1 ayrimci-
lik, 1irkeilik, yabanci diismanligr gibi olumsuz durumlari tetikleyebilir.

Kisisel verilerin korunmasi yasal oldugu kadar teknolojik koru-
ma gerektiren bir alandir. Ozellikle bilgisayar sistemlerinde her giin
onlarca yeni giivenlik aciginin kesfedilmesi teknolojik gtivenligin 6ne-
mini vurgulamaktadir. Ancak bu calismadan yalnizca yasal koruma
tizerinde durulacaktir. Ctinkii aslinda iyi tasarlanmuis bir yasal diizen-
leme teknolojik giivenligin saglanmasina da katkida bulunacaktir; bir
verinin bir veri taban tizerinde 5 yi1l saklanmasi ise 15 y1l saklanmasi
arasinda teknolojik agidan da fark vardir. YIK verilerinin nasil elde
edilecegi, nerede ve ne kadar zaman saklanacag gibi konular tncelikle
yasal altyapida cizilmesi gereken noktalardir. Oyle inaniyoruz ki, ya-
sal altyap1 saglikli bir uygulama i¢in ilk ve en 6nemli adimdr.

4. Yolcu Isim Kayitlarindaki Verilerin Onemi

Teknolojik kiiresellesmenin getirdigi olumsuzluklardan biri, tero-
ristlerin de teknolojiden haberdar olmas1 ve onu etkili olarak kullan-
masidir. Internet ve her giin gelisen Bilgi ve Tletisim Teknolojileri (BIT)
teroristlerce saldir1 planlama ve bu planlar1 uygulama cercevesinde
kullanilmaktadir. Teroristler BITi reklam yapma ve finans kaynagi
olarak da kullanmaktadir. Boylelikle kitlelere daha kolay ulasabilmek-
te ve onlar1 daha kolay etkileyebilmektedirler. Ornegin 90’11 yillarda
El-Kaide lideri bin Laden’in kendine inanlar1 Avrupa, Orta Dogu, Gii-
ney Asya ve Afrika’ya gondermis ve tiim bu teroristler arasindaki ko-
ordinasyonu internet tizerinden saglamistir.*® Bu teroristler belirtilen
bolgelere ucak araciligiyla da ulagsmistir.

3 Joshua W. Hedges, “Eliminating the Learning Curve: A Pragmatic Look at Jihadist

Use of the Internet”, Journal of Applied Security Research 3,1, 2008, s.75.



352  Yolcu Isim Kayitlarinin Terérle Miicadele Kapsaminda Yurt Disina Yasal Aktarimi: Avrupa ...

Giintimiizde terdrizmin smur tanimayan karakteri ytiztinden taki-
bi zorlasmistir. Sosyal medya hesaplarinin, Web bloglarinin, Web si-
telerinin veya online davranislarin incelenmesi yeni bir yontem olsa
da bu yontemle tercristler hakkinda kesin bilgiler elde edebilmek pek
mimkiin degildir. Teroristin milliyeti, telefon numarasi, gortintiisi,
banka bilgileri gibi bilgiler Internetten kolay erisilemeyebilir. Ancak
bir tercrist ile ilgili havayolu yolculugu 6ncesi veya esnasinda bilgi
edinme, onu teyit etme ve hakkinda karar verme ¢ok daha kolay ve
garantili bir yontemdir.

YIK verileri yalnizca terdrist avlamak icin degil insan kacakgili-
g1, uyusturucu kacakeilig1 yapan veya olumciil bulasici hastaliklar ta-
styan kisileri de tespit etmek icin kullanilmistir. ABD hiikiimeti gibi
baska devlet hiikiimetlerinin de ugustan 6nce yolcu isim listelerini
arananlar listeleri ile karsilastirarak bazi suglulara ulastig1 bilinmekte-
dir**. Bu alanlarda kullanilan bilgisayar tabanli karar verme sistemleri
sayesinde terdristlerin de tespit edilmesi de kolaylasmistir.

ABD otoritelerinin YIK verilerini elde etmek istemeleri aslinda bu
verilerin icerdigi bilgi zenginliginden kaynaklanmaktadir. Ayrintili,
kolay erisilebilen ve dogruluk orani yiiksek bilgiler giivenlik otorite-
lerine kisilerin gtivenlik acisindan analiz edilmesi ve hakkinda karar
verilmesi konusunda yardimci olmaktadir. Veriler yolcunun kendi-
sinden direkt olarak elde edilmistir ve bu ytizden kimlik tespit islemi
kapsamli sekilde yapilabilir. YIK verileri cok boyutlu veriler olarak bir
ve hatta birkag kisi hakkinda ayrintili tespit yapilmasini saglar.

YIK verileri 6ncelikle ve temelde bir kisinin milli giivenlik tize-
rinde yaratabilecegi olasi tehditlerin ortaya konabilmesi icin kullanilir.
Toplanan veriler riskli yolcular: siniflandirmak ve daha sonrasinda bu
yolcular ile ilgili ne yapilacagi konusunda karar vermek icin yorumla-
nir. Bir sonraki adimda veriler sorgulama veya davalarda kullanilabi-
lir; daha sonra 6nlem alma ve koruma amaclaria hizmet eder. Ulkeler
veya birimler arasi istihbarat ve tecriibe paylasimi sayesinde hem ulu-
sal hem de kiiresel giivenlige katki saglanir.

% House of Lords-European Union Committee. The EU/US Passenger Name Re-

cord (PNR) Agreement, Authority of the House of Lords, 21st Report of Session
2006-07, s.7. http:/ / www .statewatch.org/news/2007 /jun/eu-pnr-hol-report.pdf
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paylasim
/ Onlem alma y
/ Kararverme  \ ( Veriisleme

/ Risk degerlendirme \
Kimlik tespiti \ Veri toplama

Diyagram-YiK verilerinin terérle miicadelede fayda piramidi

YIK verileri yolcu kimlik tespiti adina bircok 6nemli bilgi tasir.
USHO YIK Rehberine® goz atildiginda verilerin iki gruba ayrildig
kolayca fark edilebilir: Kisisel bilgiler ve kisinin (planladig1) yolculuk
ile ilgili bilgiler. Kisisel bilgiler isim, soy isim, varsa diger isimler; ad-
res, telefon numaras1 veya e-posta adresi gibi iletisim bilgileri ve re-
zervasyon veya satista kullanilan banka/kredi kart1 ile ilgili bilgiler
(son kullanim tarihi, kart numarasi vs.) gibi finansal bilgilerden olus-
maktadir. Bu rehberde YK ve ISYB beraber degerlendirilmektedir ve
sebebi olarak havacilik sektoriinde YIK verilerinin artik ISYB ile birlik-
te aktarildig1 gosterilmektedir. Boylece yolcularin pasaport numarasi,
vize bilgileri gibi ok daha ayirt edici bilgileri de YIK verileri icerisinde
aktarilir. Su ana kadar bile bir kisiyi tanimlamaya yetecek kadar bilgiyi
elde etmis durumdayiz.

Yolculuk ile ilgili bilgiler en az diger bilgiler kadar cnemlidir; ¢tin-
ki bu bilgiler yolculuga ait en dogru bilgilerdir. Kisisel bilgiler “kim”
sorusunda cevap verirken, bu bilgiler “ne zaman, nereye ve nasil” so-
rularina cevap verir. Yolculuk 6ncesi, yolculuk esnas1 ve yolculuk son-
ras1 bilgiler bu kategoridedir. Yolculuk oncesi bilgiler oldukca genis
kapsamlidir; neredeyse yolculugun tam amacinin tahmin edilmesini
saglar. Rezervasyonun kim tarafindan yapildigi, ne zaman yapildigs,
ugak kap1 bilgisi gibi ucaga binis ve inis bilgileri bu bilgilerden birkagi-

% ICAO, Appendix 1.
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dir. Check-in bilgileri ekstra bilgi kaynagidir ve bu islem sonrasindaki
bilgiler yolculuk esnasinda iiretilen bilgileri olusturur. Ornegin yolcu-
nun hangi koltukta oturdugu, bagaj bilgisi, yemek se¢imi gibi bilgiler
bu kategoridedir. Yolcunun bagajin1 alip almadig bilgisi ise yolculuk
sonrast bilgiler kategorisine 6rnek olarak verilebilir. Bu bilgiler artik
ylizde yiiz dogrulukta bilgilerdir. YIK verisine sahip bir yolcu yaninda
beraber rezervasyon yaptig1 baska bir yolcu varsa, o yolcunun da tiim
verisine erisilmesi saglanir.

YIK verileri zaten bilinen suclu veya tercristleri degil, siipheliler
tizerinden tespit yapmak icin kullanilan verilerdir ve bu ytizden ¢ok
degerlidir. Tespitler risk degerlendirme ve karar verme siirecleri so-
nunda yapilir. Basarili bir risk degerlendirme, yolcularin ucus dncesi
ve sonrasl belli risk kriterlerine gore siniflandirilmasiyla dogru oran-
tilidir. Kriterler ancak kaliteli bilgi saglama ve edinilen tecriibelerle
gelistirilebilir. Karar verme asamasindan sonra otoriteler sorgulama
ve yargilama yoluyla koruma ¢nlemleri alir. Avrupa Parlamentosu ve
Konseyinin YiK verileri ile ilgili hazirladig1 neri metninde® verilerin
sadece onleyici degil teroristlerin trend analizi, genel davranislar1 ve
gerceklere dayali yolculuk senaryolar1 olusturmak i¢in de uzun stireli
kullanilabilecegi vurgulanmustir.

Istihbarat ve tecriibe paylasimi hem giivenlik giigleri birimleri
hem de devletler arasinda terdrle miicadele konusunda stirekli bilgi
akis1 ve is birligi kurulmasimi saglar. Uluslararasi is birliginin 6nemi
bircok basar1 dykiisiinde goriilebilir. Ornegin, Kanada’da konuslan-
mis bir sirketin kimyasal madde zinciri ad1 altinda Hizbullah1 destek-
ledigi narkotik ABD ve Kanada narkotik birimlerinin is birligi sayesin-
de ortaya cikmustir.” Bu 6rnek direkt olarak YiK verilerinin paylagimi

% Proposal for a Directive of the European Parliament and of the Council on the use

of Passenger Name Record data for the prevention, detection, investigation and
prosecution of terrorist offences and serious crime. COM (2011) 32 final. Oneride
PNR veri kullaniminin faydalar1 arasinda sug ile ilgili arastirma ve sorgulamalar-
da; bir giivenlik 6nlemi olarak ve yolcular ucusa baslamadan 6nce bir giivenlik
degerlendirme kriteri olarak kullanilabilecegi ifade edilmektedir. Oneri cevirim
ici erisilebilir:

http:/ /register.consilium.europa.eu/doc/srv?1=EN&f=ST %206007 %202011 %20
INIT

White House, “National Strategy for Information Sharing: Successes and Chal-
lenges In Improving Terrorism-Related Information Sharing” October 2007, s.10
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sayesinde kazanilmis bir basar1 olmamakla beraber, veri paylasiminin
teroristleri avlama konusundaki 6nemli roliinti gostermektedir.

Devletler arasi is birligi ve giiven eksikligi teroristlerin eylemlerini
daha cesaretle gerceklestirmesine sebep olur. Ornegin, eger Belgikal
yetkililer Tiirkiye nin Briiksel katliamcisi Ibrahim el-Bakraoui ile ilgili
yaptig1 uyarilar: dikkate alsaydi, bu katliam gerceklesmemis olabilir-
di. 24 Mart 2016 tarihli WSJ haberine® gore bu terorist Ttirk polisi tara-
findan Suriye sinirina yakin bir yerde ISID stiphelisi olarak yakalanip
siir disi edilmis ancak istihbarat eksikligi sebebiyle terorist oldugu
ortaya cikarillamamuistir. Diger bir basarisizlik hikayesi ise, 26 Kasim
2015 tarihli The Economist'in®* haberi olan 2015 Paris saldirgan:t Ab-
delhamid Abaaoud ile ilgilidir. Buna gore terorist, Belcikali polisler
tarafindan araniyor olmasina ragmen Suriye’ye ucak yolculugu yap-
mis oradan da Fransa’ya geri donebilmistir. Fransa hi¢cbir Avrupa {il-
kesinden kendilerine istihbarat gelmedigini ifade etmis, onlarca insan
istihbarat eksikligi ytiztinden can vermistir.

Son olarak YIK verileri cok gelismis yazilimlar sayesinde ¢ok ko-
lay aktarilabilen veriler oldugundan, analiz yapabilmek igin gereken
zaman ve insan giictinii azaltarak islemi onemli 6lctide kolaylastirir.
Milyonlarca verinin insan gticii ile analiz edilmesi oldukca zor oldu-
gundan YIK verileri gibi standart ve siniflandirilmis verileri sistemler-
de belirlenmis esik degerlerine gore analiz yapmak isleri kolaylastirir
ve hizlandirir. Zaten terorle miicadelede hizli hareket etmek olasi sal-
dirilar1 engelleme adina 6nemli bir etkendir.

YIK verilerinin aktarimi, analizi ve islenmesi terorle dzellikle ak-
tif olarak miicadele eden tilkelere yardimci bir gtivenlik unsurudur;
ancak verilerle ilgili ttim islemlerin temel haklara zarar getirmeyecek
sekilde yasal bir temele dayandirilmas: gerekmektedir.

https:/ /nsi.ncirc.gov/documents/National_Strategy_for_Information_Sharing.
pdf

Matthias Verbergt, Natalia Drozdiak, Dion Nissenbaum, “Brussels Suicide Bomb-
er Slipped Terror Net”, The Wall Street Journal, 24 March 2016. https:/ / www.wsj.
com/ articles/brussels-suicide-bomber-slipped-terror-net-1458779556

The Economist, “The terrorist in the data”, 26 November 2015. https:/ / www.eco-
nomist.com/news/briefing/21679266-how-balance-security-privacy-after-paris-
attacks-terrorist-data
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5. Yolcu Isim Kayitlarinin Yurt Digina Yasal Aktarimi: Avrupa

Birliginin Yaklasimi

Avrupa Birligi veri koruma konusunda att1ig1 adimlarla kiiresel
anlamda diger tilkelere de yon veren ¢rnek bir yapidir. Kisisel verile-
rin korunmast hakkinin 1995 yilinda kabul edilen “Kisisel Verilerin Is-
lenmesi ve Dolasimi Kapsaminda Bireylerin Korunmasi Direktifi”*’ ile
yasal bir temele dayandiran ilk organizasyonlardan biridir. Bu Direk-
tif Avrupa Parlamentosu, AB Konseyi ve 6zellikle Article 29 Working
Party (Calisma Grubu) olarak bilinen veri koruma danmisma grubunun
calismalar1 sonucunda 2018 yilinda yiiriirliige girecek olan AB Veri
Koruma Tuzugi" ile degistirilmistir.

Kiiresel teror olaylarina paralel olarak son yillarda bircok AB fiil-
kesinde terdr saldirilarinin arttigy goriilmektedir. Ozellikle 2012 son-
rasinda ISID gibi yeni ortaya ¢ikan teror orgiitleri Fransa, Almanya
ve Belgika’'da gesitli eylemler gerceklestirmistir. Sadece 2016 yilinda
Hamburg, Normandy, Ansbach, Nice, Miinih ve Briiksel* teror sal-
dirisina maruz kalmis birkag Avrupa sehrine 6rnek gosterilebilir. AB
tiye devletlerinin giivenlik ile ilgili karar ve uygulamalar1 genelde {il-
kelerin kendi i¢ isleri sayilmasina ragmen, AB'nin bu konuda takin-
dig1 genel bir tavir vardir: Terdrle miicadelede yasal temellere daya-
nan kapsamli is birlikleri sayesinde etkili ¢oztimler tiretmek. Nitekim,
Avrupa Komisyonu ABD yetkililerine ABD’nin PNR uygulamalarini
baslatmasindan yaklasik iki sene sonra, 2003 yilinda, uygulamanin Di-
rektife aykir1 oldugu konusundaki endiselerini iletmistir. ABD ve AB
2012 yi1linda imzaladiklar1 PNR anlagsmasi* sayesinde su anda ortak bir
PNR programu yiirtitmektedir, ancak bu anlasmanin saglanmasi igin
bircok anlasma ve miizakere yapilmasi gerekmistir. Yasal bir temelde
PNR veri aktariminin nasil yapilacagr konusunda taraflarin gegirdigi
stireci anlamak i¢in 2003"ten 2012'ye gecen siireyi kisaca inceleyecegiz.

40 OJL281,23/11/1995P.0031 - 0050. Directive 95/46/ EC of the European Parliament
and of the Council of 24 October 1995 on the protection of individuals with regard
to the processing of personal data and on the free movement of such data. http://
eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:en: HTML
OJ L 119, 4.5.2016, p. 1-88 Protection of natural persons with regard to the pro-
cessing of personal data and on the free movement of such data, and repealing
Directive 95/46/EC (General Data Protection Regulation)

Saldirilarla ilgili bilgi ve tarihler i¢in Bkz.: https:/ /www.rt.com/viral/370973-ter-
ror-attacks-timeline-europe/

8 0JL215,11.82012, p. 5-14
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Kisisel verilerin korunmasi konusu AB ile ABD arasinda her za-
man sorun olmus bir konudur. Sorunun sebebi ise AB ile ABD'nin
gizlilik kavramina farkl agilardan yaklasimi ve bu yaklasimin haliyle
yasalara yansimasidir. AB gizlilik konusuna temel haklar ¢ercevesin-
de yaklasmakta, ABD ise konuyu bir tiiketici hakk: olarak gormekte-
dir. Bu ¢ok yonlii catismalar acikca sdyle ifade edilmektedir;* Gizlilik
konusundaki farkli algilar gtivenlige kars1 gizlilik; ABD’ye kars1 AB
terorle miicadele mevzuati, AB’ye kars1 ABD gizlilik rejimi; AP’ye kar-
st Avrupa Konseyi ve Avrupa Komisyonu; verilerin ticari amacla is-
lenmesine kars1 gtivenlik amaciyla islenmesi ve veri yonetimine karsi
veri madenciligi konularim karsi karsiya getirmistir. Ornegin Giivenli
Liman (Safe Harbor) anlasmas1 AB’den ABD’ye kisisel verilerin ticari
amacl aksina kisilerin veri koruma hakki gercevesinde izin veren bir
anlasma olarak imzalanmisti. Ancak bu anlasma, verileri temin eden
ABD sirketlerinin gitivenlik veya terérle miicadele kapsaminda baska
ABD otoriteleriyle paylasimi hususunu bulanik birakmistir. Bunun
gibi 6rnekler cercevesinde AB, ABD'nin YIK Programina siipheyle
yaklasmistir. YIK Programi bir yandan giivenlik icin gerekli goriil-
mekteyken bir yandan da AB mevzuatini ihlal etmekte, ayn1 zamanda
da havayolu sirketlerine para cezalar1 5ngdrmesiyle AB firmalarini za-
rar etmekle ytiiz ytize birakmistir®.

AB YIK veri aktariminin giivenlik artirici bir onlem oldugu konu-
sunda her zaman ABD ile hemfikir olmustur. AB'nin ABD’den 6nce
kendi i¢inde bir YIK programi planladig1 ve baz1 tiye devletlerin ticari
amagli da olsa YIK paylagim sistemleri oldugu bilinmektedir.* AB 27
Nisan 2016’de kabul ettigi AB-YIK Direktifi* ile bu verilerin AB tiye
tilkeleri giivenlik birimleri arasinda paylasilmasini yasal hale getir-
mistir.

# Maria Tzanou, “The War against Terror and Transatlantic Information Sharing;:

Spillovers of Privacy or Spillovers of Security Research Article”, Utrecht Journal of

International and European Law, 31, 80, s.88.

Alenka Kubhelj, “The Twilight Zone of Privacy for Passengers on International

Flights between the EU & USA.” U.C. Davis Journal of International Law & Policy,

16, 2, 2009, 5.403

% Ibid, 5.394

47 OJL 119, 4.5.2016, p- 132-149 Directive (EU) 2016/ 681 of the European Parliament
and of the Council of 27 April 2016 on the use of passenger name record (PNR)
data for the prevention, detection, investigation and prosecution of terrorist offen-
ces and serious crime. http:/ /eur-lex.europa.eu/eli/dir/2016/681/ oj
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Verilerin AB disina aktarimi soz konusu oldugunda, AB tarafin-
dan veri aktarim kriterlerinin olusturulmasi zorunlulugu fark edildi.*®
AB Komisyonu bu boslugu acele olarak doldurmak amaciyla ABD ile
2004 yilinda YIK verilerinin ABD I¢ Giivenlik Bakanlig1, Gumriik ve
Sinir Koruma Biirosuna aktarilmas: ve Biiro tarafindan islenmesine
izin veren anlasmay1 imzalad1.*” Bu anlasma Avrupa Komisyonu'nun
AP ve AAD tarafindan sertce elestirilip AAD tarafindan iptal edildi.
AAD iptal gerekcesinde Komisyonun AB mevzuatina gore boyle bir
anlasma imzalama yetkisinin olmadigini belirtmesinin yani sira, an-
lasmanin YiK verilerinin yeterli diizeyde korunmasini 6ngéren mad-
delerden hala yoksun oldugunu belirtti. Koruma diizeyinin belirlen-
mesinde verinin aktarim sekli, sebebi ve aktarilmis verinin saklanma
stiresinin belirtilmesi gerektigi vurgulandi.®

2004’te Madrid tren istasyonuna, 2005'te Londra ulasim agina ya-
pilan terdr saldirilart AB'nin tiye tilkelerin gtivenligi icin veri paylasi-
mi1 konusunda hizli bicimde hareket etmesini sagladi.” Bunun tizerine
AB ve ABD 2006 yilinda gegici bir YIK anlasmasi imzaladi.® Bir yil
deneme siiresinden sonra 2007 yilinda yeni bir YiK veri aktarim anlas-
mast imzalandi1®. Bu anlasma 2012 yilinda sona ererken taraflar aymi
yil 2019 yilina kadar stirecek bir anlasma daha imzaladilar. Her bir
anlasma elde edilen tecriibeler ve degerlendirmeler gercevesinde yeni-

8 ECLI:EU:C:2006:346 Protection of individuals with regard to the processing of

personal data - Air transport - Decision 2004/496/EC - Agreement between the

European Community and the United States of America - Passenger Name Re-

cords of air passengers transferred to the United States Bureau of Customs and

Border Protection - Directive 95/46/EC - Article 25 - Third countries - Decision

2004/535/EC - Adequate level of protection. http:/ /curia.europa.eu/juris/docu-

ment/document.jsf?text=&docid=57549&pagelndex=0&doclang=EN&mode=Ist

&dir=&occ=first&part=1&cid=1449729

Agreement between the European Community and the United States of America

on the Processing and Transfer of PNR Data by Air Carriers to the United States

Department of Homeland Security, Bureau of Customs and Border Protection,

28 May 2004. http://ec.europa.eu/justice/policies/privacy/docs/adequacy/

pnr/2004-05-28-agreement_en.pdf

50 House of Lords-European Union Committee, s.14.

L Global Business Travel Association, “EU Passenger Name Record (PNR) & Bi-
lateral PNR Agreements”, 21 Kasim 2016 tarihinde http://dbta.dk/wp-content/
uploads/2015/10/GBTA-ISSUE-TRACKER-EU-PNR-Bilateral-agreements.pdf
adresinden erisildi.

2 OJ L 298, 27.10.2006, p. 27-31

3 OJ L 204, 4.8.2007, p. 16-25
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lenerek kabul edildi. Ornegin 2003 yilinda imzalanan gegici anlasma,
2004 Anlasmasma benzemekle beraber veri aktarim yonteminin de-
gistirilmesi, verinin paylasilacagi ABD otoritelerinin sinirlandirilmast
gibi baz1 degisiklikleri de getirdi. 2007 Anlasmasi, ABDnin yolcular1
(veri sahiplerini) konuyla ilgili bilgilendirme zorunlulugunu getirdi.
Ayrica bu anlasma aktarilacak veri sayisin1 35'ten 19'a indirip yolcu-
lara kendi verilerine ulasma, verilerinin silinmesini talep etme ve ge-
rekirse yasal yollara basvurma haklarmi verdi.** 2007 Anlasmas1 gok
daha iyi yapilandirilmis, ayrintili ve daha gok yolcu haklarmi gozeten
bir anlasma olarak degerlendirilebilir. 2012 Anlasmas1® 8 yil siiren bir
seriivenden sonra imzalanmustir. Bu anlasma su anda YIK verilerinin
terorle miicadele amaciyla aktarimi, islenmesi ve saklanmas: konu-
sundaki en kapsamli anlasma olarak kabul edilebilir. Bu sebeple, AB
diger tilkelerle yapacag1 olast YIK veri aktarimi anlasmalarina 2012
Anlasmasini temel gosteren bir dokiiman yayimlamistir. Bu doktiman
Turkiye ile AB arasinda yapilabilecek bir anlasmaya temel olmasi ag1-
sindan onemlidir.

“YIK verilerinin ticiincii iilkelere transferi icin Kiiresel Yaklagim”%
dokiimani 2010 yilinda AB Komisyonu tarafindan hazirlanmstir.
AB'nin boyle bir Kiiresel Yaklasima ihtiya¢ duyma sebebi, ABD ile ya-
pilan anlasmayla baslayan YIK veri aktarimi kiiresel bir terérle miica-
dele arac1 olarak kullanmak istemesi olarak diisiiniilebilir.’” Mevcutta
Kanada ve Avustralya ile YIK anlasmasi olan AB, 2015"ten beri Mek-
sika ile gortismelerini devam ettirmektedir. Konu yalnizca AB'nin de-
gil bagka tilkelerin de yakin takibi altindadir. Ornegin Japonya, 2020
Tokyo olimpiyatlar1 6ncesinde giivenlik onlemlerini artirmak adina
havayolu sirketlerinden YIK verilerini isteyecegini agiklamistir.® Giin-

> ¢ Giivenlik Bakanlig1 hassas YiK verilerinin filtrelenmesi icin bir otomasyon

sistemi kullanmakta ve bu verileri sistemden silmektedir.
> QJL215,11.8.2012, p. 5-14
% Ibid.
% Bu istek AB'nin “Roadmap” European Commission Legislative proposal and
Communication on the transfer of passenger data to third countries 10/2013 bas-
likl1 bildirisinde dile getirilmistir. Cevirim ici erisilebilir:
http://ec.europa.eu/smart-regulation/impact/planned_ia/docs/2014_
home_004_transfer_pnr_data_3rd_countries_en.pdf
Japan Times, “Japan to force airlines to hand over personal data on all passen-
gers”, 9 May 2015. http://www japantimes.co.jp/news/2015/05/09/national /
japan-to-force-airlines-to-hand-over-personal-data-on-all-passengers/
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den giine bu programdan faydalanmak isteyen tilke sayis1 artmakta-
dir. Ulkemizde ise boyle bir is birliginden heniiz bahsedememekteyiz.
Teknik konular bir yana, bu programdan AB tarafinda yararlanmak
isteyen tum tilkeler er ya da geg Kiiresel Yaklasim dokiimani gerekli-
liklerini saglamak durumundadirlar. Ayrica, ABD ile boyle bir is bir-
ligine girmek isteyen {ilkeler icin yine bu dokiiman giivenli bir temel
olusturabilir. Tiirkiye nin tertrle miicadeledeki kiiresel 6nemi ve tilke
icindeki teror olaylarma kars1 alinabilecek ek 6nlemler acisindan ulus-
lararasi is birliginin hem Tiirkiye hem de Avrupa agisindan gerekli
olduguna inanmaktayiz. Bu sebeple, Kiiresel Yaklasim Tiirkiye'yi de
yakindan ilgilendiren bir dokiiman olarak kabul edilebilir.

6. Avrupa Birliginin Yolcu Isim Kayitlarinin Aktarimina
Kiiresel Yaklasimi

Kisisel verilerin tertrle ve sugla miicadelede AB tarafindan bir is-
tihbarat olarak gortiliip baska tilkelerle is birligi icerisinde elde edil-
mesi, YIK verileri igin de aymi yaklasimi benimsediklerini gostermistir.
Bu yaklagimin uluslararasi kapsamda daha fazla veri aktarimini gerek-
tirecegi asikardir. Kiiresel Yaklasim dokiimani bu veri alisverisi igin
gerekli asgari yasal sartlar1 gosterdigi icin onemlidir.

Kiiresel Yaklasim dokiimani ilk defa 2003 yilinda hazirlanmasina
ragmen zaman icerisinde AB igerisinde degisen gizlilik ve kisisel veri
koruma yaklasimlari dokiimanin giincellenmesine sebep olmustur.
Giincellenen dokiiman, iiciincii iilkelerle olas1 YIK veri alisverisi icin
gerekli yasal standartlar1 gosterirken aslinda AB’ye gore yeterli koru-
manin ne demek oldugunu da agiklamaktadir.

Kiiresel Yaklasima gore YIK verileri ile ISYB verileri farkli olarak
tanimlanmamustir. ISYB verilerinin terdristleri tanimlamaktan 6te bili-
nen terdrist ve suclulart dogrulamaya yonelik oldugunu belirtmistik.
Bu sebeple dokiimanda ISYB verileri YIK verilerinin icerisinde dii-
stintilerek bir tutulmustur. Dokiimanda bu iki veri tiirtintin yan1 sira
“hassas veri” kavram ve tanimina yer verildigi gortilmektedir. Buna
gore kisilerin dini, etnik kokeni, siyasi gortisti gibi verileri hassas veri
olarak tanimlanmistir. Bu bilgiler hayati tehlike teskil eden durumlar-
da ve gerekli giivenlik 6nlemleri alindig1 stirece aktarilabilmekte ve
YIK verisinden ayr1 olarak distintilmektedir. Veriler yalnizca duruma
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gore, gorevi yliksek bir pozisyonda olan gorevlinin gozetiminde ve ak-
tarimin asil gerceklesme sebebinden asla ayrilmayacak bicimde payla-
silabilmektedir.

YIK verisinin AB'ye gore ne demek oldugunu gordiikten sonra,
dokiimanin temelde ti¢ boliimde incelenebilecegi goriilmektedir: Veri
aktarim ve isleme kurallari; Yolcu haklari, ve Genel kural ve prensip-
ler.

AB ile herhangi bir tilke arasinda yapilacak YiK veri aktarimi an-
lasmasinda yer almas: gerek Genel kural ve prensipler sunlardir:

- Gozetim ve hesap verilebilirlik: Bu ilke temelde YiK verilerini elde
eden kurumlarin verilerle ilgili islemlerinde bagimsiz bir otori-
te tarafindan gozlemlenmesini 6ngoriir. Bu otorite Ombudsman
veya Veri Koruma Kurulu gibi bagimsiz bir kurum olmalidir.

- Karsiliklilik: Tkili anlasma karsiliklilik ilkesi geregi AB tiye devlet-
leri ve Europol, Eurojust gibi AB ajanslarinin da karsi taraftan YIK
verilerini elde etmelerini ve isleyebilmelerini saglamalidir.

- Periyodik gozden gecirme, inceleme ve degerlendirme: Anlasma-
nin hem etkili bicimde uygulanabilmesi hem de eksikliklerinin
giderilebilmesi igin periyodik gozlemlere ve degerlendirmelere ih-
tiyac duyulmaktadir. Anlasma gerektiginde karsilikli istisarelerle
yeniden diizenlenebilir olmalidir.

- Anlasmanin gecerlilik stiresi ve anlasmazliklarin ¢6ztimii: Anlas-
manin ne kadar siire yturiirlitkte olacag1 anlasmada agikga belir-
tilmelidir. Taraflarin anlasmanin icrasi veya ilgili anlasmazliklar
karsisinda basvurabilecekleri bir mekanizmanin tanimlanmasi
gerekir.

Ikili anlagmanin diger bir kisminda Veri aktarimi ve isleme kural-
lar1 aciklanmalidir. Veri aktarim kurallar1 asagidaki gibi belirlenmis-
tir:

- Veri aktarim yontemi: Verileri talep eden otoriteler verileri istedi-
gi zaman istedigi sekilde kars1 tarafin sistemlerinden cekememeli
(pull yontemi), kars: tarafin kontroliinde verilerin itilmesi (push
yontemi) seklinde aktarilmalidir.

- Smurlamalar: Anlasmada belirtilen YIK veri alanlarindan daha
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fazlasi aktarilmamali veya daha fazla verinin gerekliligi s6z ko-
nusuysa taraflarin tekrar anlasmasi beklenmelidir.

- Paylasim Kisitlamalarr: Elde edilen veriler anlasmada belirtilen
otorite, kurum veya kuruluslar haricinde baska kurumlara akta-
rilmamalidir. Bu kural hem tilke i¢indeki hem de disindaki yetki-
siz birimlere veri akisinin engellenmesi i¢cin 6nemlidir. Ancak an-
lasma disinda kalan baska bir tilkeye veri aktarimi sartsa, o tilkede
Kiiresel Yaklasim kurallarina uyuldugunun kanitlanmasi halinde
veri aktarimi gergeklestirilebilir.

YIK verilerinin nasil kullanilmas1 gerektigini gosteren Isleme ku-
rallar1 asagidaki sekildedir:

- Verilerin saklanma stiresi: Verilerin veri tabanlarinda ne kadar sti-
reyle saklanacaginin mutlaka belirtilmesi gerekmektedir. Veriler
gerek goriilen zamandan daha fazla elde tutulmamalidir.

- Veri glivenligi: Veri giivenliginin saglanmasi icin gerekli tiim tek-
nik tedbirler alinmalidir. Verilerin digsar1 sizmamasi, amag¢ disi
kullanilmamasi ve verilere yasa dist erisimin engellenmesi igin
gerekli tiim tedbirler alinmalidir.

- Otomatik Karar Mekanizmast: YIK veri isleme sistemleri yolcular
hakkinda 6nemli kararlarin (sorgulama, yargilama gibi) verilme-
sine yardim etmeli ancak, tek baglarina karar verici sistemler ola-
rak kullanilmamalidir. Verilerin belli listelerdeki profillere gore
sistem ici degerlendirmesi yapildiktan sonra mutlaka insan gtici-
niin dahil olmas1 ve kararlarin insanlarin yaptig1 analiz sonucu
alinmas gerekir.

Anlasmada olmasi gereken son kisim ise verilerin sahibi olan kisi-
lerin haklarinin yani Yolcu Haklarinin belirlenmesidir. Bu haklar:

- Seffaflik ve Bilgilendirme: Yolcular verilerinin neden, nerede ve
nasil islenecegi hakkinda ayrintili bicimde bilgilendirilmelidir.
Bilgiler ayn1 zamanda yolcularin haklarini nasil ve nerede araya-
caklarini igermelidir. Bilgilendirme hava yollar: sirketleri tarafin-
dan yapilabilecegi gibi verileri talep eden kurumlar tarafindan da
yapilabilir.

- Erisim, diizeltme ve silme talebi: Tiim yolcular kendi verilerine
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erisme, verilerini diizeltme ve silinmesini talep etme hakkina sa-

hip olmalidir.

- Tazminat: Seffaflik ilkesinde belirtilen haklarin aranmas: konu-
sunda bilgilerin toplanis amaci disinda kullanilmamasi veya ko-
runamamasi {izerine hangi mahkemelerin yetkili oldugu acikca
belirtilmelidir.

Sonug olarak Kiiresel Yaklasim dokiimaninda belirtilen tiim stan-
dartlarin AB'nin veri koruma mevzuat ve uygulamalariyla uyumlu
oldugu gozlenmistir. Anlasma icerigi taraflarca degistirilebilir veya
gelistirilebilir ancak AB ve Tiirkiye arasindaki olas1 YIK anlasmasinin
standart olarak bu dokiiman1 temel alacag: kesindir.

7. Olasi Tiirkiye-AB YIK Veri Aktarimi Anlagsmasi

Avrupa’nin en kalabalik ve en biiytik tilkelerinden biri olan Tiir-
kiye, cografi konumu acisindan Asya, Avrupa ve Afrika kitasina bag-
lantis1 olan tek tilkedir. Cografi konumunun etkisiyle 6rnegin yalnizca
2015y1linda® yaklasik 100 milyon uluslararasi yolcu, 623.715 kez ya-
pilan hava trafigi ile Turkiye tizerinden ge¢mis veya Tiirkiye'ye gel-
mistir. Bu yaklasik 100 milyon verinin de Tiirkiye’ye u¢tugu anlamina
gelmektedir. 2011 yilindan beri 128 iilkeden yaklasik 38 bin kisinin
tilkeye girisi reddedilmis; bunlardan 2016 Briiksel terdristi ibrahim el
Bakraou'nin de icinde bulundugu 3 bin kisi, terdrist veya teror orgitit-
leriyle iliskisi olmasi sebebiyle tilkeye kabul edilmemistir.®°

Ttirkiye'nin cografi konumundan oldukca etkilenen giivenlik du-
rumu, komsu tilkelerde devam etmekte olan i¢ savaslar ve siyasi an-
lasmazliklar sebebiyle simdi cok daha zor bir durumdadir. ISID olarak
bilinen ter6r orgiitii sadece Tiirkiye'nin degil Avrupa devletlerinin
de gtivenligini tehdit etmektedir. Tiirkiye Cumhuriyeti Hiikiimetinin
Irakli ve Suriyeli insanlarin hayatimi kurtarmak icin iyi niyetle baslattig
miilteci programlari {ilkeye milyonlarca masum miiltecinin girmesini

5 Tiirkiye Istatistik Kurumundan konuyla ilgili daha fazla istatistige goz atmak

icin: http:/ /www.tuik.gov.tr/PreTablo.do?alt_id=1051 23 Kasim 2016 tarihinde
ziyaret edildi.

Serta¢ Bulur, “Tiirkiye'nin yabanci terorist savascilarla miicadelesi”, Anadolu
Ajansi, 24.03.2016 tarihli haber. http://aa.com.tr/tr/turkiye/turkiyenin-yaban-
ci-terorist-savascilarla-mucadelesi-/543046?amp=1

60



364  Yolcu Isim Kayitlarinin Terérle Miicadele Kapsaminda Yurt Disina Yasal Aktarimi: Avrupa ...

saglarken belki de teroristlerin de girmesini engelleyememistir. Cevre
tilkelerden Ttirkiye'ye giren miilteci ve gogmenlerle artan tertr olayla-
r1 arasindaki iliski kesin bicimde kanitlanamasa da teroristlerin sadece
kara yoluyla degil hava yoluyla da tilkeye giris yaptig1 bilinmektedir.
Giris kisminda belirttigimiz teror olaylari ile ilgili sayilar1 hatirlayarak,
Turkiye'nin 2015’ ten beri yogun bir teror tehdidinde oldugunu tekrar-
layabiliriz. Bazen neredeyse her iki haftada bir gerceklesen saldirilar
komsu {ilkelerde de ayni siklik ve siddetle gozlenmistir. Saldirilarin
hep tilke disinda degil iilke icinde de planlanip gerceklestirildigi bi-
linse de biz bu calismada disaridan gelecek tehditlere karsi AB/ ABD-
Tiirkiye YIK veri aktarimini ek bir giivenlik onlemi olarak dnerecegiz.

7. Tirkiye’de Kisisel Verilerin Korunmasi Mevzuat:

Kisisel verilerin korunmasi hakki 2010 yilinda gerceklesen anaya-
sa referandumunda 1982 Anayasasina 8. madde olarak eklenmistir.®*
Kisisel Verilerin Korunmas: Kanunu'nu bu referandumdan 6 y1l sonra
kabul edebilen tilkemiz aslinda 108 Sayil1 S6zlesmeyi ilk imzalayan
tilkelerdendir. Ancak 1981'de imzalanan bu S6zlesmenin mevzuata
girmesi yaklasik 30 yil stirmistiir. Bu stire zarfinda yapilan bazi ca-
lismalarin etkisiz kaldig1 bir gergektir. Konuyla ilgili 2000 yilina kadar
herhangi bir anayasa maddesi teklifi yapilmamais, 2000 yilindan sonra
ise AB’deki gelismelere paralel olarak bir hareketlilik gozlenmistir.®
Cuinki 2000 yilinda AB Temel Haklar Sart1 kabul edilmis, 2009 yilinda
ise tim AB kurum ve {iyelerinde insan haklarmin gozetimi i¢in yasal
temel haline getirilmistir. Sartin 8. maddesi kisisel verilerin korunmast
hakkini ayr1 bir satirda gostermesi bakimindan énemlidir. AB’ye aday
tilkelerden biri olan Tiirkiye'nin bu gelismelerden etkilendigi diisti-
niilmektedir.

Turkiye ile AB arasinda pembe dizileri aratmayacak iliski 1959'den
beri devam etmektedir.®® Bu uzun siirede Tiirkiye gercekten de AB ile

61 07.04.2016 tarihli ve 29677 sayili Resmi Gazete

62 Elif Kiizeci, “Kisisel Verilerin Korunmas1”, Ankara Universitesi Sosyal Bilimler
Enstitiisii, Kamu Hukuku Anabilim Dali, Doktora Tezi, 2010, s.285. https:/ /tez.
yok.gov.tr/UlusalTezMerkezi/

Turkiye'nin AB tiyelik stireci ile ilgili kisa tarihceye Avrupa Komisyonunun
Avrupa Komsluk Politikas: ve Genisleme web sitesinde erisilebilir: http:/ /ec.eu-
ropa.eu/enlargement/countries/detailed-country-information/ turkey/index_
en.htm
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uyumlu olma adina énemli adimlar atmis, bu adimlarin bazilar1 basa-
ril1 bazilar1 basarisiz olmustur. Bazi adimlarin atilmasi ise zaman al-
mustir. AB Tiirkiye ilerleme raporlarma goz atildiginda uzun zaman
alan basar1 hikayelerinden birinin de veri koruma oldugu goriilmekte-
dir. 1998 ile 2015 yillarinda Tiirkiye ile ilgili yaymnlanan her raporda,*
Turkiye’de bir veri koruma yasasmin olmadigi tekrar edilmistir.
1999’da yayinlanan ilk Diizenli Rapor, konuya I¢ Pazar (Internal Mar-
ket) degerlendirmesi olarak yaklasmaktadir. Sonrasinda “veri koruma
kanunun ve bagimsiz bir veri koruma kurulunun eksikligi” her Dii-
zenli Rapor ve Ilerleme Raporunda karsimiza gikar. Raporlarda ticaret
alaninda, ilag sektoriinde; gizliligin korunmasi hakki ve aile yasamina
saygl konusunda; vizelerin kaldirilmasi, gtimriik birligi (veya is birli-
gi) ve iletisim konularinda zaman zaman veri koruma ile ilgili yasal
eksiklige deginildigi goriilmektedir. Ancak raporlarda bahsedilen ve
calismamaizla en iliskili olan konu stiphesiz 2008-2015 yillar1 arasindaki
tiim raporlarda tekrarlanan “tertrle ve organize suglarla miicadelede
uluslararasi is birligi ve uluslararasi yargt is birligi”® konusudur. Ra-
porlara gore Tiirkiye, AB ajanslarindan Europol ve Eurojust ile veri
koruma mevzuatinin zayiflig1 sebebiyle is birligi yapamamaktadir. Bu
gercegin Tiirkiye’de terorle miicadelede baz1 somut adimlarin atilama-
masina sebep oldugunu diistinmekteyiz.

Kisisel Verilerin Korunmasi Yasasi'nin kabuliine kadar gecen za-
manda Tiirkiye’de elbette veri koruma ile ilgili diizenlemeler yer al-
maktaydi.® Tirk Ceza Kanunu, Dokuzuncu Bolim ve 135, 136, 137,
138 ve 139. maddelerinde kisisel verilerin hukuka aykir1 olarak kayde-
dilmesi, yok edilmemesi ve nitelikli haller gibi durumlarda verilecek
cezalar1 diizenlemektedir. Tiirk Medeni Kanunu'nun 23. maddesine
gore kisisel veriler kisiligin bir parcas1 olarak goriilmekte ve biyolojik
veya genetik bilgiler ancak kisilerin yazili rizas1 ile alinabilmektedir.

o4 European Commission, Regular Report from the Commission on Turkey’s Prog-

ress Towards Accession, 1998, s.45. European Comission, Turkey 2015 Progress
Report, s.5. Ttim raporlar yillik olarak yayimlanmkta olup, ¢evirim ici erisilebilir:
European Commission, ‘Enlargement Policy Strategy and Reports” https://ec.eu-
ropa.eu/neighbourhood-enlargement/countries/package_en

European Commission, Turkey 2008 Progress Report, s.73. European Commis-
sion, Turkey 2015 Progress Report, s.20. )
Mehmet Bedii Kaya ve Furkan Giiven Tastan, “ Veri Koruma Hukuku: Mevzuat&lIc-
tihat”, Sinerjik.org, 2010. http:/ /www sinerjik.org/ veri-koruma-hukuku/
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Ceza Muhakemesi Kanunu, Medeni Kanun gibi, 80. maddesinde Ge-
netik inceleme sonugclarini kisisel veri niteliginde saymakta ve bu bil-
gilerin amaci disinda kullanimini kisitlamaktadir. Saydigimiz kanun-
larin higbirisinde, verilerin yurt disina aktarima ile ilgili bir diizenleme
gecmemektedir.

Bu kanunlara ek olarak kisisel verilerin korunmas: hakkini cesitli
sektorler icerisinde tek tek diizenleyen yonetmelikler bulunmaktadir.
Bu sektorler: Bilgi ve fletisim Teknolojileri,” bankacilik,*® saglik,® tica-
ret’”” ve kamu sektoriidiir.”! Farkli alanlarda ayni1 konuyu farkli yakla-
simlarla ¢ozmeye calisan mevzuatin biittinlestirilmesi gerekliligi acik-
tir. Yine de bu diizenlemelerin Tiirkiye’de kisisel verilerin korunmasi
konusunda belli bir altyap1 sagladig1 soylenebilir.

Kisisel Verilerin Korunmas: Kanunu 2010 yilinda Tuirkiye Cumhu-
riyeti Anayasasi’'min Ozel hayatin gizliligi baghg altinda 20. maddesi
cercevesinde kabul edilmistir. Anayasada ifade edildigi sekliyle kisisel
verilerin korunmasi hakka:

“Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hak-
kina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda
bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya silin-
mesini talep etme ve amaclar1 dogrultusunda kullanilip kullanilmadi-
g1 6grenmeyi de kapsar. Kisisel veriler, ancak kanunda 6ngoriilen

67" 23,05.2007 tarih ve 26530 sayili Resmi Gazetede yayimlanan 5651 sayili Internet

Ortaminda Yapilan Yayilarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen
Sugclarla Miicadele Edilmesi Hakkinda Kanun; 23/1/2004 tarih ve 25355 sayil1 Re-
smi Gazetede yayimlanan 5070 say1l1 Elektronik Imza Kanunu; 24.10.2003 tarih ve
25269 sayili Resmi Gazetede yayimlanan 4982 sayili Bilgi Edinme Hakki Kanunu;
10.11.2008 tarih ve 27050 say1li Resmi Gazetede yayimlanan 5809 sayil1 Elektronik
Haberlesme Kanunu; 28.07.2010 tarih ve 27655 sayili Resmi Gazetede yayimlanan
Elektronik Haberlesme Sektoriinde Tiiketici Haklar1 Yonetmeligi.

01.03.2006 tarih ve 26095 sayili Resmi Gazetede yayimlanan 5464 sayili Banka
Kartlar1 ve Kredi Kartlar1 Kanunu; 07.04.2001 tarih ve 24366 say1l1 Resmi Gazetede
yayimlanan 6740 sayili Bireysel Emeklilik Tasarruf ve Yatirim Sistemi Kanunu.
01.08.1998 tarih ve 23420 say1li Resmi Gazetede yayimlanan Hasta Haklar1 Yonet-
meligi.

05.11g.2014 tarih ve 29166 sayili Resmi Gazetede yayimlanan 6563 sayili Elektronik
Ticaretin Diizenlenmesi Hakkinda Kanun.

18.11.2005 tarih ve 25997 sayili Resmi Gazetede yayimlanan 5429 sayili Tiirkiye
Istatistik Kurumu Kanunu; 23.05.2013 tarih ve 28655 sayili Resmi Gazetede yayim-
lanan 6425 sayili Posta Hizmetler Kanunu; 10.06.2003 tarih ve 25134 say1li Resmi
Gazetede yayimlanan 4857 say1l1 Is Kanunu; 20.05.2006 tarih ve 26173 sayili Resmi
Gazetede yayimlanan 5502 sayili Sosyal Giivenlik Kurumu Kanunu.
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hallerde veya kisinin agik rizasiyla islenebilir. Kisisel verilerin korun-
masina iliskin esas ve usuller kanunla diizenlenir.”

Kanunu ayrintili bicimde incelemek, Kanundaki veri aktarimu ile
ilgili dtizenlemeleri gorebilmek acisindan faydalr olacaktir.

a) Kisisel Verilerin Korunmasi1 Kanunu

Kanun akademik cevrelerce ilk bakista her ne kadar yakin za-
manda yurtrliikten kalkacak da olsa AB'nin 95 Direktifi ile 108 Say1-
l1 S6zlesme'nin bir harmani olarak degerlendirilmektedir.”” Kanunun
Avrupa mevzuati 6rnek almarak hazirlanmis olmasi Tiirkiyenin bu
alanda en gelismis mevzuati goz oniinde bulundurmas: agisindan
olumludur. Tiirkiye'nin AB Genel Veri Koruma Tuzugt karsisinda
nasil bir tepki verecegi bilinmemekle birlikte, bir Veri Koruma Kanu-
nun kabul edilmis olmasinin bash basma 6nemli bir adim oldugunu
soyleyebiliriz. Ancak Tirkiye'nin Kanun hazirlik asamasinda neden
Tuzugl es gectigi baska bir calismanin konusu olabilir.

Kanun AB'nin 95 Direktifine benzer sekilde, 7 Bolim ve 33 mad-
deden olusmaktadir.” flk Boliimde Kanunun amaci, kapsami ve Ka-
nunda gecen temel terimlerin tanimi yapilmistir. Kanunun 3. mad-
desinin birinci fikrasiin (d) bendine gore kisisel veri “Kimligi belirli
veya belirlenebilir gercek kisiye iliskin her tiirlti bilgi” olarak tanim-
lanmigtir. Ayrica Kanunda Ozel nitelikli kisisel veri ayrimi ve tanimi
yapilmistir. Kanunun 6. maddesine gore “Kisilerin 1rki, etnik kokeni,
siyasi diistincesi, felsefi inanci, dini, mezhebi veya diger inanclari, kilik
ve kiyafeti, dernek, vakif ya da sendika tiyeligi, saglig, cinsel hayati,
ceza mahktmiyeti ve gtivenlik tedbirleriyle ilgili verileri ile biyomet-

72" ibrahim Korkmaz, “Kisisel Verilerin Korunmas1 Kanunu Hakkinda Bir Degerlen-

dirme.” Tiirkiye Barolar Birligi Dergisi 124, 2016: 81-152. http:/ /tbbdergisi.ba-
robirlik.org.tr/m2016-124-1571 Gokhan Ugur Bagci, “14 Soruda Kisisel Verilerin
Korunmasi Kanunu”, E-ticaret ve internet hukuku, 10 May1s 2016. http:/ /www.
eticarethukuku.com/14-soruda-kisisel-verilerin-korunmasi-kanunu#more-176
Fevzi Toksoy, Bahadir Balki ve Sera Erzene Yildiz, “Data Protection in Turkey:
Overview” Practical Law Multi-Jurisdictional Guide 2016/17 Data Protection
2016. http:/ /us.practicallaw.com/7-520-1896?q=turkey

Zihni Bilgehan ve Yusuf Mansur Ozer. “Turkey, Data Protection 2016”7, ICLG, 9
Mayis 2016. https://www.iclg.co.uk/practice-areas/data-protection/data-pro-
tection-2016/ turkey#chaptercontentl

7> Direktifte 7 Boliim ve 34 Madde bulunmaktaydu.
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rik ve genetik verileri 6zel nitelikli kisisel veri” olarak tanimlanmuistir.
Tanmimlar hangi cercevede kisisel verilerden bahsettigimizi anlamamiz
acisindan 6nemlidir.

Her iki tur veri igin gecerli genel kural, verilerin ilgili kisinin agik
rizasi olmadan islenemeyecegidir. Acgik riza kavrami Kanunun 3.
maddesi (a) bendine gore “Belirli bir konuya iliskin, bilgilendirilmeye
dayanan ve 6zgiir iradeyle acgiklanan riza” olarak tanimlanmistir. Bu
tanima gore eger ilgili kisinin bilgisi dahilinde verileri islenmisse, is-
leyen kisi veya kurumun Kanunu ihlal edecegi anlami ortaya ¢ikmak-
tadir. Ak riza kavrami, Kisisel Verileri Koruma Kurulu tarafindan
hazirlanan kitapgiklarda agiklanmigtir.”

Kanun veri isleme ile ilgili temel prensipleri, kosullar1 ve istisna-
lari, veri isleyenlerin sorumluluklarimi ve haklar ve yukumlultkleri
aciklamaktadir. Kanunda, Kanunun kabuliinii takiben 6 ay icerisinde
kurulmas: 6ngoriilen Kisisel Verileri Koruma Kurulu'na da ayrintili
bicimde yer verilmistir. Kanun Nisan 2016’da kabul edilmis ancak Ku-
rul tiyeleri 12 Ocak 2017’de yeminlerini ederek gorevlerine baslamis-
tir.”

Kisisel Verilerin Korunmas: Kanunu'nun stiphesiz gtz atilmasi
gereken bir¢ok onemli kismi vardir ancak calismamiz kapsaminda
yalnizca Kanunun 9. maddesi olan “Kisisel verilerin yurt disina akta-
rilmas1” tizerinde duracagiz.

b) Kisisel Verilerin Yurt Disina Aktarilmasi

Kanunun 9. maddesinin birinci fikrasi uyarinca kisisel verilerin
yurt disina aktarimi icin ilgilinin agik rizasi olmasi gerekmektedir. An-
cak baz1 durumlarda ilgilinin acik rizas1 aranmayabilir. Bu durumlar
Kanunun 5. maddesinin ikinci fikrasinda belirtilen “Kisisel verilerin
islenmesi” kurallar ile aynidir:

¢ Kanunlarda acikca 6ngoriilmesi.

e Fiili imkéansizlik nedeniyle rizasimi1 aciklayamayacak durumda
bulunan veya rizasina hukuki gecerlilik taninmayan kisinin ken-

74 http:/ /kvkk.gov.tr/yayinlar/ A %C3%87IK %20RIZA.pdf
http:/ /kvkk.gov.tr/haber-kuruluyelerigorevebasladi.html
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disinin ya da bir baskasinin hayat1 veya beden biittinltigtintin ko-
runmasi i¢in zorunlu olmasi.

* Bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili
olmasi kaydiyla, s6zlesmenin taraflarina ait kisisel verilerin islen-
mesinin gerekli olmas.

*  Veri sorumlusunun hukuki ytiktimliiliigtinii yerine getirebilmesi
icin zorunlu olmasi.

o Hgili kisinin kendisi tarafindan alenilestirilmis olmasi.

* Bir hakkin tesisi, kullanilmasi veya korunmasi igin veri islemenin
zorunlu olmasi.

o Tlgili kisinin temel hak ve 6zgtirliiklerine zarar vermemek kayduy-
la, veri sorumlusunun mesru menfaatleri igin veri islenmesinin
zorunlu olmasi.

Kanun 1s1g1inda YIK verilerinin aktarilmast icin ilk gerekli sart, ak-
tarimin Kanunlarda agikca dngoriiltiyor olmasi gerekliligidir. Mevcut-
ta, YIK veri aktarimini 6ngoren herhangi bir kanun veya Tiirkiye nin
taraf oldugu herhangi bir uluslararasi anlasma bulunmamaktadir.
Kanunun 5. maddesinin ikinci fikrasiin (¢) bendinde veri sorumlu-
sunun hukuki ytikiimliiltigiinii yerine getirebilmesi veri aktarimi ya-
pabilecegi ongoriilmektedir. Ornegin ABD hukuku karsisinda Tiirk
hava yollar sirketlerinin sorumlulugunu yerine getirebilmek i¢in veri
aktarimi yapma durumunda kalmasi bu kapsamda 6rnek verilebilir.
Burada dikkatimizi ¢ceken husus ise AB'nin ABD otoriteleri ile ilgili
yasadig1 endiselerin Tiirkiye tarafindan da degerlendirilmesi gerektigi
gercegidir. O halde Tiirk hava yollar1 sirketlerinin YK verilerini eksik
bir hukuki zeminde aktarildigini soylememiz yanlis olmayacaktir. Ka-
naatimiz, Tiirkiye'nin bu eksikligi ancak bir YIK anlasmast ile doldu-
rabilecegi seklindedir.

Hassas kisisel verilerin yurt dismna aktarilmasi icin gereken ko-
sul 6.Maddenin Ugiincii fikrasinda diizenlenmistir. Buna gore saglik
ve cinsel hayat disindaki hassas kisisel veriler, yani kisilerin 1rki, et-
nik kokeni, siyasi diistincesi, felsefi inanci, dini, mezhebi veya diger
inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika {tiyeligi, ceza
mahktmiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve
genetik verileri kanunlarda ongoriilen hallerde ilgili kisinin agik riza-
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s1 aranmaksizin islenebilir. Burada tekrar YIK verilerinin yurt disina
aktarilmas: ile ilgili herhangi bir mevzuatin olmadigin belirtmemiz
gerekir.

Kanunun 9. maddesinin 3, 5 ve 6. fikrasinda Kisisel verilerin yurt
digina aktarilmasi kurallar1 devam etmektedir. Maddenin tigtincii fik-
rasina gore Kisisel Verileri Koruma Kurulu (Kurul) verilerin aktarimi
icin gtivenli tilkelerin listesini duyuracaktir. Kurul hentiz bu duyuru-
yu yapmadig1 igin 6rnegin YIiK verilerinin giivenli olmayan {ilkelere
hala aktariliyor olma olasilig1 sirmektedir. 9. maddenin besinci fikra-
sina gore Tirkiye nin veya ilgili kisinin veri aktarimi sebebiyle menfa-
atlerinin zarar gorecegi ihtimaline kars1 verilerin aktarilma durumuna,
ilgili kurum ve kuruluslarin goriisu 1s1ginda Kurul karar verecektir.
Kisisel verilerin yurt disina aktarilmasi ile ilgili diger kanun hiikiimle-
rinin sakli oldugu 9.maddenin altinci fikrasinda belirtilmistir.

Calismamiz agisindan Kanunda en énemli olan madde 9.madde-
nin dordiinci fikrasidir Buna gore kisisel verilerin yurt disina aktarimi
ancak verinin aktarilacag: tilke tarafindan yeterli koruma saglanmas:
sartiyla yapilabilir. Hatirlayacak olursak, ABD ile AB arasindaki bazi
YIK veri aktarimi anlagmalari tam olarak bu sart yiiztinden iptal edil-
mis veya yetersiz kalmistir. Kurulun bu noktada hizli bigimde ¢alisma-
larma baslamasi ¢ok onemlidir, ¢tinkii Tirkiye’den (kamu veya tiizel
kisilerden) kisisel veri talep eden herhangi bir iilkede yeterli koruma
bulunup bulunmadigini yalmzca Kurul belirleyebilecektir. Iste 9.Mad-
denin dordiincti fikras: yeterli koruma ilkelerini belirlemesi agisindan
bu ytizden ¢ok onemlidir. Kurul bir tilkede yeterli koruma saglanip
saglanmadigini su hususlara gore degerlendirecektir:

- Turkiyenin taraf oldugu uluslararasi sozlesmelere bakilacaktir.
Ulkemizin uluslararast alanda yalnizca 108 Sayili Sozlesme ‘ye
taraf oldugunu belirtmistik. Bu sozlesme YIK veri aktarimi icin
belki taraf devletler icin yeterli ancak AB i¢gin yeterli olmayacaktir.
AB Kiiresel Yaklagim dokiimant ile nasil bir YIK anlagsmast yapila-
bilecegini zaten gostermistir.

- Aktarilacak verinin kullanim amaci, kapsami ve stiresine bakila-
caktir.

- Kisisel verilerin aktarilacag: tilkenin konuyla ilgili kendi mevzuat
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ve uygulamalari ile veri sorumlusunun taahhtitlerine bakilacak-
tir. Her tilkede gizliligin ve kisisel verilerin korunmasi ile ilgili
yaklasimin ayni olmadigini, bunun mevzuata ve uygulamalara da
yansidigini ABD ile AB arasindaki olaylardan hatirlayabiliriz.

- Kisisel veri aktarimi konusunda karsiliklilik ilkesi goz ontinde
bulundurulacaktir. Calismamiz agisindan en 6nemli sayilabilecek
nokta karsiliklilik ilkesidir. ABD ile AB 6rneginde oldugu gibi ikili
veya ¢ok tarafli veri aktarma anlasmalarinda bu ilkenin mutlaka
konmus olmasi 6nemlidir.

Kanunda gegen tiim kurallar kisisel verilerin yurt disina aktarimi
ile ilgilidir. Ancak Kanunda aktarimla ilgili ayrmtili teknik bilgi bu-
lunmamakta ve aktarimdan sonra verilerin korunmasi ile ilgili kisitlt
bir bilgi bulunmaktadir. Bu sebepler YIK veri aktarimi icin ABD ve AB
arasinda oldugu gibi ikili anlasmalarin gerekliligini ortaya ¢ikmakta-
dir. Ozellikle AB ile yapilacak olasi bir YIK anlasmast icin Turkiye'de
Kiresel Yaklasima gore bir temel hazirlanmalidir. Aslinda Tiirkiye nin
orgiitlii suclar ve terorle miicadele kapsaminda bazi AB devletleri ve
ABD halihazirda anlasmasi bulunmaktadir. Bu anlagsmalar tercrle ve
sucla miicadelede kisisel veri degisimi ile ilgili maddeleri bulunmasi
bakimindan énemlidir. Bu anlasmalar1 Kiiresel Yaklasima gore incele-
yip degerlendirmeye calisacagiz.

b) Tiirkiye'nin Terorle ve Sugla Miicadele Alaninda Baska
Ulkelerle Yaptig1 isbirligi Anlagmalarinda Kisisel Veri
Aktariminin Yeri

Ttirkiye Cumhuriyeti Hiikiimeti ile Polonya Cumhuriyeti Hiikii-
meti Arasimda Orgiitlii Suglar, Tersrizm ve Diger Suglarla Miicadelede
Isbirligi Anlagsmasi’ 2003 yilinda organize suglar, terérle miicadele ve
diger suclarla miicadelede is birligi yapmak amaciyla imzalanmustir.
Polonya'nin teror orgiitit PKK'nin yogun olarak konuslandigr Alman-
ya, Isvicre, Danimarka ve Hollanda gibi iilkelerle bu iilkelerin dogu-
sunda kalan diger {tilkeler arasinda koprii konumunda bulunmasi se-
bebiyle boyle bir anlasmanin faydali olacagr diistintilmiistiir. Ayrica
Polonya’nin PKK gibi teror orgiitlerine ve teror olaylarina kars: duyar-

76" 15.06.2004 tarihli ve 25493 sayih Resmi Gazete
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I1 bir iilke oldugu bilinmektedir. Bu anlasma Polonya ve Tiirkiye nin
terorle miicadeledeki ciddiyetini, kisisel veri paylasiminin ise ciddi bir
guvenlik onlemi olarak algilandigini gostermektedir. Anlasmada veri
aktariminin yapilacagi otoriteler belirtilmis, bunlar disindaki otoritele-
re veya taraf tilkeler disina veri aktarimi yapilmasi gerektiginde taraf-
lar arasinda yazili bir izin gerektigi vurgulanmistir. Boylelikle verile-
rin anlasma haricindeki kurumlara ve taraf olmayan tilkelere aktarimi
ile ilgili dtizenleme anlasmada yer almistir. Anlasmada kisisel verinin
ne oldugu ile ilgili dar bir tamim yapilmamais “kisilere ait tiim bilgiler”
seklinde bir tanim yapilmistir. Bu bilgilerin yalnizca amacina uygun
aktarilmasi ve kullanilmasi gerektigi vurgulanmuistir.

Anlasmaya gore taraflar aktarilan bilgilerin dogrulugu ve giiven-
liginden sorumludur. Bu kapsamda taraflar, yetkisiz kisilerin veriye
erisimini, verilerin degistirilmesini veya verilerin aciklanmasini engel-
leme adina gerekli onlemleri almalidirlar. Bu 6nlemler veri gtivenligi
ile ilgili alinan teknik ve idari 6nlemler olarak yorumlanabilir. Yeterli
diizeyde korumanin her iki taraf icin ne anlama geldigi bu anlasma
icerisinde ¢ok agik olmasa da, taraflarin yurtirliikteki mevzuatlar: ve
uluslararasi anlasmalarin baglayici nitelikte oldugu belirtilmistir. Veri-
lerin aktariminda hangi yontem izlenecegi bilinmemekte ancak verile-
rin bilgisayar dosyalari seklinde aktarilacagi anlasilmaktadir. Verilerin
sistemlerde tutulma stiresi icin herhangi bir stire belirtilmemis ve veri-
leri aktarilan kisilerin konuyla ilgili bilgilendirilmesi 6ngoriilmemistir.
Bu iki durum Kiiresel Yaklasim kriterleri ile celismektedir. Anlasma
kapsaminda iki iilke arasinda YIK verilerinin aktarilip aktarilamadig
bilinmese de bunun igin bir zemin hazirliyor olmas: 6nemlidir.

Turkiye Cumhuriyeti Hiikiimeti ile Slovenya Cumhuriyeti Hiikii-
meti Arasinda Orgiitlii Suglar, Uyusturucu Madde Kagakgiligi, Ulus-
lararasi Terorizm ve Diger Ciddi Suglarla Miicadelede i@birligi Anlag-
mas1”’ 2004 yilinda Slovenya'nin Tiirkiye tizerinden Avrupa’ya dogru
uyusturucu ve insan kacakcilig1 olaylarindan fazlaca etkilenen bir tilke
olmas1 sebebiyle imzalanmistir. Anlasmanin temel amaci uyusturucu
ve insan kagakgiligini onlemek olsa da anlasmada sug ve terdrle miica-
dele konularina da yer verilmistir. Bu anlasma yukarida acikladigimiz
Turkiye-Polonya anlasmasindan c¢ok farkli degildir, ancak bazi farklh

77" 27.10.2004 tarihli ve 25626 sayili Resmi Gazete
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yonler tarafimizca tespit edilmistir. Anlasmada verileri aktarilan kisi-
lerin konuyla ilgili bilgilendirilmesi gerektigi ifade edilerek seffaflik il-
kesi vurgulanmistir. Ayrica, verilerin korunmasi konusunda 108 Sayil
Sozlesme ilkelerinin baglayicilig1 kabul edilmistir. Verilerin ne kadar
stire icin tutulacagl ve nasil yok edileceginin belirtilmemesi, Kiiresel
Yaklasim kriterlerine uygun degildir.

Tiirkiye 2005 yilinda Bulgaristan ile Polis Igbirligi anlasmas1” im-
zalamistir. Bu anlasma veri aktarimi kriterleri bakimindan Polonya ve
Slovenya anlagmalarina oldukca benzemektedir. Ornegin, seffaflik il-
kesi; verilerin amag ve kapsam cercevesinde kullanimi, verileri alan
otoritenin verilerin dogrulugu ve giincelliginden sorumlu olmasy; ve-
rilerin yetkisiz kisilerce erisiminin yasak olmas: gibi kriterler bu an-
lasmalardaki ortak kriterlerdendir. Bulgaristan anlasmasinda farkh
olarak verilerin yok edilmesi ile ilgili kurallarin ayrintili olarak agik-
landig1 goriilmektedir. Buna gore, eger taraflardan biri verilerin kap-
sam dis1 kullanildigini veya verilerin giincel olmadigini tespit ederse,
verileri yok edebilmektedir. Aksi halde verileri taraflarin sistemlerin-
de zaman sinir1 olmaksizin kalabilmektedir.

Turkiye Cumhuriyeti Hiiktimeti ile Finlandiya Cumhuriyeti Hii-
kiimeti Arasinda Sucun Onlenmesi ve Sucla Miicadelede i@birligi An-
lasmas1” 2004 yilinda imzalanmistir. Anlasmanin 4. maddesine gore
taraflar, kisisel veri aktarimlar1 i¢in kendi mevzuatlarindaki kurallara
ve uluslararasi anlasmalara uyacaktir. 2004 yilinda Tiirkiye’de kisisel
verilerin korunmasi ile ilgili herhangi bir diizenleme bulunmamakta
ve hatta gizlilik kavramini bile ayr1 bir maddede ele almamais 1926 ta-
rihli Ceza Kanunu ytirirliikte idi. Konuyla ilgili tek yasal dayanak Me-
deni Kanun olmakta bunun haricinde 108 Say1l1 S6zlesme de o tarihte
hentiz gegeli degildi. Bu durumda iki iilke arasinda YiK veri aktarimi-
nin, eger gerceklesmisse, belli bir yasal temele dayanarak gerceklesme-
digi soylenebilir.

Ttirkiye'nin 2004'te Europol ile teknik ve stratejik bilgi degisimi
yardimiyla suglarin tanmimlanmasi, kontrol edilmesi ve ©nlemlerin
alinmasini 6ngoren bir 1§birligi Anlagmasi imzalamistir.®® Ancak bu

78 03.06.2005 tarihli ve 25834 say1ilt Resmi Gazete
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anlasma Ttirkiye’de bir veri koruma kanununun olmamasi sebebiyle
yururlige girememistir. Anlasmada is birligi kapsaminda kisisel veri-
lerin aktariminin anlasma disinda tutuldugunu belirten bir maddenin
olmasi konuyu acikca ortaya koymaktadir. Ancak Emniyet Genel Mii-
dirlugiiniin Interpol-Europol-Sirene Dairesi Baskanlig1 web sitesinde
Kisisel Verilerin Korunmasi Kanunun kabulii sonrasinda olumlu bir
gelisme olarak konu ile ilgili girisimlerde bulunuldugu haberine yer
verilmistir.®

Turkiye ile ABD arasinda 2000 yilinda imzalanan ve Nisan 2001’de
yirirliige giren Hava Tagimaciligi Anlasmasi'nin® asil amaci iki tilke
arasindaki hava tasimaciligini standart ve esitlik cercevesinde gercek-
lestirebilmektir. Anlasma daha ¢ok ticari bir anlasma olmasina ragmen
Bilgisayarli Rezervasyon Sistemlerinin ve bu sistemler i¢indeki bilgi-
nin esit, rekabetci ve is birligi cercevesinde kullanilmasi ile ilgili ko-
nulara yer vermistir. Anlasmanin 7. maddesine gore iki tilke arasinda
guvenli ucuslarin yapilabilmesi icin gerekli bazi kurallar vardir. Ha-
vacilik Giivenligi baslig: altinda iki tilkenin birbirlerinin mevzuatlari-
na uygun hareket edecekleri, ayni zamanda yolcular ucaga binmeden
veya bagajlar ytiklenmeden 6nce kabin ekibi ile yolcularin kendileri-
nin, 6zel esyalarmin ve bagajlarinin bir giivenlik 6nlemi olarak kont-
rol edilecegi belirtilmistir. Bu anlasma direkt olarak YIK aktarimindan
bahsetmemekte ancak buna zemin hazirlamaktadir. flerleyen bslimde
Ttrkiye’de bulunan havayollar1 firmalarindan ABD’li otoritelere kisi-
sel verilerin aktarildigini gorecegiz.

Yukarida saydigimiz biitiin anlasmalar tertrle miicadele kapsa-
minda kisisel veri, bilgi ve tecriibe paylasimini gerekli ve 6nemli géren
anlasmalardir. YiK verilerinin bu anlasmalar kapsaminda aktarilmasi
olasidir, ancak anlasmalarin hicbiri AB Kiiresel Yaklasim kriterlerini
tam olarak karsilamamaktadir. Ciinkii bu anlagsmalar verilerin amag
ve kapsamu disinda kullanilmamasi, veri gtivenligi ile ilgili baz1 kural-
lar, seffaflik, paylasim kisitlamalar1 ve gozden gegirme kurallarindan
bahsetmesi disinda asagidaki noktalarda noksan kalmistir:

81 http:/ /www.interpol.pol.tr/Sayfalar/ turkeuropoliliski.aspx
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- Hesap verilebilirlik ve gozetim,
- Anlasmazliklarin ¢oziimii,

- Veri aktarimi yontemi,

- Otomatik Karar Mekanizmasi,

- Erisim, diizeltme ve silme talebi,
- Tazminat,

- Gozetim ve hesap verilebilirlik,
- Sinirlamalar,

- Paylasim Kisitlamalari,

- Verilerin saklanma stiresi,

- Kisisel verileri aktarilanlar: bilgilendirme.

Hemen belirtmek gerekir ki bu anlasmalar aslinda daha ¢ok bil-
gisi bir yerlerde kayith sekilde bilinen suglu veya teroristlerin yaka-
lanmasinda uluslararas: bir is birligine yoneliktir. Ttirkiye'nin tercrle
miicadelede bu gibi anlagsmalardan ¢ok daha fazlasma ihtiyaci oldu-
gunu goz oniinde bulundurmakla beraber yasalara ve insan hakla-
rina dayanan her uygulamanin tlkenin yararina olacagini distin-
mekteyiz. Bu anlasmalarmn YiK veri aktarimina izin verip vermedigi
net olmamakla birlikte konu terér oldugunda bu tiir ek giivenlik 6n-
lemlerinin g6z ardi edilmemesi gerektigi aciktir. Anlasmalarm Avru-
pa kismi 2004-2006 yillarinda imzalanmis, ABD anlasmasi ise 9/11
olaylarindan ¢6nce imzalanmistir. Gegen siire icerisinde teknolojik
gelismelerin, teror algi ve anlayisinin, kisisel veri mevzuatinin din-
yada degismis oldugu kesindir. Bahsedilen anlasmalar gercevesinde
Turkiye'nin kisisel veri alisverisi yapip yapmadigini pratikte bilemi-
yoruz ancak Tiirkiye terorle miicadele konusunda her tiirlti adimi
atmak zorunda olan bir tilke olarak diinyadaki her tiirlti gelismeyi
takip etmek durumundadir. Sonug olarak tilkemizde YIK verilerinin
Kiresel Yaklasim dokiimaninda ongoriilen kriterler cercevesinde
karsilikli aktariminmi saglayacak ayri bir anlasma veya anlasmalara
ihtiya¢ duyulmaktadir
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¢) Tiirk Havacilik Mevzuatinda Kisisel Verilerin Yurt Disina
Aktarilmasi

Daha 6nce de aktardigimiz tizere, tilkemizde Kisisel Verilerin Ko-
runmast Kanunundan 6nce kisisel veriler, farkli alanlarda karsimiza
¢ikan mevzuatla diizenlenmistir. Bu ytizden konu havacilik oldugu
icin kisisel verilerin yurt disina aktarimi konusunda Turk havacilik
hukukuna da bakmamiz gerekir. Konu ile iligkisi oldugunu diistin-
diigtimiiz iki Yonetmelik bulunmaktadir: Havayolu ile Seyahat Eden
Yolcularin Haklarina iligkin Yonetmelik® ve Havayolu Tastyicilarinin
Yiiktmliiliikleri Yonetmeligi.*

Havayolu ile Seyahat Eden Yolcularin Haklarma [ligkin
Yonetmelik'in amaci “havayolu ile seyahat eden yolcularin sahip oldu-
gu haklar ve bu haklarin gecerli oldugu durumlar ile yolcularin ucaga
kabul edilmedigi, uguslarinin iptal edildigi ve uguslarinin ertelendigi
durumlardaki asgari haklarmni belirlemek ve diizenlemektir”. Yonet-
melikte yolcularin kisisel verileri ile ilgili haklar1 konusunda higbir
madde bulunmamaktadir. Ancak yolcu verilerinin en azindan ABD
guvenlik otoritelerine aktarilip orada islendigi bilinmektedir. Yonet-
meligin daha ¢ok olas1 seyahat olumsuzluklarina kars: yolcu haklarini
belirttigi aciktir, ancak yine de bu baslikta bir yonetmeligin yolcularin
kendi bilgileri ile ilgili en azindan bilgilendirilme hakki oldugu belirti-
lebilirdi. Yonetmeligin AB'nin EC 261/2004 sayili Tuztugtine® paralel
olarak hazirlandig atf1 yapilmustir. Bu Tiiziikte de kisisel verilerle il-
gili herhangi bir madde olmamasina ragmen AB'nin zaten 95 Direktifi
ve YIK anlagmalari araciligiyla belli bir mevzuat sahip oldugunu bil-
mekteyiz. Bu Yonetmelik 2012 yilinda yiiriirlti§e girmis ancak gecen
zaman igerisinde konu ile ilgili herhangi bir diizeltme yapilmamuistir.
Diistincemiz, Sivil Havacilik Genel Mudurltigiiniin konuyu havayolu
sirketleri ile ilgisi bakimindan onlara birakmis oldugu yontindedir. Bu
yiizden konu ile ilgili yurt disina da tasimacilik yapan hava yolu sir-
ketlerinin web sitelerini inceleyerek ve onlarla iletisime gecerek bilgi

85 03.12.2011 tarihli ve 28131 sayili Resmi Gazete

84 07.11.2015 tarihli ve 29525 sayili Resmi Gazete

8 Oy L 46, 17.2.2004, p- 1-8. Regulation (EC) No 261/2004 of the European Parlia-
ment and of the Council of 11 February 2004 establishing common rules on com-
pensation and assistance to passengers in the event of denied boarding and of
cancellation or long delay of flights, and repealing Regulation (EEC) No 295/91
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almaya calistik.* Oncelikle ziyaret ettigimiz 6 havayolu sirketinin web
sitelerinde konuya yaklasimlar1 bakimindan farkliliklar oldugunu
tespit ettik. Sirketler konuyu gizlilik, yolcu haklar: ve kisisel verilerin
korunmasi basliklarinda aktarmaktadir. Bu degerlendirmelerin hicbiri
yanlis veya eksik degildir. Ancak yolcularin bilgilendirilmesinde atif
yapilan yasalarin birbirinden farkli olmasz ilgi ¢ekicidir. Yalnizca 2 ha-
vayolu sirketi yeni Kanuna atif yapmakta, biri Yolcu Haklar1 Yonetme-
ligine atif yapmakta, biri kisisel verilerin Alma Federal Yasalarina gore
islendigini belirtmekte, sonuncusu ise yolcularin Web sitesine verdigi
bilgilerin baskalariyla paylasiimayacagini taahhtit etmektedir. E-posta
yoluyla iletisim kurdugumuz ve yurt disina uguslar: bulunan 18 ha-
vayolu sirketinin 3'ii “YIK verilerini yurt disina aktarryor musunuz?”
sorusuna su yanitlar1 vermistir:

- Girket A, Internet tizerinden rezervasyon igin verilen bilgileri
yalnizca bu amagla kullanmakta ve {i¢lincti sahislarla paylas-
madigini belirtmistir. Ancak yolcular verilerinin belli amaglar
dogrultusunda Sirket tarafindan kullanilma hakkina sahip oldu-
gunu kesinlikle kabul etmek durumundadir. Bu amaglar, Sirke-
tin deyimiyle, “Ttirkiyenin ve herhangi bir tilkenin tim uygula-
nabilir kanunlarina, kurallarina ve diizenlemelerine uygun bir
sekilde ve belirtilmekte olan sartlar ve kosullar altinda uygulan-
dig1 stirece” ve hizmetlere iliskin rezervasyonlar ile seyahat ve
giris formalitelerinin yerine getirilmesi, bilgilerin ugusun ger-
geklestirilebilmesi amaciyla ilgili mercilere bildirilmesi” olarak
belirtilmistir. Bu amaglarla yetkili buirolara, yetkili acentelere,
yurt icindeki ve yurt disindaki yetkililere, gtivenlik gticlerine,
adli makamlara, diger ucak sirketlerine ve sair kisilere kisisel bil-
gileri vermektedir.

- Sirket B, YIK verilerinin kisisel veri kapsaminda bulundugundan
ve kisisel veriler ancak 6698 say1l1 Kisisel Verilerin Korunmasi Ka-
nunu hiikiimleri uyarinca paylasilabilmektedir cevabini vermistir.

- Sirket C ise Amerika, Ingiltere, Israil gibi baz1 tilkelerin vize-pa-
saport giivenlik prosediirleri konusunda cok siki kurallarinin

8 Web siteleri incelemeleri ile sirketlerle yapilan e-posta yazismalar: Ocak 2017’de

gerceklesmistir. Makalenin yayimlandig: tarihte bu sonuclarin degisebilme olasi-
l1g1 gz ontinde bulundurulmalidir.
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oldugunu, bu {ilkelere seyahat edecek yolcularin vize-pasaport
bilgisi kontrollerinin ve yolcu verilerinin aktariminin ilgili tilkele-
rin onaya1 ile bir firma tarafindan yapildig: aktarilmistir. Firma ile
kurdugumuz iletisim sonucunda kisisel veri ile ilgili hizmetlerin
ilgili Bakanliklardan temin edilen ruhsatlara istinaden, Milli Sivil
Havacilik mevzuati cercevesinde, anlasmali bulunan havayollar1
adina gerceklestirildigi bilgisi edinilmistir.

Bu bilgilere gore havayollari sirketlerinin YIK verilerini yurt di-
sina aktardig1 kesinlesmistir. Web site degerlendirmelerine goére bazi
havayollarinin yolcularini konu ile ilgili Kanun veya Yonetmeliklere
dayanarak bilgilendirme yaptig1 anlasilmistir. Buna gore YIK verile-
rinin yasal bir gercevede aktarildi1 soylenebilir. Sirketler YIK verile-
rini aktarmaktadir ancak verilerin aktarim disinda ornegin ne kadar
zaman tutulacagl, hangi yontemle aktarildigi, acikca hangi otoritele-
re aktardigi, yolcularin kendi verileri ile ilgili haklar1 gibi konularda
garanti verememektedir. Bu noktalarin Kiiresel Yaklasim kriterlerine
gore diizenlenmesi 6nerilir.

Diger bir 6nemli kaynak olan Havayolu Tastyicilarinin Yiikiim-
liltikleri Yonetmeligi hava yolu sirketlerinin diizenli goge tesvik ve
diizensiz gog ile miicadele konularindaki ytiktimliiltikleri ile ilgili-
dir. Yonetmelik daha ¢ok Turkiye’'ye gelen veya Tiurkiye tizerinden
baska tilkelere yolculuk eden yabancilari kapsamaktadir. Buna gore
hava yolu sirketleri diizenli gociin tesviki kapsaminda cesitli 6nlem-
ler almalidir. Onlemlerden biri ise ilk defa bir mevzuatta tamimi ya-
pilan YIK ve ISYB verilerinin sirketler tarafindan Goc Idaresi Genel
Mudirlagiine aktarilmasidir. Genel Miudiirliik aktarilacak verilerin
kapsamina uluslararasi standartlar cercevesinde karar verecek kurum
gorevini tistlenmistir. Verilerin kullanimu ise yalmizca Yonetmelik si1-
nirlarinda olacaktir. Genel Miidiirliik verilerin yurt iginde baska ku-
rumlara veya yurt disina aktarilmasina karar vermeye yetkilidir. Buna
gore istihbarat birimleri, polis ve terdrle miicadele kapsamina giren
kurumlara verilerin aktarilabilecegi belirtilmistir. Bu Yonetmelik saye-
sinde yabancilarin verileri gercekten de giivence altina alinmistir. Ge-
nel Midrliigun karar verme yetkisinin Kisisel Verilerin Korunmasi
Kurulu ile nasil degisecegi hentiz bilinmemekle beraber, Miidiirliigun
bu yetkiyi Kurula aktarmas: beklenebilir.
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Bahsi gecen Yonetmeliklerde, Kisisel Verilerin Korunmasi Kanuna
atif yapilabilir veya yolcularin kisisel verileri ile ilgili haklarina dair bir
boliime yer verilebilirdi. Bu durum, Kanun ¢ncesinde yolcu bilgileri-
nin aslinda Turkiye tarafindan yasal gtivenceye alinmadan yurt disina
aktarildigini gostermektedir. Yeni Kanun ile birlikte ek bir gtivenlik 6n-
lemi olarak YIK verilerinin yurt disina aktarilmasi ve Tiirkiye’ye yolcu
tastyan hava yolu sirketlerinin bu verileri Tiirk yetkililerine aktarabil-
mesi ile verilerin giivenlik gticlerince kullanimi islenmesi, saklanma-
st gibi konularin yasal temellere dayandirilmasi uygun olacaktir. Bu
sebeple, ilk adimin AB ile atilmasini, Kiiresel Yaklasim gercevesinde
imzalanacak ikili bir anlasma ile hem temel haklarin korunmasi hem
de gtivenlik 6nlemlerinin artirilmasi onerilmektedir.

Sonug

Bilginin gii¢ oldugu giintimiizde kisisel bilgilerin temini de her
alanda gerekli goriilmekte, 6zellikle Avrupali devletlerce temel bir hak
olarak kabul edilmesi sebebiyle yasal giivence altina alinmasi gereken
bir kavramdir.

Kisisel bilgiler teroristlerin tespiti, hakkinda karar verilmesi ve
teror eylemlerine karsi ek bir gtivenlik onlemi niteliginde olmasi se-
bebiyle istihbarat degeri ytiiksek bilgilerdir. Terorle miicadelede son
yillarda uluslararasi is birliginin gerekliligi bilgi, veri ve tecriibe pay-
lasim1 olarak sekillenmistir. 9/11 tertr saldirilar1 sonrasinda alinan
ek giivenlik 6nlemlerinden biri de ABD’ye veya ABD’den havayolu
ile seyahat edecek yolcu bilgilerinin havayollarinca ABD yetkililerine
aktarilmas1 olmustur. AB, verilerin yasal bir ¢cercevede aktarilabilmesi
icin ABD ile ikili anlasmalar imzalamus, baska devletlerle ayni1 kapsam-
da anlasmalar yapmustir. AB agisindan YIK verilerinin oldukca 6nemli
bir giivenlik ¢nlemi oldugu goriilmekte ve AB'nin bu tiir anlasmalar:
artiracag bilinmektedir.

Insan haklar1 konusunda gelismis bir mevzuata sahip AB, YIK ve-
rilerinin aktarimu ile ilgili hazirladig1 Kiiresel Yaklasim dokiimanin-
da, verilerin AB tiyesi olmayan {ilkelere aktarimini standart bir temel
dayandiran kriterleri aciklamaktadir. AB ile bu programda yer almak
isteyen herhangi bir tilkenin bu kriterleri saglamasi tizerine veri akta-
rim1 yapilabilecektir.
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Terorle miicadele konusunda her ttirlt 5nlemi almak ve degerlen-
dirmek zorunda olan tilkemizin AB ile ABD arasinda drnegi olan YIK
verilerinin aktarimi programini 6rnek olarak almalidir. Bu programda
suc¢lu-masum ayrimi olmadan her yolcunun verileri aktarilip islenme-
ye tabi oldugu icin herkese esit bir sekilde yasal korumanin saglan-
mas1 gerekmektedir. Kisisel verilerin korunmas: konusunda belli bir
mevzuati olan ancak kanun diizeyinde bir diizenlemede Avrupa’daki
gelismeleri hentiz yakalayabilen tilkemiz, bu durumdan dolay1 boyle
bir programdan simdiye kadar faydalanamamuistir. Kanunda verilerin
yurt disina aktarilmasi ile ilgili boltimiinde belirtilen kurallar dahilin-
de veri aktarimin yapilacak olmasi onemlidir. Bu kurallara gore veri
aktarimi yapilacak tilke ile Tiirkiye arasindaki anlasmalar ve karsilik-
lilik ilkesi birer kriterdir. Tuirkiye'nin terdrle miicadele kapsaminda ki-
sisel verilerin paylasimin bir kriter olarak ele alan ikili anlasmalarina
baktigimizda anlasmalarin oldukca eski tarihlerde imzalanmis olmasi,
daha sonra giincellenmemis olmas: ve AB'nin Kiiresel Yaklasim kriter-
lerinden uzak kalmis olmasi bu anlasmalarin yetersiz oldugunu gos-
termistir. Ayrica Tiirk havacilik mevzuatinda gerek yolcu hakk: olarak
gerekse havayolu sirketlerinin sorumluluklar1 altinda yolcularin kisi-
sel verilerinin korunmasi ile ilgili herhangi bir diizenleme bulunmuyor
olmast YiK verilerinin aktarimu ile ilgili bir bosluga isaret etmektedir.
Ttrkiye'nin konu ile ilgili mevzuati gozden gegirip ABile YIK veri ak-
tarimi anlasmasi imzalamasi hem tilkedeki giivenlik i¢in hem de insan
haklarinin giivence altina alinmasi agisindan faydali olacaktir.
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