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Ozet: AdIi bilisim, bir sorusturma kapsaminda bilisim sistemle-
rinde bulunan elektronik delile ilk temas edildigi andan yargi makam-
larinin éniine getirilmesi anina kadar gegen siirecin biitinind ifade
etmektedir. Kisilerce islenen suglarin cezalandiriimasi ve bunun igin
gerekli adil yargilamanin gerceklesebilmesi, usuliine uygun elde edi-
lecek delillerle miimkiindiir. Bu bakimdan, adli bilisim sireci, elekt-
ronik delilin dnem arz ettigi su¢lar bakimindan olduk¢a ehemmiyetli-
dir. Adli bilisim stireci sonucunda bilisim sistemlerinden veya veri de-
polama birimlerinden elde edilen elektronik veriler, ¢6ziimlenerek
anlasilir vaziyette elektronik delil haline getirilmektedir. Elektronik
verilerin kaynaginin ne oldugu, ne zamandan beri bilisim cihazlarin-
da bulundugu, bu verilerde degisiklik yapilip yapilmadig|, yapilmis ise
nasil ve ne zaman yapildigi gibi sorusturma icin hayati 6neme sahip
bilgiler adli bilisim stirecinde tespit edilmektedir. Bununla birlikte bu
siirecte ortaya ¢ikan bircok sorun, elektronik delilin kaybolmasina
ve/veya kullanilamaz hale gelmesine neden olabilmektedir. Biz de bu
calismamizda adli bilisim siirecini ve bu siiregte karsilasilan sorunlar
ile ¢6ziim 6nerilerimizi ortaya koymaya galistik.

Anahtar Kelimeler: Adli Bilisim, Elektronik Delil, Elektronik Veri,
Bilisim Sistemleri

Abstract: Computer forensics is a term which defines the enti-
re process starting from the first contact with the evidence found in
information systems within a scope of an investigation up until the
moment of bringing it before the judicial authorities. To punish the
crimes committed by individuals and to serve the true justice in this
regard is possible only by the way of the duly obtained evidences.
Therefore, computer forensics process is rather important particu-
larly in terms of the crimes electronic evidences count. At the end
of the computer forensics process, electronic data obtained from
information systems or data storage units turned into the collectible
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from through data processing. The vital information for investiga-
tion such as; what is the source of the electronic data? Since when
they are in the information devices? Whether they have been modi-
fied or not? If they were modified, when and how? were obtained in
the computer forensics process. Besides, various problems emerge
in this process could cause the electronic evidence be lost and/or
distorted to become useless. So in this study we tried to propound
the computer forensics process, the problems emerging in its cour-
se and our proposals to solve such problems.

Keywords: Computer Forensics, Electronic Evidence, Electro-
nic Data, Information Systems

Giris

Kriminalistik uzmani Prof. Edmond Locard’in ortaya koydugu ve
glintimiizde Locard teoremi olarak da bilinen “Degisim Prensibi”ne
gore, bir ortami1 terk eden bir kimsenin orada bulunduguna dair iz
birakmamasi ya da tstiinde o ortamdan bir seyler alip gotiirmemesi
miimkiin degildir. Olay yeri incelemesi ile elde edilen en tnemli sey
maddi delillerdir. Bu tiir deliller stiphelinin aleyhine dilsiz birer tanik
niteligindedir. Nitekim canli taniklarin (sahitlerin) varlig1 bile onlar1
yok edemez.!

Degisim prensibindeki birbirine temas eden iki nesne arasindaki
degis tokus fiziksel ortamda s6z konusu oldugu kadar dijital ortam-
lar i¢in de s6z konusudur. Bu bakimdan nasil ki fiziksel ortamda her
temas iz birakmakta ise bilisim sistemleri tizerinde de iz birakmadan
islem yapmak neredeyse imkansizdir. Onemli olan bu izleri dogru bir
sekilde tespit edip sonuca gotiirticii verilere ulasmaktir.? Bu islemlerin
saglikli ve bilimsel olarak yiiriittilmesi amaciyla da adli bilisim bilimi
ortaya cikmus ve gelismistir.” Bu dogrultuda da adli bilisim yontemle-
rinin ve ceza muhakemesi ilkelerinin denkleme uygun bicimde yerles-
tirilmesi zorunlulugu ortaya ¢ikmaistir.*

Sevket Kiimiistas, “Maddi Delillerin Elde Edilmesi ve Hukuka Uygunlugu”,
Cagin Polisi Dergisi, 2007, S. 66, s. 36.

2 Yusuf Uzunay/Kemal Bigakci, “A3D3M: Acik Anahtar Altyapisi Destekli Di-
jital Delilleri Dogrulama Modeli”, Ag ve Bilgi Giivenligi Ulusal Sempozyumu,
Istanbul, 2005, https:/ /docplayer.biz.tr/14459365-A3d3m-acik-anahtar-altyapisi-
destekld-ddjdtal-deldllerd-dogrulama-modeld.html Erigim Tarihi: 19.02.2019.
Hiiseyin Cakir/Ercan Sert, “Bilisim Suglar1 ve Delillendirme Stireci”, Orgiitlii
Suglar ve Yeni Trendler, Uluslararasi Terdrizm ve Smirasan Suglar Sempozyumu
(UTSAS 2010), Oguzhan Omer Demir/Murat Sever (drl.), Ankara, 2011, s. 146.
Onur Ozbek, “Hukuk Devletinde Bireysel Giivenlik Ekseninde Bilisim Teknolo-
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I. Adli Bilisim Kavrami

Uzun yillar boyunca adli tip, adli kimya gibi adli uzmanlik alan-
lar1 su¢ sorusturmalarini yiirtiten makamlara yardimei olarak bircok
adli vakanin bilimsel yontemlerle ¢oziilmesinde yardimei olmustur.
Uzmanlar, olay mahallindeki biyolojik ve fiziksel izlerin kendilerine
gosterdikleri ipuclar1 dogrultusunda olay hakkinda ayrintili bilgi elde
etme imkanini bulabilmislerdir. Bununla birlikte, gtiniimtizde sug ve
suglularin elektronik ortamda kendilerini sik¢a gostermeleri nedeniyle
olay1 aydinlatmaya calisan uzmanlar artik dogadaki iz ve emarelerin
degil bilisim sistemlerindeki manyetik olarak kodlanmis vaziyetteki 1
ve 0'larin pesine diismiislerdir.®

Adli bilisim kavrami tahmin edildiginin aksine “adli” ve “bili-
sim” kelimelerinin bir araya getirilmesi sonucunda olusturulmus bir
kavram degildir. Dilimize, “computer forensics” tanimindan cevril-
mis olan ve yeni bir anlam kazandirilan adli bilisim kavrami, genis
bir anlama sahip olan “bilisim” kelimesinin esas alinmasi sonucunda
“computer forensics”in Tiirkce karsilig1 olan “bilgisayar adli bilimi”
kavraminin yerine kullanilmaktadr.

Bununla birlikte adli bilisim kavrami yaygin olarak “computer fo-
rensics” kavraminin karsilig1 olarak kullanilmakta ise de bilisim tekno-
lojisindeki bas dondiiriicti gelismeler sonrasinda gergekte elektronik
delilin yalnizca bilgisayarlarda bulunmadiginin anlasilmas: tizerine
“computer forensics” kavraminin yerine ondan daha genel nitelikte
olan “digital forensics” kavrami da kullanilmaya baslanmustir.

Adli bilisim, yeni bir hukuk dal1 olarak ortaya ¢ikan ancak etkin-
ligi gtinden giine artan bilisim hukuku konularina iliskin bir yardime1
disiplin olarak dogmustur. Nitekim adli bilisim ydntemlerine gerek
ceza yargilamasinda gerekse hukuki ihtilaflarda sik¢a bagvurulmakta-
dir. Bu baglamda adli bilisim, ceza yargilamasinda etkin bicimde kul-
lanilmasina karsin 6zel hukuk alanindaki ihtilaflarin ¢éziimiinde de

jileri”, 1. Hukukun Gengleri Sempozyumu (Hukuk Devletinde Kisisel Guivenlik),
Ankara, 20-21 Mart 2009, http://www.umut.org.tr/tr-TR/hukukun-gencleri-
sempozyumlari-dizisi--1-hukuk-devletinde-kisisel-guvenlik /111. aspx (25 Subat
2015).

Semih Dokurer, “Adli Bilisim”, 2. Polis Bilisim Sempozyumu, Ankara, 14-15 Ni-
san 2005, s. 226.
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yargilamaya delil katkis1 saglayabilecek bir bilim dali olarak kendini
gostermektedir.®

Adli bilisim stireci, bir bakima olay yeri inceleme esaslarina benze-
mektedir. Bu siire¢ sonunda goriinmez nitelikte olan elektronik delil,
gorintir ve anlasilir hale gelmektedir. Siireg icerisinde bir elektronik
delilin sonradan degistirilip degistirilmedigi veya tahribata ugrayip
ugramadig1 da saptanabilmektedir.”

Adli bilisim, sugun aydinlatilabilmesi igin bilimsel yontemler kul-
lanilarak, gesitli varyasyonlardaki elektronik medyalar tizerinde bu-
lunan, sugla ilgili elektronik delilin degismeden ve zarar gormeden
anlasilabilir bir sekilde yargi makamlar1 6niine sunulmaya hazir hale
getirilmesini saglayan ve bash basina bilimsel teknik prensiplerin uy-
gulandig bir delil inceleme stiirecinin buittintidiir.®

Baska bir ifadeyle adli bilisim, elektromanyetik, elektro optik or-
tamlarda korunan ve/veya bu ortamlarca iletilen ses, goriuintii, veri
bilgileri veya bunun bilesiminden olusan her ttirlti bilisim nesnesinin
mahkemelerde elektronik delil niteligi tasiyacak bicimde tanimlanma-
s1, elde edilmesi, saklanmasi, incelenmesi ve mahkemeye sunulmasi
siirecidir.’

Adli bilisimi, bir yargilama sirasinda kullanilabilecek potansiyel
delillerin belirlenmesi icin bilisim sistemlerinin kullanilmas1 seklinde
tanimlamak da miimkiindiir. Nitekim adli bilisim, bilisim sistemleri
kullanilarak ne, kim, nerede, ne zaman ve nasil sorularina cevap bul-
maya c¢alismaktadir.’® Bu baglamda adli bilisim, elektronik delillerin
ihtiva ettigi bilgileri, delil inceleme prosediirlerini, hukuki ve etik so-
rumluluklar1 goz ontinde bulundurup delil biitinlugiinti koruyarak
ve gercegi aciga cikartmak amaciyla elektronik delili toplama, incele-
me, analiz etme ve raporlama stirecinin biitintint ifade etmektedir."

6 Ogzcan Ozbey, “Adli Bilisim ve Sayisal Deliller (5271 sayili CMK'mun 134. Madde-
si)”, Yarqitay Dergisi, 2010, C. 36, S. 3, s. 65.

Osman Gazi Unal, Bilgisayarlarda Bilgisayar Programlarinda ve Kiitiiklerinde
Arama Kopyalama ve Elkoyma, Yayinlanmamis Yiiksek Lisans Tezi, Gazi Uni-
versitesi Sosyal Bilimler Enstitiisti, 2011, s. 21.

A. Hakan Ekizer, Adli Bilisim (Computer Forensics), 2014, http:/ /www.ekizer.
net/adli-bilisim-computer-forensics Erisim Tarihi: 12 Subat 2020.

Ahmet Hasan Koltuksuz, “Adli Bilisimde Olay Yeri Inceleme Esaslar1”, Bilisim
Hukuku Konferansi-Yargitay, Ankara, 09-10 Ekim 2008, s. 12.

Servet Yetim, “Adli Bilisim ve Canli Bilisim Sistemlerinde Dijital Delil Arastirma
Yontemleri”, Terazi Hukuk Dergisi, 2007, C. 2, S. 11, s. 124.

Kubilay Say, Bilisim Suclarinda Elde Edilen Delillerin Olay Yerinden Toplanmasi
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II. Adli Bilisimin Onemi

Adli bilisimin, bilisim sistemlerindeki elektronik delile ilk temas
edildigi andan yargi makamlarinin 6niine getirilmesi anina kadar ge-
¢en stirecin biitiinii olarak ele alinmasi, onu, adli bilimler igerisinde
degerlendirilecek bir disiplin haline getirmektedir. Nitekim adli bili-
simin, ceza ve hukuk yargilamalarinda bilisim sistemlerinde bulunan
delillerin toplanmasi, incelenmesi, analiz edilmesi ve raporlanmasi
olarak degerlendirilmesi, adli bilimlerin bir alt disiplini oldugunu acik
bir sekilde ortaya koymaktadir.

Elektronik delilin korunmasi, elektronik ve fiziksel koruma seklin-
de kendini gostermektedir. Elektronik koruma, delillerin ilk alindig1
andan itibaren degismedigini, buttinltiglintin bozulmadigini ispatla-
yacak cesitli mekanizmalar1 icermektedir. Bu genellikle kriptografik is-
lemler sayesinde gerceklestirilmektedir. Fiziksel koruma ise, delillerin
incelenecek yere bozulmadan tasinmasi, mahkemeye sunulacagi ana
kadar uygun ortamlarda saklanmasi ve yine mahkemeye gottirtiliis si-
rasinda herhangi bir bozukluga ugramamasimi ifade etmektedir.'

Bireylerin ve toplumlarin hayatinda koklii ve evrensel degisim-
lere perde aralayan bilisim teknolojilerinin neden oldugu yeni felsefe
ve diistince sistematigi, yonetim ve is yapma yontemlerine yeni bo-
yutlar kazandirmistir. Bu baglamda, elektronik delilin hukuka uygun
bir delil olarak kabul edilebilmesi, farkli bir miicadeleyi de beraberin-
de getirmektedir. Bu miicadelenin verilebilmesi igin elektronik delil
kavraminin bilinmesi, elektronik delilin adli prosediire uygun olarak
toplanmasi ve degerlendirilmesi gerekmektedir. Her ttirlti ¢alismanin
idari bir takim tedbir ve is yapma felsefesi ile desteklenmesi, sucla mii-
cadelede etkinliginin artirilmasi agisindan zorunludur.”

ve Laboratuvarda Incelenmesi, Yaymlanmanus Yiiksek Lisans Tezi, Ankara Uni-
versitesi Sosyal Bilimler Enstitiisti, 2006, s. 16; Mehmet Serkan Kili¢, “Elektronik
Deliller ve Yapisal Ozellikleri”, Hiiseyin Cakir/Mehmet Serkan Kili¢ (ed.), Adli
Bilisim ve Elektronik Deliller icinde (137-158), Seckin Yayincilik, Ankara, 2014, s.
139.

Mesih Goziisirin, 5237 sayili Tiirk Ceza Kanununda Bilisim Suglar1 ve Bilisim
Suglar1 ile Miicadeleye iliskin Model Onerisi, Yayimlanmamus Yiiksek Lisans Tezi,
Kara Harp Okulu Savunma Bilimleri Enstittisti, 2011, s. 94-95.

Mustafa Ilker Oztiirk, Bilisim Cihazlarindaki Sayisal Delillerin Tespiti ve Deger-
lendirilmesinde Is Akis Modelleri, Yaymlanmamus Yiiksek Lisans Tezi, Ankara
Universitesi Sosyal Bilimler Enstitiisii, 2007, s. 3.
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Adli bilisimin temel amaci, elektronik veriler ile olay arasindaki
baglantiy1 veya fiil ile islenen veriler ve kullanic1 arasindaki baglanti-
y1 ortaya koymaktir. Hem ceza yargilamalarmda hem de 6zel hukuk
alanindaki ihtilaflarda adli bilisim yontemlerine bagsvurulmaktadir.™

Adli bilisimin hukuki boyutundan ziyade teknik boyutu daha 6n
plandadir. Zira elektronik sistemlerdeki bulgularin, bunlardan ayristi-
rilarak birer hukuki delile dontistiirtilme siireci, oldukca zahmetli, son
derece teknik bilgi gerektiren ve uzmanlik isteyen bir is gortintimiin-
dedir.’® Bununla birlikte adli bilisim calismalarin1 sadece delil topla-
ma ve sunma siireci olarak ele almayip bilgisayar depolama ortamlar1
tizerinden yapilan sistematik bir inceleme stireci olarak da degerlen-
dirmek gerekmektedir.'®

Adli bilisim bilimi miistakil bir bilim olup daha ¢ok adli kolluk bi-
rimini ve savcilari ilgilendirmektedir. Adli bilisim islemlerini yapabil-
mek igin, bilisim sistemlerine ve diger cihazlara usuliine uygun sekilde
elkoymak, adli bilisim kurallarina uygun sekilde yedekleme yapmak,
alian yedekleri incelemek, mahkemeye sunulacak sekilde hazirlamak
ve uygun sekilde paketlemek, tasimak ve saklamak gerekmektedir."”
Bu bakimdan, olay yerinde bulunup incelemeye alinan herhangi bir
materyal mahkemede kabul edilmedigi stirece delil niteligi tasimaya-
cagidan adli bilisim stireci ne kadar ¢ok usule uygun gerceklesirse
elde edilen bulgularin da mahkemece delil niteligi tasima olasilig1 o
derece artacaktir.'® Nitekim adli bilisim, kimi zaman kovusturmaya
konu olayimn ¢oziimiinde tek delil niteligindeki bir elektronik verinin
herhangi bir zarara ugramaksizin mahkeme 6ntine getirilmesi fonksi-
yonunu ustlenmektedir."

14 Tiirkay Henkoglu, Adli Bilisim Dijital Delillerin Elde Edilmesi ve Analizi, Pusula

Yaymcilik, Istanbul, 2011, s. 1.

Aydogan Tan, Adli Bilisim (Computer Forensic), 2009, https://hukuksokagi.

com/kaynak/adli-bilisim-computer-forensic/ Erisim Tarihi: 19 Subat 2019.

16 Hiseyin Cakir/Mehmet Serkan Kilig, “Bilisim Suglarina Iliskin Delil Elde Etme
Yontemlerine Genel Bir Bakis”, Polis Bilimleri Dergisi, 2013, C. 15, S. 3, s. 24.

17" Hakan Aydogan, Adli Bilisim’de Yeni Elektronik Delil Elde Etme Yontemleri, Ya-
yimlanmamis Yiiksek Lisans Tezi, Polis Akademisi Giivenlik Bilimleri Enstitiisii,
2009, s. 9.

18 Dokurer, s. 227.

19 Ozbek, http:/ /www.umut.org.tr/ tr-TR/hukukun-gencleri-sempozyumlari-dizi-

si-- 1-hukuk-devletinde-kisisel-guvenlik /111. aspx Erisim Tarihi: 25 Subat 2015.
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Bilisim sistemleri ve diger elektronik cihazlar tizerindeki adli bili-
sim islemleri, gerek bu cihazlarin kisiler tarafindan sug islemede arag
olarak kullanilmas: gerekse herhangi bir sucun islenmesinde dogru-
dan kullanilmay1p kisilerin bu cihazlar1 kendi aralarindaki iletisim igin
veya islemlerini kolaylastirmak ve bilgileri yedeklemek icin kullanma-
lar1 durumunda gerceklestirilmektedir.?

Hayatin her alaninda var olan sug olgusu, teknolojiyi de arag olarak
kullanmakta, buna bagli olarak geleneksel suglarin yapisi degismekte,
sonucta da bilisim ortamlarinda islenmekte olan su¢ miktar: artmakta-
dir.* Kisilerce islenen suclarin cezalandirilmasi ve bunun igin gerekli
adil yargilamanin gerceklesebilmesi ise usuliine uygun elde edilecek
delillerle miimkiindiir. Bu bakimdan, adli bilisim siireci, elektronik
delilin 6nem arz ettigi suglar bakimindan hayati &neme sahiptir.

Gercekten de gtinimiizde bilisim sistemleri ve internetin hayati-
mizin her alaninda yogun bicimde kullanilmasi bilisim suglarinin be-
lirgin bir sekilde artmasma neden olmustur.” Bununla birlikte elekt-
ronik veri depolama birimlerinin yayginlasmasi nedeniyle elektronik
delil, sadece bilgisayar sistemlerinin veri depolama birimlerinde yer
almamakta, cok degisik elektronik veri depolama cihazlarinda da bu-
lunabilmektedir. Bu durum, elektronik delilin bilisim suglarinin yam
sira klasik suglar® agisindan da 6nemli bir konuma sahip olmasina ne-
den olmaktadir.** Bu bakimdan gerek bilisim suglarinin gerekse veri

20

- Aydogan, s. 9.

M. Zekeriya Giindtiz, Bilisim Suglarma Yonelik IP Tabanl Delil Tespiti, Yaymlan-
mamus Yiiksek Lisans Tezi, Firat Universitesi Fen Bilimleri Enstitiisii, 2012, s. 23.
TCK'nin bilisim alaninda suglar boliimiinde; hukuka aykir1 olarak bilisim siste-
mine girme veya sistemde kalma (m. 243), bilisim sisteminin isleyisinin engellen-
mesi, bozulmasi, verilerin yok edilmesi veya degistirilmesi (m. 244/1-2), bilisim
sistemi aracilifiyla hukuka aykir1 yarar saglama (m. 244/4) ve banka veya kredi
kartlarmin kéttiye kullanilmast (m. 245) suglar1 diizenlenmistir. Ceza mevzuati-
mizda bilisim suglarmna iliskin daha bir¢ok diizenleme bulunmaktadir.

TCK'nin malvarligina kars1 suclar boliimiinde; bilisim sisteminin kullanilmasi yo-
luyla islenen hirsizlik (m. 142/2-e) ve bilisim sistemlerinin kullanilmas1 yoluyla
dolandiricilik (m. 158/1-f) suglar1 diizenlenmistir. Gortildugii tizere giinliik ya-
samda ¢okca karsilasilan ve klasik suglardan olan hirsizlik ve dolandiricilik suc-
larmnun bilisim sistemleri kullanilarak igslenmesi bu suglar1 nitelikli hale sokmakta-
dir. Diger taraftan kasten cldiirme (m. 81), 6zel hayatin gizliligini ihlal (m. 134),
miustehcenlik (m. 226), silahli 6rgtit (m. 314) vb. pek ¢ok klasik sucun ispatina
yonelik elektronik delilin de veri depolama aygitlarinda bulunmas: miimkiindiir.
Ekizer, http:/ /www.ekizer.net/adli-bilisim-computer-forensics Erisim Tarihi: 12
Subat 2020.

22

23

24


http://www.ekizer.net/adli-bilisim-computer-forensics

54 Adii Bilisim Siirecinde Karsilagilan Sorunlar ve G6ziim Onerileri

depolama aygitlarinin delil saklama araci olarak kullanildig: klasik
suglarin sorusturmasinda hayati 6neme sahip olan bir elektronik de-
lilin usule aykir1 bigcimde elde edilmesi 6nemli bir ispat aracinin yok
olmasina yol acabilecektir.

Adli bilimler icerisinde yer almakta olan adli bilisim bilimi saye-
sinde sug ve suclu ile miicadele edilmekte, islenen suclarin delillendi-
rilmesi saglanmakta ve sugla ilgisi olmayan masum kisiler korunabil-
mektedir.® Bugiin hemen herkes tarafindan birgok isin yapilmasinda
bilgisayarlar veya diger elektronik cihazlarin kullanildig: diistintildii-
giinde, sadece bilisim suglarmin arastirilmasi ve sorusturulmasinda
degil diger bircok sug tiirtiniin arastirilmasi ve sorusturulmasinda adli
bilisim tekniklerinden yararlanildig goriilmektedir.?

Bununla birlikte, gtinimiiziin teknik gelismelerine bagh olarak
hizla gelisimini devam ettiren adli bilisim bilimi, yargi organlarina
yardimci olmanin yan sira bugiin bazi sirketler ve kisiler tarafindan
da veri kurtarma, imha etme veya sair amagclarla ihtiya¢ duyulan bir
alan haline gelmistir. Nitekim giintimiizde bir¢ok biiytik sirket, biin-
yelerinde bir adli bilisim uzmani gorevlendirme veya bu konuda hiz-
met veren firmalarla siirekli calisma yolunu segmektedir.”

Adli bilisim stirecinin belirleyici iki unsurundan birisi adli bilisim
uzmani iken; digeri ise s6z konusu incelemenin yapilacag laboratu-
var ortami ve kullanilacak donanimlar ve yazilim programlaridir.® Bu
bakimdan, bu stirecin genellikle olay yerinde kolluk birimleri ve son-
rasinda da bilirkisiler tarafindan (¢ogu zaman laboratuvar ortaminda)
yerine getirildigi goriilmektedir.”

Suclular adli bilisim biliminin ve adli bilisim uzmanlarinin sorus-
turma becerilerinin farkinda olmalarindan dolay1 islemis olduklar1 sug
sirasinda bilisim sistemlerini ve aglar1 daha karmasik sekilde kullan-
maktadirlar. Bazilar1 ise adli bilisim yontemlerinin basarili olamamasi-
n1 saglamak amaciyla eylemlerini gizlemek ve elektronik delilleri yok

2 Cakar ve Kilig, s. 24.

26 Gervet Yetim, “Dijital Kanit Arastirma Yontemleri”, Istanbul Barosu Dergisi, 2008,
C. 82, S. 3, s. 1209; Tan, https:/ /hukuksokagi.com/kaynak/adli-bilisim-compu-
ter-forensic/ Erisim Tarihi: 19 Subat 2019.

2 Giindiiz, s. 23.

28 Leyla Keser Berber, Adli Bilisim, Yetkin Yayinlari, Ankara, 2004, s. 7.

29 Henkogluy, s. 22.
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etmek icin verileri geri doniilemez sekilde silme, verileri gizleme, veri-
leri bozma, dosya imzalarini bozma ve hash ¢akismasr® olusturma gibi
bazi delil karartma (anti forensics) yontemleri gelistirmekte ve buna
yonelik araclar icat etmek suretiyle cogu zaman adli bilisim uzmanla-
rinin iglerini zorlastirmaktadirlar. Bu durum adli bilisim uzmanlarinin
adli bilisim stirecinde son derece dikkatli olmalarini gerekli kilmakta-
dur.

II1. Karsilasilan Sorunlar ve Coziim Onerileri

Adli bilisim stireci sonucunda bilisim sistemlerinden veya veri de-
polama birimlerinden elde edilen elektronik veriler, ¢oztimlenerek an-
lasilir vaziyette elektronik delil haline getirilmektedir. Bu stirecte farkls
nedenlerle ortaya ¢ikmasi muhtemel sorunlar elde edilen elektronik
delilin gecerliligi tizerinde kusku uyandiracag icin en kisa siirede kok-
lti ¢oztime kavusturulmalidir. Adli bilisim stirecinde ortaya ¢ikabile-
cek sorunlar ve buna iliskin ¢6ztim 6nerilerimiz asagida agiklanmaistir.

A. Adli Bilisim Siirecine iliskin Potansiyel Riskler

Adli bilisim stireci, potansiyel riskleri de beraberinde tasityan bir
siirectir. Bu siireg, adli bilisim uzmanlarini, calisma siirecinde bazi kri-
tik materyallerin kaybolmasi veya 6énem arz eden bir isin devri gibi
bazi sorumluluklarin altinda birakmaktadir. Ayrica, ortaya ¢ikan bir-
¢ok igsel sorun, elektronik delilin adli bilisim stirecinde kaybolmasina
neden olabilmektedir.*

Fiziksel nitelige sahip olmayan elektronik delilin hizli bir sekilde
kaybolmasi ise mevcut yapi igerisinde agir isleyen sorusturma islem-
lerinin etkin sekilde ytiriitiilmesini engellemektedir. Bu nedenle sorus-
turma stirecinde miimkiin oldugunca hizli hareket edilmeli ve sadece
bu nitelikte sorusturmalarda faaliyet ytirtitecek birimler kurulmalidur.

30" Bir hash algoritmasmin farkli mesajlar i¢in ayni hash degeri tiretmesine denir.

Bkz. Kevser Kirkil, Kaotik Tkeda Haritas1 ile Giiglii Kriptografik Ozetleme Fonk-
siyonu Elde Edilmesi, Yayinlanmamuis Yiiksek Lisans Tezi, Firat Universitesi Fen
Bilimleri Enstitiisii, 2012, s. 1.

Guven Seker, “Bilisim Suglarinin Delillendirilmesinde Amerikan Uygulamasi ve
Ulkemizdeki Durum”, Uluslararast Insan Bilimleri Dergisi, 2004, C.1,S5.1,s. 7; Os-
man Nihat Sen, “Polisin Adli Bilisimde Kullanabilecegi Programlarin Bir Deger-
lendirmesi”, 2. Polis Bilisim Sempozyumu, Ankara, 14-15 Nisan 2005, s. 7.
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Ayrica, kamu gorevlilerinin yasak sorusturma yontemlerini kullan-
maktan kaginmalari biiyiik 6nem arz etmektedir.*

Bu bakimdan delillerin karartilmamasi hususunun 6nemi tiim ka-
deme personeli tarafindan kesinlikle anlagilmalidir. Ttim adli stirecte
yer alan personel, elektronik delilin kolaylikla degistirilebilir oldugu-
nu bilmeli ve delillerin toplanmasi, incelenmesi ve analizi stireci bo-
yunca alinan prensip ve prosediirlere uymalidir. Zira delillerin karar-
tilmasina neden olabilecek yanlis uygulamalar mahkemeler tarafindan
delillerin reddedilmesine yol agacaktir.*

Bununla birlikte bu stirece iliskin potansiyel risklerden birisi de
adli bilisim stirecine hi¢ baslanamamasi ve bu nedenle de atili suca
iliskin delillerin toplanamamasidir. Gergekten de giintimiizde sosyal
paylasim aglar1 pek ¢ok sugun kaynagi haline gelmis olmasina ragmen
sosyal paylasim aglarini yoneten sirket merkezlerinin ve bu aglara ait
sunucularin (server) yurt disinda bulunmasi nedeniyle bu platformda
gerceklesen suglarda elde edilecek deliller ilgili sirketlerden gelecek
verilerle sinirlidir. Bu sirketler de sorusturma makamlarinca istenen
verileri gogu zaman “6zel hayatin gizliligi”, “kisisel verilerin korun-
mas1” vb. ilkeleri gerekge gostererek gondermemektedir.

Yargitay 15. Ceza Dairesi konuya iliskin vermis oldugu 18.06.2019
tarihli ve 2019/4623 E., 2019/6805 K. sayili kararinda;**“Sosyal medya
platformlarinda ismi ve fotograflar: kullamlarak miisteki adina sahte hesaplar
acilip 3. kisilerin bu hesaplar kanaliyla dolandirildigimin iddia edildigi an-
lasilmis ise de; sosyal paylagim aglarim yoneten sirket merkezinin Amerika
Birlesik Devletlerinde bulunmas: nedeniyle adi gecen tilke adli makamlar: ile
yazigma yapilmas: gerektigi, ancak benzer sorusturmalar icin yapilan yazis-
malarda ABD'deki yasal diizenlemelerin siiphelinin tespitine yonelik islemle-
rin yapilmasina uygun olmadig1, bu husustaki taleplerin olumsuz karsilandig
bilgisine yer verildigi, e-iletilerin gonderilmesinde kullanilan ve yurt disinda

32 Ozgiir Uckan/ Yasin Beceni, Bilisim-letisim Teknolojileri ve Ceza Hukuku, Inter-

net ve Hukuk, Yesim Atamer (drl.), Bilgi Universitesi Yaynlari, Istanbul, 2004, s.
423.

Kubilay Say, “Bilisim Suglarinda Olay Yeri incelemesinin Hukuki Boyutu”, Le-
vent Bayram (ed.), Ses Goriintii ve Data Incelemeleri icinde (251-260), Adalet Ya-
yinevi, Ankara, 2008, s. 259.

https:/ /karararama.yargitay.gov.tr/ YargitayBilgiBankasilstemciWeb/  Erisim
Tarihi: 12 Subat 2020.
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bulunan serverlerden s6z konusu tilkelerdeki ‘Kisisel Verilerin Korunmasi
Yasalar:” nedeniyle gonderen kisilerin kimliklerinin belirlenmesine yarayacak
bilgiler almamn miimkiin bulunmadig, sorusturmanin devam halinde yeni
delillere ulagmanin teknik ve hukuki acidan miimkiin bulunmadi, yeni de-
lil elde edilmesi durumda sorusturmanin yeniden ele alinmasinin her zaman
olanakli bulundugu nazara alimdiginda itirazin reddi yoniindeki kararda bir
isabetsizlik goriilmediginden, Istanbul Anadolu 6. Sulh Ceza Hakimligi nin
07/02/2019 tarihli ve 2019/994 degisik is sayili kararina yonelik yapilan ka-
nun yararina bozma isteminin reddine,” hiikmetmistir.

B. Ag Trafigi Analizinde Delilin Dogrulugunun ve
Gergekliginin Saglanmasi

Ag trafigi analizi, adli bilisim stirecinde olaylarin aydinlatilmasin-
da ve kanitlarin elde edilmesinde biiyiik 6neme sahiptir. Bu anlamda
ag trafigi analizinin 6nemi, olaya iliskin delil degeri olan veriyi elde
etmek amaciyla ag olaylarinin yakalanmasi, kaydedilmesi ve analizi
olarak kendini gostermektedir.®® Bununla birlikte ag trafiginin elde
edilmesi sirasinda hash degeri tiretilmesi miimkiin iken bunun karsi-
lastirilacagy sabit bir veri durumunun s6z konusu olmamasi ag trafigi
analizinde elde edilen elektronik delilin dogrulugunun ve gercekligi-
nin nasil saglanacagi konusunda soru isaretlerine neden olmaktadir.
Bu noktada ag trafiginin zaman damgasinin alinmis olmas: delilin
dogrulanmasi ve gergekliginin saglanmasi bakimindan hayati énem
arz etmektedir.

Zaman damgasi, bir elektronik verinin tretildigi, degistirildigi,
gonderildigi, alind1g1, kaydedildigi zamanin tespit edilmesini sagla-
yan elektronik bir veriyi ifade eder.** Zaman damgasmin bu niteligi
sayesinde elde edilen elektronik delilin tiretim, erisim veya degistiril-
me zamanlar1 tizerinde oynama yapilmasi veya degistirilmesi engel-
lenmis ve delillerin dogrulugu ve gercekligi ispatlanmis olmaktadir.”

% Nur Sena Atalay/Sengtil Dogan/Erhan Akbal/Tiirker Tuncer, “Adli Bilisim Ala-
ninda Ag Analizi”, BEU Fen Bilimleri Dergisi, 2019, C. 8, S. 2, s. 594.

TURKTRUST, Zaman Damgasi Nedir ?, https:/ /www.turktrust.com.tr/tr/urun-
ler/zaman-damgasi/ Erisim Tarihi: 3 Mart 2020.

Aydogan, s. 37.
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Nitekim 30.11.2007 tarihli ve 26719 say1l1 Resmi Gazete’de yayim-
lanan Internet Ortaminda Yapilan Yaymlarmn Diizenlenmesine Dair
Usul ve Esaslar Hakkinda Yonetmelik'in yer saglayicinin yiiktimlii-
litkklerini diizenleyen 7/1-c maddesinde yer saglayicinin trafik bilgisi-
ni alt1 ay saklamakla, bu bilgilerin dogrulugunu, biittinltigtint olusan
verilerin dosya biittinliik (hash) degerlerini zaman damgasi ile birlikte
saklamak ve gizliligini temin etmekle yiikiimlii olduklar1 hiikme bag-
lamistir. Ayni Yonetmelik’in erisim saglayicinin yiiktimltltiklerini di-
zenleyen 8/1-b maddesinde ise bu yiiktimliiliitk 1 yil stire ile erisim
saglayicilara da ytiklenmistir.

C. Mobil Cihazlara iliskin Adli Bilisim Islemlerinde Yasanan
Sorunlar

Mobil cihazlarda uygulanan adli bilisim islemi bazi zorluklar:
icermektedir. Bu baglamda mobil cihazlarda sifreleme ve cihaz anah-
tarmin olmasi dijital veriye normal yontemlerle ulasilamama sorunu-
nu giindeme getirmektedir. Mobil cihazlarda bulunan djjital verinin
normal yontemlerle elde edilememesi fiziksel miidahaleyi de gerekli
kilan JTAG, Chip-off, rooting ve jailbreak gibi ileri diizey ek teknikle-
rin uygulanmasini gerektirmektedir®

Mobil cihaz tizerinde fiziksel mitidahaleyi gerektiren temelde iki
veri ¢citkarma yontemi olup bunlar JTAG ve chip-off teknikleridir. Bu
teknikler genellikle uygulanmasi zor ve sorusturma boyunca gercek
cihazlarda denemek icin biiytik hassasiyet ve deneyim gerektirir.
JTAG, cihaz tizerindeki belirli baglant1 noktalarina baglanip verileri
aktararak gerceklestirilen gelismis veri toplama yontemidir. Ancak bir
yanlislik durumunda cihaz hasar gorebileceginden JTAG'yi deneme-
den 6nce uygun egitim ve tecriibeye sahip olunmalidir. Chip-off da
verileri ayiklamak igin flas ¢iplerin cihazdan cikartilabildigi fiziksel
veri ¢ikarma tiirtidiir. Bu yontem NAND flas ciplerinin cihazdan ¢i1-
kartildig: ve veri elde etmek i¢in incelendigi bir yontemdir. Bu neden-
le, bu yontem, cihaz sifre korumali oldugunda ve USB hata ayiklama
etkin olmadiginda bile calisir. Islem sonrasinda cihazin normal calis-

% Hamza Aytag Doganay, Mobil Adli Bilisiminin Onemi Baglaminda Hukuki Siireg

ve Delil Zinciri Kavramu ile Yeni Nesil Mobil Cihazlarin Incelenmesinde Karsila-
silan Giincel Zorluklarin Degerlendirilmesi, Yayinlanmamus Yiiksek Lisans Tezi,
Ankara Universitesi Saglik Bilimler Enstitiisti, 2019, s. 63.
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t1g1 JTAG tekniginin aksine, chip-off teknigi genellikle cihazin tahrip
edilmesine neden olur. ¥

Mobil cihazlar tizerinde sifrelenmis verilere ulasilmas: ya da si-
linmis verilerin geri getirilmesi hususunda daha basarili sonuclar elde
edilebilmesi nedeniyle fiziksel imaj alma islemi de uygulanmaktadir.
Mobil cihazlarda uygulanan fiziksel imaj alma islemi rooting ve jailb-
reak yontemleri ile gerceklestirilmektedir. Bununla birlikte hem And-
roid hem de iOS cihazlar tizerinde yapilan rooting ve jailbreak islemle-
rinin ardindan yapilan analiz sonucunda bulunan verilerin 6zellikleri
ve sayilar1 acisindan ciddi farkliliklar olusabildigi goriilmektedir.*

Mobil cihazlarda bulunan verilere normal baglant1 yollar1 veya
yontemlerle ulasilamadigi durumlarda basvurulan JTAG, Chip-off,
rooting ve jailbreak gibi daha fazla uzmanlik gerektiren ileri diizey
teknik yontemler belli 6l¢tide veri kayb:r ya da verinin gercekligine
stiphe diistirme riskini tasiyan yontemlerdir. Bu bakimdan bu yon-
temlerin uygulanmasi igin belirtilen riskin sug verisine ulasmak icin
goze alinabilecek bir risk olmasi ve diger biitiin yollarin denenmis ol-
masi gerekir. Riskin goze alinabilme durumu ise elde edilmesi istenen
dijital veriye hali hazirda zaten erisilemiyor olmasidir. Bu bakimdan
zaruret olmadikca bu yontemlere basvurulmamasi 6nerilmektedir.*

D. Adli Bilisimin ilke ve Standartlarinin Belirlenmemesi

Adli bilisim ilke ve standartlarinin belirlenememis olmasi da adli
bilisim siirecini zora sokan sebepler arasindadir. Uluslararas: alanda
kabul edilen adli bilisim ilkelerine tilkemizde de 6nem veriliyor olma-
sina kargin elektronik delilin elde edilis siirecine iligkin islemlerin ne
sekilde yapilacagl, uyulmas: gereken standartlar ve sorumluluklar ile
bilirkisi gorevlendirmesine iliskin yeterli ve net yasal diizenlemelerin
bulunmamas: uygulamada birgok elektronik delilin heniiz elde edilis
stirecinde geri dontilemeyecek sekilde kaybolmasina ve/veya kullani-
lamaz hale gelmesine zemin hazirlamaktadir.*>

%" Fatma Giines Eris, Mobil Cihazlarda Sosyal Medya Uygulamalarmin Adli Bilisim

Acisindan Analizi, Yayinlanmamis Yiiksek Lisans Tezi, Firat Universitesi Fen Bi-
limler Enstitiisii, 2018, s. 20.

Mesut Uksal, Mobil Cihazlarda Adli Bilisim, Yayinlanmamis Yiiksek Lisans Tezi,
Istanbul Bilgi Universitesi Sosyal Bilimler Enstittisti, 2015, s. 73, 119.

Doganay, s. 87.

Ilker Cicek, Ulkemizde Adli Bilisim Laboratuar:1 Kurulumu ve Bilisim Sugclariyla
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Bu baglamda tilkemizde, diger pek cok tilke uygulamasina benzer
sekilde, bilirkisi olarak atanan kisilerin bilimsel ehliyetlerini 6n sart
olarak ortaya koyacak ve takip edecek bir mevzuatin bulunmadig: go-
riilmektedir.*® Bununla birlikte “Bilisim Ag1 Hizmetlerinin Diizenlen-
mesi ve Bilisim Suc¢lar1 Hakkinda Kanun Tasaris1”nin 35. maddesinde
“adli bilisim uzmani1” diizenlenmisti. Buna gore; bu tasar1 kapsamina
giren suglarla ilgili olarak sadece adli bilisim uzmani yetki belgesine
sahip olanlar bilirkisilik yapabilecek, adli bilisim uzmanlig ve adli bi-
lisim yetki belgesine iliskin esas ve usuller yonetmelikte belirlenecek
ve adli bilisim uzmanlar1 hakkinda Ceza Muhakemesi Kanunu'nun
bilirkisilige iliskin hiiktimleri uygulanacakti. Ancak bu zamana kadar
soz konusu tasar1 kanunlastirilamamis ve uygulama CMK'nin bilirki-
silige iliskin ilgili maddeleri uyarinca gelismistir.

Belirtmek gerekir ki adli bilisim bilim dal1 uluslararas1 standart-
larla sekillenmistir. Nitekim ISO tarafindan 2012 yilinda yayimlanan
ve 2018 yilinda gozden gecirilen ISO/IEC 27037:2012 bu alandaki en
temel belgedir. Bu standart, delil niteligi olabilecek dijital verilerin ta-
nimlama, toplama ve muhafazasi icin yol gostermektedir. Bu alanda
bir standardizasyona gidilmesiyle uluslararas: benzer uygulamalarin
gelisecegi, farkli tilkelerde farkli kisi veya kurumlarda bu tiir sorustur-
malar yurttildiigi durumlarda kiyas yapmanin, karsilastirmanin ve
birlestirmenin kolaylasacag1 degerlendirilmektedir.*

Bununla birlikte yukarida da deginildigi tizere tilkemizde elektro-
nik delil elde etme stirecinin ISO/IEC 27037 standardina uygun gercek-
lestirilmemesi elektronik delilin hentiz elde edilis siirecinde zarar gor-
mesine yol agabilmektedir. Bu itibarla gerek elektronik delil elde etme
stirecinde ¢alisacak bilirkisilerin gorevlendirilmesi gerekse adli bilisim
ilke ve standartlarina iliskin yukarida deginilen diger konular bakim-
dan uluslararasi alanda kabul edilen adli bilisim standartlarina 6nem
verilmesi ve bunlarin yasal bir zemine oturtulmas1 gerekmektedir.

Miicadeleye Katkilari, Yaymlanmamus Yiiksek Lisans Tezi, Hali¢ Universitesi Fen

Bilimleri Enstitiisii, 2008, s. 14.

Olgun Degirmenci, Ceza Muhakemesinde Sayisal (Dijital) Delil, Seckin Yayincilik,

Ankara, 2014, s. 121.

4 Mehmet Bedii Kaya, “Hukuki Acidan Bilisim Suclari, Siber Guivenlik ve Adli Bili-
sim”, Seref Sagiroglu/Mustafa Senol (ed.), Siber Giivenlik ve Savunma Problem-
ler ve Coziimler icinde (213-279), BGD Siber Giivenlik ve Savunma Kitap Serisi 2,
Grafiker Yayinlari, Ankara, 2019, s. 258-259.
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E. Laboratuvarlarin Yeterli Seviyeye Gelmemis Olmasi

Uluslararasi alanda kabul edilen adli bilisim ilkelerine énem veril-
mesi ve bunlarin yasal bir zemine oturtulmasinin yani sira bu ilkelere
uygun teknolojik alt yapinin kurulmasina da agirlik verilmelidir. Ay-
rica, teknolojik alt yap1 kurulsa dahi teknoloji tiretilmedikge delil elde
etmede kullanilan programlar, cihazlar ve techizatlar zamanla eskiye-
cek ve yenilerini edinebilmek i¢in ithal edilmek zorunda kalmacaktr.
Bu bakimdan adli bilisim stireci ne kadar pahaliya mal olursa olsun
laboratuvarlarin kurulmasi ve bilirkisilik bakimindan personel egitimi
icin gerekli sermayenin saglanmasi hayati 6nem arz etmektedir.*

Ogretide “Adli Tip Kurumu Kanunu”nda koklii degisiklige gidi-
lerek Kanun'un adimin “Adli Bilirkisilik Kurumu Kanunu” olarak de-
gistirilmesi onerilmistir. Diger taraftan dnceleri sadece tip alaninda bi-
lirkisilik ihtiyacmni karsilamak igin kurulan ve daha sonra morg, fizik,
kimya, gozlem, trafik, biyoloji vb. ihtisas daireleri eklenerek sadece
tibbi alanda bilirkisilik yapma fonksiyonundan hizla uzaklasan kuru-
ma, adli bilisimi biitiin boyutlariyla icine alacak “Adli Bilisim Thtisas
Kurulu”nun kurulmas: gerekliligi savunulmustur. Ayrica kurulacak
bu birimde calisacak olan adli bilisim uzmanlarinin belli bir sertifikas-
yon programina tabi tutularak adli bilisim alaninda gerekli egitimlerin
verilmesi, bunun yani sira yazilim, donanim, veri tabani yonetimi, veri
kurtarma ve network yonetimi gibi islerden anlayan uzman kisiler bu-
lunmas: gerekliligi de vurgulanmustir.*

Gergekten de egitimli teknik personelin uygun bir biinyede tes-
kilatlandirilmasi, bu konuda Adli Tip Kurumu ve hatta miimkiin ol-
dugu takdirde tiniversiteler biinyesinde “ Adli Bilisim Thtisas Kurulu”
tarzinda bilirkisilik kurumlarmin kurulmas: biiyiik 6nem arz etmekte-
dir.*” Zira bilirkisilik alaninda adli bilisim uzmanlari ile diger bilgisa-
yar uzmanlari arasinda yaklasim farkliliklar: ortaya ¢ikmaktadir. Adli
bilisim uzmanlar1 kendi alanlariyla ilgili hukuki bilgiye sahip olup
diinyaca kabul goren bir takim adli bilisim standartlaria vakiftirlar.

% Unal, s. 153.

46 Yetim, Dijital Kanit Arastirma Yontemleri, s. 1202.

47 Gokhan Ahi, Bilisim Suclarinda Usul ve Sorumluluk, Mete Tevetoglu (drl.), Bili-
sim Hukuku (ss. 100-107), Kadir Has Universitesi Yayinlari, Istanbul, 2006, s. 102;
Ali Karagiilmez, “Bilisim Suclarinda Delil Toplamay1 Etkileyen Baslica Konular”,
2. Polis Bilisim Sempozyumu, Ankara, 14-15 Nisan 2005, s. 33.



62 Adii Bilisim Siirecinde Karsilagilan Sorunlar ve G6ziim Onerileri

Bu standartlara vakif olma bir takim sertifikalarla kanitlanmaktadar.
Bilirkisi seciminde bu sertifikalarin dikkate alinmasi adli bilisim siire-
cinin basaril1 bir sekilde isletilmesinde yardimci olacaktir.*®

Bu baglamda 15.08.2016 tarihli ve 674 sayili OHAL KHK’s1 ile
14.04.1982 tarihli ve 2659 sayili Adli Tip Kurumu Kanunu'nun 8/1
maddesine eklenen hiikiim uyarinca Adli Bilisim Ihtisas Dairesinin
kurulmas1 6nemli bir adim olmustur. Nitekim ayni1 Kanuna eklenen
22/ A maddesi ile de Adli Bilisim Ihtisas Dairesinin gorevleri “Mah-
kemeler ile hakimlikler ve savciliklar tarafindan talep edilen bilisim
ile ilgili konularda gerekli incelemeleri yapmak; veri toplama, isleme,
depolama veya aktarma islevi goren bilisim sistemleri ile her tiirlii sa-
y1sal ve elektronik materyal tizerinde inceleme, arastirma ve analizleri
yapmak, sonuglarini bir raporla tespit etmek” seklinde belirlenmistir.

Olagan yasa yapma teknigi ile yasal diizenleme sonucu yerine ge-
tirilmesi gereken mezkar islemin bir OHAL KHK’s1 ile hitkme baglan-
mast elestiriye acik bir husus olmakla birlikte diizenlemenin icerigi iti-
bariyle yerinde oldugu diistincesindeyiz. Bununla birlikte 02.07.2018
tarihli ve 703 sayilh OHAL KHK’s1 ile Adli Tip Kurumu Kanunu'nun
pek ¢ok maddesi ile birlikte 8/1 ve 22/ A maddeleri de miilga olmus-
tur. Sonraki siirecte ise AdIi Bilisim Thtisas Dairesi'nin kurulus ve
gorevlerine iliskin hiikiimler ayni sekilde 15.07.2018 tarihli ve 30479
sayili “Bakanliklara Bagly, 1lgili, iliskili Kurum ve Kuruluslar ile Di-
ger Kurum ve Kuruluslarin Teskilati Hakkinda Cumhurbaskanligi
Kararnamesi”’nin 9/1 ve 24/1 maddelerinde diizenlenmistir.

Belirtmek gerekir ki; elektronik delil elde etme siireci igin son de-
rece nemli olan Adli Bilisim Thtisas Dairesinin kurulus ve gorevlerine
iliskin diizenlemenin yasal prosediir cercevesinde yeniden ele alinma-
s1, yapilacak yasal diizenlemenin 6gretide belirtilen gortisler de dik-
kate almarak ve hatta tiniversiteleri de kapsayacak bicimde genis bir
perspektifle degerlendirilmesi daha yerinde olacaktir.

Giintimtizde sorusturma organlari ile kolluk gticlerinin karsilasti-
g1 en biiytik sorunlardan birisi bilisim sistemlerinin veri saklama kapa-
sitelerinin btiytikltigtidiir. Delil olarak kullanilacak elektronik veri, sis-
temde yer alan verinin yiizde, binde veya on binde biri seviyesindedir.

48 Unal, s. 141.
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Bu bakimdan, bilisim sistemlerinde yer alan her tiirlt bilginin degil
ancak yargilamaya konu olay1 aydinlatacak, fail veya failleri belirleye-
cek, bir olay1 dogrulayacak veya yanlisligini ispat edecek verinin, 6zet-
le delil degeri olan verinin elde edilmeye calisiimasi gerekmektedir ki
bu durum ¢ok da kolay bir husus degildir.*

Bu bakimdan adli bilisim uzmanlarinin yer imkénlari, olay yerin-
de bagimsiz fiziksel kopyalama cihazlar1 gibi teknik cihaz sayilar1 ve
en Oonemlisi yetismis personel sayisi1 artirilmali, uzmanlasmis yonetici-
ler esliginde calismalarini yapmalari saglanmalidir. Ayrica sadece adli
bilisim alanina hizmet edebilecek tam donanimli ve yer sikintis1 olma-
yan inceleme laboratuvarlari kurulmalidir.”® Bu baglamda adli bilisim
uzmanlarinin adli olaylarin ¢oztimiinde istifade edecekleri son dere-
ce ileri diizey laboratuvarlarin kurulmas: gerekmektedir. Elektronik
delilin niteligi itibariyle alinan imaj ve yedeklerin uzun siire boyunca
saklanmasi gerekeceginden bu ihtiyaci giderici mahiyette yedekleme
tiniteleri bulunmalidir.

F. Uygulayicilarin Yeterince Egitilmemesi

Suclularin elektronik delillerle ilgili kaygilar1 bulunmakta ve bu
kaygilarindan kurtulmak igin bilisim sistemlerini tahrif etmeye gayret
gostermektedirler. Bu nedenle adli bilisim stirecinde gorev alan uygu-
layicilarin adli bilisim stireciyle ilgili o zamana kadar yapilan calisma-
lara her sorusturma bakimindan kolayca giivenmemeleri, yeni olusa-
cak kosullara iliskin galismalar: ve bunlarin sonuglarin1 da yakindan
takip etmeleri gerekmektedir.

Elektronik delil, diger delil ttirleri ile benzer veya ortak 6zelliklere
sahip olmanin yani sira bir takim farkli 6zelliklere de sahiptir. Elekt-
ronik delilin sahip oldugu farkli 6zelliklerin, adli bilisim stirecinde
gorev alan teknik personeller tarafindan bilinmesi ve bu dogrultuda
arastirmalarin ytiriitiilmesi hayati éneme sahiptir.”* Bu bakimdan adli
bilisim uzmanlarinin bilisim sistemlerinde cok ileri diizeyde bilgiye

49 Degirmenci, s. 62

50 Cakar / Sert, s. 161.

51 Yetim, Dijital Kanit Arastirma Yontemleri, s. 1202-1203.

52 Say, Bilisim Suclarinda Elde Edilen Delillerin Olay Yerinden Toplanmasi ve Labo-
ratuvarda Incelenmesi, s. 99.
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sahip olmalari, bu 6zelliklerini daima stirdiirebilecek sekilde giincel
teknolojiyi takip etmeleri ve ayrica temel seviyede kendi alanlar1 igin
gerekli hukuk bilgisini haiz bulunmalar1 gerekmektedir.*

Adli bilisim stirecinde tek bir bilisim sisteminden dahi pek ¢ok
anlaml veri ¢ikartilabilmekte ve adli bilisim uzmaninin bu verilerden
somut olayla dogrudan ilgili ve faydali olanlarin tespit etmesi beklen-
mektedir. Adli bilisim uzmaninin dava konusu olaya yeterince hakim
olamamasi ise bu eleme isleminin saglikli yapilamamasi ve yargilama
stirecinin olumsuz etkilenmesi sonucunu dogurmaktadir.>

Gercekten de adli bilisim konusunda 6zel ve uzman personelin
olmayis1 neticesinde halen elektronik delil elde etme imkani olmayan
bircok malzemenin toplandig1, veri cihazlarina yedekleme yapilma-
dan ve elektronik olarak miihiirlenmeden el konuldugu, stipheliye ve
avukatina herhangi bir tutanak verilmedigi, bilisim sistemlerinin ve
diger veri depolama aygitlarinin manyetik alan etkisinden soyutlan-
madan 6zensizce tasindigl, tamirhaneleri andiran odalarda veri yaz-
may1 6nleyen cihazlar (FRED) olmaksizin elektronik delil incelemesi
yapildig goriilmektedir. Bu tiir yanhs uygulamalara yapilan itirazlar
ise kimi zaman kaynak, personel ve teknik altyapi yetersizligi gerekge-
leriyle geri cevrilmektedir.”

Ozel egitimli teknik personelin bilisim alanindaki bas dondiiriicii
gelismelere bagh olarak adli bilisim stireci ile ilgili siirekli olarak egi-
timlerinin yenilenmesi biiyiik 6nem tagimaktadir. Ozellikle, tiirti ve
kapsami genisleyen bilisim suglarina ve faillerine ulasmada, bilinen
metotlarin kisa stirede giincelligini yitirmesi, teknik personelin egitim-
lerinin stirekli olarak yenilenmesini gerekli kilmaktadir.”® Bu baglam-
da adli bilisim ve siber giivenlik uzmanlarinin yetistirilmesi agisindan
tilkemizde de ozellikle lisans programlar: ve sertifika programlarini
her gecen yil artmakta ve bu durum olumlu bir gelisme olarak karsi-
miza ¢ikmaktadir. Egitimin daha yaygin, koklii ve uygulamali olarak
verilmesinin alan bilgi birikimi ve uzmani agisindan {ilke gereksinim-
lerini dogrudan karsilayacagi degerlendirilmektedir.”

53 Seref Sagiroglu/Mehmet Karaman, “Adli Bilisim”, Teletapi Haberlesme ve Bilisim

Teknolojileri Dergisi, 2012, S. 203, s. 67.

54 Hiiseyin Akarslan, Bilisim Suglari, Seckin Yayincilik, Ankara, 2012, s. 132.

% Ahi, Adli Bilisim Nedir ?, http:/ / www.bilisimhukuk.com/2009/07/ adli-bilisim-
nedir/ Erisim Tarihi: 19 Subat 2019; Ozbey, s.107.

Karagiilmez, s. 33.

Merve Orakci/Ibrahim Kok/Hiiseyin Cakir, “Adli Bilisim Egitiminin Gereksini-
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Diger taraftan bilgisayar ve ag sistemlerinin incelenmesi husu-
sunda hakim ve savcilarin genis yetkilere sahip olmalarina karsin tek-
nik anlamda yeterli donanima sahip olmamalar1 ve onlar1 bu konu-
da yonlendirecek standartlarin bulunmamasi nedeniyle kimi zaman
ehliyetsiz kisilerin bilirkisi olarak atandiklar1 goriilmektedir.®® Hatta
bilgisayar miithendisi olmasina ragmen ne tiir bir inceleme yaptiginin
farkinda olmayan, kendisine sorulan sorular haricinde raporunu ilgi-
siz konularla ve gereksiz teknik terimlerle dolduran uzman bilirkisile-
rin de var oldugu gortilmektedir.”

Bu bakimdan adli bilisim alanindaki bas dondurticti gelismele-
ri takip edebilmek igin 6zellikle tiniversitelerde bilisim ve bilgisayar
derslerinin yani sira hukukgularin da bir araya gelerek ortak calismalar
diizenlemeleri gerekmektedir. Ozellikle adli biligsimle ilgili konferans,
panel ve seminerler diizenlenerek hukukcularin ve bilisim uzmanlari-
nin katilimi saglanmalidir. Bu tiir etkinliklerin diizenlenmesiyle adli
bilisim stireci daha iyi kavranacak ve bilisim suuru gelistirilerek bili-
sim sugclariyla miicadelede etkinlik saglanacaktir.®

Nitekim adli bilisim alaninda en ileri tilkelerden biri olan ABD,
ceza yargilamasinda bilisim sistemlerine yonelik arama ve elkoyma
tedbirlerini uygularken adli bilisim stirecini belirli kistaslara uyarak
icra etmektedir. Bununla birlikte ABD’deki adli bilisim birimleri bu
kriterleri her zaman gozden gegirerek gelisen teknoloji ve yeni sug tip-
lerine gore giincellemekte ve bu kriterlerin belirlendigi sempozyum
ve konferanslara ev sahipligi yapmaktadir. Bu baglamda adli bilisim
stirecinde, elektronik delilin gtivenilirligi ve kabul edilebilirligi konu-
larinda yaygin ve etkin olabilecek standartlar1 belirleme yoniindeki
calismalar bu iilkede devam etmektedir.®

Sorusturma gorevlileri icin 6zellikle adli bilisim faaliyetlerini kap-
sayan sorusturmalarda, yol gosterici olmasi amaciyla hazirlanan egi-

mi ve Genel Olarak Degerlendirilmesi”, Bilisim Teknolojileri Dergisi, 2016, C. 9, S.

2,s.144.

Cevat Ozel/M. Gokhan Ahi, Bilisim Suglarinda Usul ve Sorumluluk Sistemi Uze-

rine Oneriler, http:/ /www.turkhukuksitesi.com/makale_179.htm Erisim Tarihi:

19 Subat 2019.

% Ahi, Adli Bilisim Nedir?, http://www.bilisimhukuk.com/2009/07/adli-bilisim-
nedir/ Erisim Tarihi: 19 Subat 2019; Ozbey, s. 107.

0 {Jnal, s. 153-154.

61 Unal, s. 72.
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tici kaynaklar temin edilmelidir. Gergekten de, savcilar ve kolluk go-
revlilerinin sorusturma faaliyetinde hangi hususlara dikkat etmeleri,
ne sekilde bir sorusturma ytirtitmeleri gerektigini aciklayan ve pratik
egitimlerle de desteklenen kaynaklar hazirlanmasi son derece faydali
olacaktir.®

Bu baglamda Avrupa Birligi ve Avrupa Konseyi ortak projesi
olan “Tiirk Ceza Adalet Sisteminin Etkinliginin Gelistirilmesi Projesi”
kapsaminda Turkiye Adalet Akademisinin egitim miifredatina destek
verilmesi ve gelistirilmesi amaciyla yerli ve yabanci uygulayici ve aka-
demisyenlerin de katildig1 uzman toplantilar1 sonucunda olusturulan
kitabin® uygulayicilarmn bilisim suglartyla miicadelede gerekli sorus-
turma teknikleri ve elektronik delil elde etme yontemlerini 6grenme-
leri ve kendilerini bu konularda gelistirmeleri hususunda yararli bir
kaynak oldugu kanaatindeyiz.

G. Adli Bilisim Siirecinde Yasanan Hukuka Aykirilik Halleri

Turk hukukunda elektronik delilin ceza yargilamasinda hiikme
esas almmasi her seyden ¢nce hukuki ve teknolojik gecerliligi konu-
sunda tereddiit bulunmadiginin ispatina baghdir. Elektronik delilin
teknolojik gecerliligi diizgiin bir adli bilisim siireci sonrasinda adli
makamlara sunulmus olmasina bagli iken hukuki gegerliligi ise basta
CMK’nin 134. maddesine uygun bir tedbir karar1 uyarinca hukuka uy-
gun sekilde elde edilip ceza muhakemesi hukukunda bir delil i¢in 6n-
goriilen 6zellikleri tasimasina baglidir. Bu bakimdan elektronik delilin
elde edilmesi siirecinde teknolojik gecerliligi ifade eden adli bilisim
kurallarina uygun hareket edilmis olsa bile bu delilin hukuka aykir1
bir sekilde elde edilmesi ceza yargilamasinda gegerliligini mutlak bi-
cimde etkileyecektir.

Adli bilisim stirecinin baslangicinda CMK'nin 134. maddesinde
diizenlenen bir arama, kopyalama ve elkoyma tedbirinin alinmamas:
ya da bu yonde bir karar alinmis olsa bile delil elde etme islemlerinin

62 Uckan/Beceni, s. 424-425.

63 Nigel Jones/Esther George/Kasim Karagoz/Murat Volkan Diilger/Gozde Mo-
doglu (hzl.), Bilisim Suglar1 Egitim Modiilu (Tiirk Ceza Adalet Sisteminin Etkin-
liginin Gelistirilmesi Avrupa Birligi & Avrupa Konseyi Ortak Projesi), MATBAM
Ajans & Reklam & Tanitim, Ankara, 2014.



TBB Dergisi 2020 (148) Yusuf BASLAR 67

bu tedbir kararina uygun gerceklesmemesi elde edilecek delilin hu-
kuka aykirilig1 sorununu giindeme getirecektir. Daha 6nceleri sadece
hakim karari ile uygulanabilen tedbir CMK'nin 134. maddesinin 1. fik-
rasinda 25.07.2018 tarihli ve 7145 sayil1 Kanunla yapilan degisiklikle
birlikte “gecikmesinde sakinca bulunan hallerde” Cumhuriyet savcisi
karariyla da uygulanabilecektir.* Bu durumda Cumhuriyet savcisi ta-
rafindan verilen karar yirmi dort saat icinde hakim onayina sunulmak
zorundadir. Kollugun savcilik makamina daha kolay ulasmas1 baki-
mindan bu degisiklik tedbir karar1 alinmaksizin gerceklesen usulstiz
uygulamalara yonelik yakinmalar: azaltacak niteliktedir.

Bununla birlikte tedbirin 6n sart1 olan “somut delillere dayanan
kuvvetli stiphe sebeplerinin varlig1 ve baska surette delil elde etme
imkaninin bulunmamas1” kuralinin somut olayda ne olctide gercek-
lestigi ya da savcl tarafindan verilecek kararda “gecikmesinde sakinca
bulunan hal”in olup olmadig1 yoniindeki sorunlar halen devam et-
mekte olup uygulamada da buna yonelik tist yarg: denetimleri etkin
sekilde gerceklesmemektedir.

CMK'nin 134. maddesinin 2. fikrasinda 7145 sayili Kanun’la ya-
pilan degisiklikle “bilgilere ulasilamamas1” ibaresinden sonra gelmek
tizere “iglemin uzun siirecek olmasi” durumu da bilisim sistemlerine
elkoyma nedeni olarak eklenmistir. Bu degisiklik 6ncesinde CMK'nin
134. maddesi uyarinca gerceklesen tedbirlerde “sifrenin ¢oziilememe-
sinden dolay1 girilememesi veya gizlenmis bilgilere ulasilamamas1”
sartinin var olup olmadigina bakilmaksizin bilisim cihazlarina elkonu-
luyor ve gerekli islemler ilgili laboratuvarlarda gerceklestiriliyordu.®®
Bu bakimdan yasaya eklenen s6z konusu hiikiim bu yondeki usule ay-
kiriliklara engel olacak mahiyettedir. Bununla birlikte CMK'nin 134 /3-
4 hiiktimleri uyarinca elkoyma islemi sirasinda sistemdeki biitiin veri-
lerin yedeklemesinin yapilmasi ve bu yedekten bir kopyanin stipheli ya
da vekiline verilmesi kurallar1 halen gecerliligi korumaktadir. Uygula-

4 CMK’min 134. maddesinde diizenlenen tedbirin gecikmesinde sakinca bulunan

hallerde Cumhuriyet savcisi karartyla da uygulanabilecegi ilk olarak “bazi suglar
bakimindan ve olagantistii halin devamu stiresince” 27.07.2016 tarihli ve 668 say1l1
OHAL KHK’sinin 3/1-j maddesinde diizenlenmistir.

Yusuf Baglar, “Ceza Yargilamasinda Elektronik Delillerin Elde Edilmesine ve Ko-
runmasina lliskin Usul Hiiktimleri”, Uyusmazlik Mahkemesi Dergisi, 2014, S. 3, s.
91-92.
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mada elkoyma islemi sirasinda yerine getirilmesi gereken bu kurallara
halen riayet edilmemekte ve bu da itirazlara neden olmaktadir.

Tedbirin uygulanmasi sirasinda CMK m. 134 hiikmiintin dogru
yorumlanmamasindan kaynakl ihlallerin de giindeme geldigi gortil-
mektedir. Ozellikle bilgisayarin tiim niteliklerine sahip olmasi nede-
niyle bilgisayar tanimi® igerisinde kabul edilmesi gereken ancak uy-
gulamada kimi zaman bilgisayar olarak tanimlanmayan cep telefonu,
cep bilgisayar1 ve elektronik veri barindiran bir¢ok cihazin CMK m.
134 hikmii yerine CMK m. 116 ve 123 hiikiimlerine gore arama ve
elkoyma islemlerine tabi tutulmasi temel hak ve 6zgtirliikler bakimin-
dan ihlallere ve elde edilen delillerin hukuka aykiri olmasina neden
olabilmektedir.*

Bu bakimdan yasa hiikmiiniin uygulama alaninin bilisim sistem-
leri ve bagli donanimlarmi kapsayacak ve de gelisen teknolojinin ge-
risinde kalmayacak genel bir cercevede belirlenmesi hatta bir adim
daha ileri gidilerek elektronik delil, bilisim suglari, adli bilisim, bilisim
sistemlerinde uygulanacak koruma tedbirleri gibi bilisim hukukuna
iliskin hususlarin ayr1 bir kanunda ve tereddiitlere mahal birakmaya-
cak bicimde yeniden diizenlenmesi, bu diizenlemeler yapilincaya ka-
dar ise madde metnindeki kavramlarin bilisim sistemlerinin genelini
kapsayacak bicimde yorumlanarak uygulamanin buna gore tesis etti-
rilmesi gerekmektedir.

% Tiirk Dil Kurumu, bilgisayar1;, “Cok sayida aritmetiksel veya mantiksal islemler-

den olusan bir isi, nceden verilmis bir programa gore yapip sonuglandiran elekt-
ronik arag, elektronik beyin” seklinde tanimlanmaktadir. Bkz. Tiirk Dil Kurumu,
https:/ /sozluk.gov.tr/ Erisim Tarihi: 20 Subat 2020.

CMK m. 134 uyarinca tedbir karar1 alinmaksizin cep telefonu tizerinde yapilan
aramanin hukuka aykirt oldugu hususunda bkz. Yargitay 17. Ceza Dairesi'nin
15.02.2017 tarihli ve 2015/27517 E., 2017/1716 K. sayil1 karary; “Cumhuriyet Sav-
cisinin talimatryla yapildig: belirtilen, telefon inceleme tutanaginin 20.04.2014 saat
14.10’da diizenlendigi, bu saatten daha 6nceki bir saatte saat 12.57'de diizenlenen
‘fotograf teshis tutanagina’ gore stiphe tizerine durdurulan sanmigin cep telefonu-
nun Cumhuriyet Savcisinin emri ya da mahkeme karari olmadan kolluk goérevli-
leri tarafindan incelendigi ve telefonda, miistekiye ait calintt motosikletin fotog-
rafinin telefonda K ismiyle kayith bir kisiye gonderildiginin tespiti {izerine sanik
hakkinda mahkumiyet karar1 verilmis ise de; islevi itibartyla bilgisayar niteligin-
de olan cep telefonu tizerinde inceleme yapilabilmesi icin CMK’'nin 134. maddesi
uyarinca hakim karari alinmasi gerektigi bu kararin alinmamasi nedeniyle arama
ve incelemenin yasaya aykir1 oldugu ve bu delilin mahkumiyete esas alnmaya-
cagl...” https://karararama.yargitay.gov.tr/YargitayBilgiBankasilstemciWeb/
Erisim Tarihi: 20 Subat 2020.
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Belirtmek gerekir ki CMK’'nin 134. maddesinde diizenlenen ted-
birinin uygulanmasina iliskin yukarida belirtilen yasa ihlallerinin ta-
mamu elektronik delilin hukuki gegerliligine iliskin itirazlar1 berabe-
rinde getirmekte ve zaten yapis1 geregi suistimale agik olan elektronik
delilin® ceza yargilamasinda kullanilabilir bir delil olup olmadig: ko-
nusundaki kuskular1 da artirmaktadir. Kanaatimizce bireylerin bili-
sim sistemlerinde muhafaza altina almis olduklar1 kisisel verilerinin
CMK'nin 134. maddesine aykir1 bicimde elde edilmesi durumunda bu
elektronik verilerin yasak delil kapsaminda degerlendirilmesi ve ceza
yargilamasinda kullanilamamasi gerekir. Bu durum héakim ya da savc
karar1 olmaksizin yapilacak islemler icin gecerli oldugu kadar -bilisim
sistemlerinde yapilacak aramanin temel hak ve ozgiirliiklere 6nemli
olctide miidahale ettigi dustintildugtinde- ilgili makamdan alinmis
kararlarin uygulamas: sirasinda ortaya cikacak usulsiiz islemler aci-
sindan da gecerlidir.

Yargitay Ceza Genel Kurulu 6gretideki gortislere de atiflarda bu-
lundugu 22.10.2019 tarihli ve 2017/961 E., 2019/622 K. sayil1 kararin-
da® CMK'nin 134. maddesinde diizenlenen tedbirle ilgili uyulmas: ge-
reken hususlara vurgu yapmustir. Yargitay Ceza Genel Kurulu mezkr
kararinda; CMK'nin 134. maddesinde diizenlenen tedbirin elektronik
delilin suistimale agik yapis1 nedeniyle “son care” olarak basvurulabi-
lecek “6zel kosullara bagli” bir koruma tedbiri oldugundan, bu tedbire
basvurabilmek igin (1) bir sug¢ stiphesinin mevcudiyetinin bulunmasi,
(2) bir sug stiphesi nedeniyle adli bir sorusturmanin baslatilmis olmas,
(3) baska surette delil elde etme imkaninin bulunmamas: 6n kosullari-
nin gerceklesmesi gerektiginden, elkoyma islemi sirasinda sistemdeki
biitiin verilerin yedeklenmesi (imaj alma islemi), yedeklenen kayitlarin
bir kopyasinin stipheliye veya vekiline verilmesi, bu hususun tutanaga
gecirilerek imza altina alinmasi gerekliliginden ayrintisiyla bahsetmis
ve sonug olarak;

“... yapilan denetim sirasinda sanik tarafindan riza ile teslim edilen ve is
yerinde goriiniir vaziyette bulunan 85 adet film ve oyun CD/D VD sinin mu-

% Yargitay 16. Ceza Dairesi'nin 21.04.2016 tarihli ve 2015/4672 E., 2016/2330 K. sa-
yili karar1 https:/ /karararama.yargitay.gov.tr/ YargitayBilgiBankasilstemciWeb/
Erisim Tarihi: 11 Subat 2020.

https:/ /karararama.yargitay.gov.tr/ YargitayBilgiBankasilstemciWeb/  Erisim
Tarihi: 11 Subat 2020.
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hafaza altina alinmas: sebebiyle bu materyallerin hukuka uygun yontemlerle
elde edilen delillerden oldugu ancak sanigin is yerinde bulunan bilgisayar ve
bilgisayar programlart ile bilgisayar kiitiiklerinde arama yapilmas:, bilgisayar
kayitlarimdan kopya ¢ikarilmasi, bu kayitlarin ¢oziilerek metin haline getiril-
mesi i¢in sanik tarafindan gdsterilen rizamin yeterli olmayacag: ve mutlaka
‘Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyala-
ma ve elkoyma’ baslikli CMK nin 134. maddesine gore hikim karar1 alinmasi
gerektigi, hakim karari olmaksizin bilgisayar ve hard disklerde yapilan arama
sonucunda elde edilen delillerin hukuka aykir1 yontemlerle elde edilen delil
niteliginde oldugunun anlasilmas: karsisinda...... bilgisayar ve hard disk-
lerden elde edilen delillerin hukuka aykir1 yontemlerle elde edilmesi sebebiyle
hiikme esas alinamayacagy, ...... Bu itibarla, Yerel Mahkemece verilen diren-
me kararma konu hiikmiin bozulmasina karar verilmelidir” hiikmiine yer
vermistir.

Yargitay Ceza Genel Kurulu'nun 22.10.2019 tarihli ve 2017/961 E.,
2019/622 K. sayili kararinda ortaya koymus oldugu olgtitler cerceve-
sinde usultine uygun hakim karar1 ya da gecikmesinde sakinca bulu-
nan hallerde savci karar1 olmaksizin bilgisayarlarda, bilgisayar prog-
ramlarinda ve kiittiklerinde yapilan arama, kopyalama ve elkoyma
islemi -stiphelinin ri1zas1 olsa bile- hukuka aykir1 oldugu gibi bu islem-
lerin ilgili merci karar1 ile yapilmasi halinde dahi yasada belirtilen 6n
kosullar gerceklesmeksizin tedbir kararmin verilmesi ya da tedbirin
uygulanmasi sirasinda yasada ayrintisiyla belirtilen usul islemlerinin
yerine getirilmemesi durumunda da elde edilen delil hukuka aykir
yontemlerle elde edilmis sayilacak ve hiikme esas alinmayacak, boy-
lece adli bilisim stirecinde gergeklestirilen diger islemleri de gegersiz
kilacaktur.

Bununla birlikte her ne kadar s6z konusu kararda; stipheli tarafin-
danrizaile teslim edilen 85 adet film ve oyun CD/DVD’sinin muhafaza
altina alinmasi sebebiyle bu materyallerin hukuka uygun yontemlerle
elde edildigi kabul edilmis ise de kararin bu kismina katilmamaktayiz.
Adli ve Onleme Aramalar1 Yonetmeligi'nin 17/3 hiikmii uyarmca”™
CD/DVD, harici bellek, usb memory, SD Card vb. ¢ikarilabilir veri de-

70 Adli ve Onleme Aramalart Yonetmeligi'nin 17/3 maddesinde; “Bilgisayar veya

bilgisayar kiitiiklerine elkoyma islemi sirasinda, sistemdeki biitiin verilerin ye-
deklemesi yapilir. Bu islem, bilgisayar aglar1 ve diger uzak bilgisayar kiitiikleri ile
¢ikarilabilir donanimlar: hakkinda da uygulanir” hitkmiine yer verilmistir.
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polama cihazlar: tizerindeki arama, kopyalama ve elkoyma islemleri-
nin de CMK'nin 134. maddesine gore yapilmas: gerekmektedir. Bu ne-
denle riza sonucunda muhafaza altina alinmis olsa da usuliine uygun
tedbir karari olmadan bu cihazlardan elde edilecek elektronik delilin
hukuka uygun olmayacagi kanaatindeyiz.

Sifreli verilerde, sifre ¢ozme anahtarlarinin cihaz sahibinden ya da
tigtincti kisilerden istenip istenemeyecegi hususu tizerinde de durmak
gerekir. Anayasamizda, nemo tenetur ilkesi yalnizca beyanla sinirli ola-
rak diizenlenmis olmay1p kisinin delil gostermeye zorlanmas: da ya-
saklanmistir. Kisinin bilisim sistemlerinde yer alan verileri korumak
amaciyla kullanmis oldugu sifre anahtarini rizaen vermemesi tizerine
bunu teslime zorlanmasi ve bu sayede elde edilecek dijital verilerin
kisi aleyhinde delil olarak kullanilmasi, kisinin kendi aleyhinde delil
gostermeye zorlanmasi olarak kabul edilecektir.”” Bu durumda da soz
konusu delilin hukuka aykirilig1 sorunu giindeme gelecektir.

Sifreli verilerde sifre ¢6zme anahtarinin tigtincii kisilerden istenip
istenemeyecegi hususuna gelince; hukuka uygun bir arama, kopyala-
ma ve elkoyma tedbiri sonucunda bilisim cihazlarindan elde edilmis
sifreli verilere sifre kirma islemleri ile ulagilmasinin hukuka uygunlu-
gunda sorun olmamasi karsisinda elektronik verilere zarar gelmemesi
amaciyla bu yontemleri uygulamadan ¢nce ya da bu yontemlerin uy-
gulanmasina ragmen verilere ulasilamadig1 durumlarda sifre ¢6zme
anahtarlarini bilen ti¢lincii kisilerden bu anahtarlarin riza dahilinde
istenmesinde bir hukuksuzluk olmadig1 kanaatindeyiz. Ancak sifre
¢ozme anahtarlarini rizaen vermeyen {tictincii kisilerin bunlar1 verme-
ye zorlanamayacag da agiktir.

Son olarak bilisim cihazlarinda uzaktan erisim yoluyla yapilan
aramanin hukuka uygun olup olmadig1 sorununa da deginmek ye-
rinde olacaktir. Teknolojideki akil almaz ilerleme sonucunda internet
baglantist olan bir bilisim sistemine, kullanicinin bilgisi haricinde eri-
sim saglanarak elektronik verire ulasmak mumkiin hale gelmistir. Bu
durum bilisim sistemlerine uzaktan erisim yoluyla arama isleminin
yapilip yapilmayacagi hususunu giindeme getirmistir. Avrupa Konse-
yi Siber Sug Sozlesmesi'nin 32. maddesinde bilgisayarda depolanmis

71 Degirmenci, s. 266.



72 Adii Bilisim Siirecinde Karsilagilan Sorunlar ve G6ziim Onerileri

verilere, s6z konusu bilgisayar sistemi tizerinden erisim yetkisini haiz
olan bir kisinin yasal izninin bulundugu veya bu verilerin herkesin
ulasabilecegi sekilde acik oldugu durumlarda smir 6tesinden erisim
saglanabilecegi belirtilmektedir. Ancak bu ttir bir aramanin CMK'nin
134. maddesine uygun bir arama islemi olup olmadig: tartisma konu-
sudur.

Turk hukuk sisteminde uzaktan erisim yoluyla arama yapilabi-
lecegini savunan bir goriise gore; CMK'nin 134. maddesinde belirti-
len “arama” ibaresinin “elektronik veri takibi” olarak anlasilmasi ge-
rekmekte olup elektronik veri takibi ise bilisim sisteminin kollugun
hakimiyetine alinmasi suretiyle agik olarak yapilabilecegi gibi bilisim
sistemine uzaktan erisim saglanarak yazilim {izerinden ve gizli olarak
da gerceklesebilir.”

Bizim de katildigimiz diger bir goriise gore ise CMK'nin 134. mad-
desi uyarinca bilisim sistemine bir yazilim yiiklemek ya da gizli bi-
¢imde sisteme erismek suretiyle ilgilinin haberi olmaksizin bilisim sis-
temleri {izerinde uzaktan erisimle arama yapilmas: hukuken miimkiin
degildir.”” Bu bakimdan uzaktan erisim saglanarak bilisim sisteminde
arama yapma, CMK'nin 134. maddesinde 6ngoriilen bir arama bicimi
olamaz. Kald1 ki boyle bir arama da temel hak ve 6zgiirliiklere agir
miidahale anlamim tasimaktadir. Bu bakimdan, bu nitelikte bir arama
icin yeni bir yasal diizenleme yapilmasi zorunlulugu bulunmaktadir.”

Sonug¢

Adli bilisim, bir sorusturma kapsaminda bilisim sistemlerinde bu-
lunan elektronik delile ilk temas edildigi andan bu delilin toplanma,
incelenme, analiz edilme ve raporlanma islemleri tamamlanarak yargt
makamlarinin dntine sunuldugu ana kadar devam eden stirecin buitii-
nuni ifade etmektedir. Bu bakimdan adli bilisim, bir sugun ispatinda
elektronik delilin kullanilmas1 zorunlulugunun bulundugu hallerde
biiytik bir fonksiyona sahiptir.

72 Vahit Bicak, Su¢ Muhakemesi Hukuku, 2. Basim, Seckin Yayincilik, Ankara, 2013,
s. 671-673.

73 Degirmenci, , s. 364-365.

74 {Jnal, s. 111.
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Giuintimiiz ceza yargilamalarinda artik baskin bir delil tiirti haline
gelen elektronik delil, hassas, kolayca degistirilebilir ve silinebilir ya-
pida olup toplanmasi ve korunmasi asamasinda dahi bozulabilir olma
ozelligine sahiptir.” Bu durum elektronik delilin kullanilmasinda en
onemli unsurlarindan biri olan delil biitunlugu ilkesinin saglanmasi
bakimindan ayr1 bir hususiyet arz etmekte ve adli bilisimin 6nemini
bir kat daha artirmaktadir.

Bununla birlikte uygulamada adli bilisim stirecinde gerek dona-
nim ve yetismis personel eksikligine gerekse yeterli yasal alt yapinin
olmamasina bagh olarak bir¢ok sorunla karsilasildig1 ve bu sorunlarm
¢oziilememesi nedeniyle ceza sorusturma ve kovusturmasi stireglerin-
de toplanan pek cok delilin kaybolmasi ya da kullanilamaz duruma
gelmesi sonucuna sebep olundugu goriilmektedir. Bu bakimdan so-
rusturmanin basladig1 andan itibaren savci ve kolluk personeli ile bas-
layan ve yargilama safhasinda da devam eden delil toplama stirecinde
harcanan emek, mesai ve maddi kaynaklarin israf olmamasi i¢in adli
bilisime gerekli 5nemin verilmesi ve bu stiregte karsilasilan sorunlarin
en kisa stirede ¢oztime kavusturulmas1 gerekmektedir.
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