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Ozet: Giinimiizde teknolojik araclarda yasanan hizli degisim ve
gelisim etkisini tartismasiz hukuk alaninda da géstermekte, kanun
koyucular kanunlarin teknolojinin beraberinde getirdigi gelismeler
ve farkl uyusmazlik konulart hakkinda mevcut diizenlemelerin yeter-
li olmadigi noktada bu gelismelerle uyumlu yeni normlar diizenleme-
ye ya da mevcut normlarda degisiklikler yapmaya sevk etmektedir.

Bu hukuki diizenlemelerden birini de Ceza Muhakemesi
Kanunu’nun m. 134 hiikmiinde yer alan norm olusturmaktadir. Bu
hiikimle, geleneksel suglarda s6z konusu olan delillerin yani sira
o6zellikle bilisim sistemleri araciliglyla veya bu sistemlere karsi islenen
suglarda s6z konusu olabilecek delillerin elde edilmesine iliskin ola-
rak arama ve istisnai olarak elkoyma koruma tedbiri diizenlenmistir.

Bu calismada anilan koruma tedbirinin sartlari ve uygulanma
usult yakindan incelenecek, bu kapsamda sorunlu olan hususlara
deginilmeye gayret edilecektir.

Anahtar Kelimeler: Bilgisayar, Bilgisayar Programlari, Bilgisa-
yar Kitikleri, Arama, Elkoyma

Abstract: The rapid change and development in technological
tools today shows its influence undisputedly also on the field of law,
and encourages legislators to organize new norms or make amend-
ments, which are compatible with these developments, when exis-
ting regulations are not sufficient regarding to developments bro-
ught by technology and different dispute issues.

One of the most significant regulations constitutes Art. 134 of
Turkish Criminal Procedure Code, which regulates the conditions of
any search in computers, computer programs and logs and as an
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extraordinary measure, seizure of these mediums in scope of a cri-
minal investigation.

Hereby, in this article, the legal conditions of above-mentioned
procedural measures and their practical application will be closely
examined and efforts will be made to address the problematic issu-
es in this context.

Keywords: Computer, Computer Programs, Computer Logs,
Search, Seizure

I. GIRIS

Teknolojik imkénlarin klasik suclarin islenmesinde yeni yontemler
gelistirilmesine olanak tanimasinin yani sira teknolojik araclarimn, yeni
suglarin dogrudan ve bunlara 6zgti araglar1 olarak kullanilmasi da s6z
konusu olabilmektedir. Nitekim Tiirk Ceza Kanunu'nda diizenlenen
bilisim suglari, teknolojik vasitalarin sugun dogrudan araci oldugu ve
yalniz bu araglar kullanilarak gerceklestirilebilen 6zel sug tipleri ihtiva
etmektedir. Bu 6zgiin suclarda oldugu gibi, klasik suclarin da bilisim
sistemleri kullanilarak islenmesi halinde, suctan geriye kalan delille-
rinin bizatihi bu sistemler dahilinde bulunmasi, ulusal ve uluslararasi
kanun koyucular1 bu delillerin elde edilmesinde 6zel yollar izlenmesi-
ne yonelik diizenlemeler yapmaya sevk etmektedir. Nitekim taraf1 ol-
dugumuz Sanal Ortamda Islenen Suclar Sozlesmesi' bilisim sistemleri
araciligiyla islenen suglarin uluslararas: 6lctide olmasi, taraf devletler
arasinda bu tiir suclara karsi ortak miicadele ihtiyacindan ve hatta
zorunlulugundan dogmustur. Tiurk Hukukunda da bilisim sistemleri
kullanilarak islenen suclarin delillerinin elde edilmesine yonelik 6zel
diizenleme, 5271 sayili Ceza Muhakemesi Kanunu m. 134 hiikmiiy-
le bilgisayarlarda, bilgisayar programlar1 ve bilgisayar kiittiklerinde
arama, kopyalama ve elkoyma koruma tedbiri olarak uygulanmaya
baglamustir.

Iste bu calismada amilan koruma tedbirinin sartlar1 ve uygulanma
usulii doktrin ve yargi kararlar: dogrultusunda, karsilastirmali hukuk-
taki uygulama ve doktrin de goz éntinde bulundurularak, yakindan
incelenecek; hitkme iliskin olarak doktrinde ifade edilen ve uygulama-
da karsilasilan sorunlara deginilmeye calisilacaktir.

Budapeste 2001, https://www.tbmm.gov.tr/sirasayi/donem?24/yil01/ss380.
pdf (Erisim Tarihi: 25.05.2020); sozlesme 02.05.2014 tarihli 29966 sayili Resmi
Gazete’de yayimlanan 22.04.2014 tarihli 6533 say1ili Kanun ile onaylanmustir.
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II. GENEL OLARAK

A. Delillerin Siniflandirilmasi ve Dijital Deliller

Ceza muhakemesi hukukunda deliller, yargicin muhakeme so-
nucunda maddi olay1 ¢ozmesine ve bunu sabit gormesine ya da gor-
memesine hizmet eden araclardir.? Medeni muhakemenin aksine ceza
muhakemesinde delil serbestisi sistemi benimsenmis olup, kural ola-
rak her seyin delil olabilmesi miimkiindiir; belirli olaylar belirli de-
lillerle ispat edilmek zorunda degildir.> Ceza hukukunu ilgilendiren
olaylarda medeni muhakemeden farkli olarak bireylerin muhtemel
uyusmazliklar hakkinda onceden ispat vasitalarini, islenecek sugun
delillerini hazirlanmasi s6z konusu degildir.*

Doktrinde maddi olayin ispatina yarayan vasitalar olarak deliller
farkli siniflandirmalara tabi tutulmustur.® Delilleri maddi olay1 tem-
sil kabiliyetine gore dogrudan ve dolayl deliller’; kaynaklarina gore
kisilerden (beyan delilleri) veya seylerden kaynaklanan deliller (bel-
geler, kesfe konu olan ve bes duyu organiyla algilanabilen belirtiler)”
olarak ayirmak miimkiindiir. Genel olarak kanunun sistematigi ige-
risinde delilleri beyan, belge ve belirti delilleri olarak siniflandirmak
miimkiindiir. Beyan delilleri, stipheli, sanik ve tanik beyanlar1 olarak
tice ayrilmaktadir.® Belge delilleri; somut olay1 tespit eden, insan yapisi
araclardir.” Doktrinde bir goriise gore belge delilleri yazily, sekil tespit
eden ve ses tespit eden belge delilleri olarak {ice ayrilmaktadir.’” Daha
isabetli goriinen diger bir goriise gore ses ve goriintii tespit eden nes-

Nevzat Toroslu/Metin Feyzioglu, Ceza Muhakemesi Hukuku, Ankara 2015, s.
171.

3 Nur Centel /Hamide Zafer, Ceza Muhakemesi Hukuku, Istanbul 2015, s. 219; ceza
muhakemesinde yalnizca durusmanin akisinin ispatiyla ilgili olarak kanuni delil
sistemi benimsenmistir (CMK m. 222); buna gore durusmanin kanunda 6ngorii-
len usul ve esaslara uygun olarak yapildiginin ispat1 ancak durusma tutanagiyla
miimkiindiir ve bu tutanaga kars: yalnizca sahtecilik iddiast yoneltilebilir (Cen-
tel/Zafer, s. 219).

Centel/ Zafer, s. 219.

Bu ayrimlar hakkinda detayli bilgi i¢in bkz. Toroslu/Feyzioglu, s. 177, 178.

Yener Unver/Hakan Hakeri, Ceza Muhakemesi Hukuku, Ankara 2014, s. 601.
Urs Kindhduser, Strafprozessrecht, Baden-Baden 2016, § 21 Rn.1.

Unver/Hakeri, s. 602 vd.

Unver/Hakeri, s. 616.

10 Unver /Hakeri, s. 616; Toroslu/Feyzioglu, s. 178.
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neler belge degil, belirti delili niteligindedir." Belirtiler, kesif'? veya bi-
lirkisi incelemesiyle™ ortaya gikabilecek ve olaydan geriye kalan iz ve
eserlerdir." Belge delillerinin konusu bir diistincenin aktarilmasi olup
zihinsel olarak algilanmas1 s6z konusuyken, belirti delilleri bes duyu
organiyla (isitme, gorme, dokunma, koklama, tatma) algilanabilir nite-
liktedir."” Failin iradesi disinda olaydan geriye kalan iz ve eserler (tii-
kiirtik, ayak izleri gibi) “tabii belirti” olarak, failin iradesiyle veya bir
insan tarafindan belirli bir amacla hazirlanmis olan nesneler (diigme,
tabanca, bicak gibi) “suni belirti” olarak degerlendirilmektedir.' Belir-
ti delilleri, kural olarak dolayl1 deliller olup, maddi olayin ispatinda
tek baslarina yeterli degildirler, cogu zaman diger delillerle desteklen-
meleri gerekmektedir."” Nitekim kanun koyucu CMK m. 214, 215 hii-
kiimlerinde belgenin okunmasindan sz etmekle’® belge delillerinin, be-
lirti delillerinden farkli olarak bes duyu organiyla algilanamayan fakat
zihinsel olarak idrak edilen deliller olma yoniinii ortaya koymustur.
Yine Anayasa Mahkemesi' ve Yargitay da bu tiir delillerin tek basla-
rina ispat giiclerinin zayif oldugunu ve diger delillerle desteklenmesi
gerektigini belirtmistir.”

Bilisim sistemleri kullanilarak islenen suclar ardinda dijital deliller
olarak nitelendirilebilecek deliller birakmaktadir.?! Geleneksel deliller-
den farklilik arz eden bu delillerin niteligi ve kavramin kapsaminin

1 Ali Kemal Yildiz, Ses ve/veya Goriintii Kayitlarimn Ispat Fonksiyonu, CHD

2006/2, s. 258; Werner Beulke, Strafprozessrecht, Miinchen u.A. 2010, § 10 Rn. 204;
Kindh&user § 21 Rn. 105; Centel/Zafer, s. 269; Claus Roxin/Bernd Schiinemann,
Strafverfahrensrecht, Miinchen 2017, § 28 Rn. 9; BGH NJW 1960, 1582 (1582); BGH
NJW 1977, 1545 (1545)

12 Centel/ Zafer, s. 222; Unver/Hakeri, s. 617.

13 Centel/ Zafer, s. 273.

14 Centel / Zafer, s. 222.

> Kindhéuser § 21 Rn. 105.

16 Centel/ Zafer, s. 272.

7 Toroslu/ Feyzioglu, s. 198; Centel/ Zafer, s. 272.

18 Centel/ Zafer, s. 269.

19 AYM T: 18.08.171 E: 1971 /41 K: 1971/67 “Yukaridan beri agiklananlarla varilan
sonug sudur : Bagkaca inandiric1 ve pekistirici kanitlar bulunmadikea yalnizca ses
bantlarinin ve gizli ajan raporlarinin, bir yurttasa yapilan “Tiirkiye Cumhuriye-
ti Anayasasini tegyir ve tebdile ve bu yasa ile kurulmus Tiirkiye Biytik Millet
Meclisini Iskata veya gorevini yapmaktan men’e cebren tesebbiis gayesiyle gizlice
ittifak kurmak” gibi ¢ok agir bir isnada yasama dokunulmazliginin kaldirilmasi
yoniinden ciddilik kazandirabilmesi bir hukuk Devletinde diistintilemez...” .

20 Centel / Zafer, s. 269.

2l Devrim Aydin, Ceza Muhakemesinde Deliller, Ankara 2014, s. 86.
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ortaya konmasi gerekmektedir. Dijital/elektronik delilleri, “bir elekt-
ronik arag tizerinde saklanan veya bu araglar araciiryla iletilen sorusturma
agisindan degeri olan bilgi ve veriler”? olarak tanimlamak mumkiindiir.
Bir diger deyisle, elektronik delillerden anlasilmasi gereken sayisal
formatta {iretilen, dontistiiriilebilen ve kaydedilebilen enformasyon
teknolojisi (Informationstechnik-IT) sistemleri yardimiyla algilanabilir
hale gelen her tiirlii dijital bilgidir.?® Bu bilgi ve veriler esas itibariy-
le 0 ve 1'lerden olusan notasyonlardan meydana gelmekte olup duyu
organlariyla algilanabilir nitelikte degildir; duyu organlariyla algina-
bilir hale gelmeleri cesitli yazilimlarla aktarilmalar1 halinde miimkiin
olmaktadir.?* Ceza muhakemesi siirecinde bu delillerin elde edilmesi,
analiz edilmesi ve sunulmasi adli bilisim ad1 verilen teknik inceleme
yontemiyle gerceklesmektedir.”” Bu anlamda adli bilisimin, delillerin
degerlendirilmesi faaliyetinin yargi makaminca ytiriitildigu ceza so-
rusturmasi ve kovusturmas: bakimindan bilirkisilik faaliyeti ytruttii-
g ifade edilmekte®, bilirkisilik faaliyetiyle igeriklerine ulasilan djjital
veriler doktrinde belirti delili olarak nitelendirilmektedir.”

Alman hukukunda Tiirk hukukundan farkli olarak CMK m. 134
hiikmiinde oldugu gibi dijital delillerin elde edilmesine iliskin 6zel bir
diizenleme bulunmamaktadir. Bu delillerin elde edilmesi Alman Ceza
Muhakemesi Kanunu'nun (StPO) arama ve elkoymaya iliskin genel hii-

22 Muyharrem Ozen/Giirkan Ozocak, Adli Bilisim, Elektronik Deliller ve Bilgisayar-

larda Arama ve El Koyma Tedbirinin Hukuki Rejimi (CMK m. 134), ABD 2015/1,
s. 59.

Laura Iva Savi¢, Die digitale Dimension des Stafprozessrechts, Berlin 2020, s. 43.
Claudia Warken, Elektronische Beweismittel im Strafprozessrecht-eine Momen-
taufnahme tiber den deutschen Tellerrand hinaus, Teil 2, NZWiST 2017, 329 (329).
%5 Ozen/Ozocak, s. 45.

26 Nurullah Kunter/Feridun Yenisey/Ayse Nuhoglu, Muhakeme Hukuku Dali
Olarak Ceza Muhakemesi Hukuku, Istanbul 2010, s. 1103, 1105; Giirkan Yasar
Duran, Ceza Muhakemesi Kanunu'nda (CMK) “Bilgisayarlarda, Bilgisayar Prog-
ramlarinda ve Kiitiiklerinde Arama, Kopyalama ve Elkoyma”, BUHFD, C. 14, S.
173-174, Y. 2019, s. 203; gercekten de bilgisayar, bilgisayar kiitiiklerinde ve bil-
gisayar programlarinda arama ve elkoyma tedbirleri koruma tedbiri niteliginde
olmakla birlikte, delillerin ortaya konulmasi adli otopsi isleminde oldugu gibi zo-
runlu bir bilirkisilik gerektirmektedir (Kunter/Yenisey/Nuhoglu, s. 1400; Duran,
s. 204, 205). Adli otopside toplanmasi ve incelenmesi gereken deliller adli tibbin
uzmanlik alanima giren biyolojik ya da tibbi delillerken, CMK m. 134 bakimindan
adli bilisimin uzmanlik alanina giren dijital delillerin elde edilmesi, tespiti ve ana-
lizi soz konusu olmaktadir (Duran, s. 204, 205).

Rolf Hannich/Bruns, Karlsruher Kommentar zur Strafprozessordnung, Miinchen
2019, StPo § 110 Rn. 2, 4; Aydin, s. 87; Duran, s. 207.

23
24

27
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kiimleri olan §§ 94, 102, 103 ve bu verilerin incelenmesine iliskin § 110
paragraflar1 geregince yapilmaktadir.®® Alman hukukunda bilgisayar-
larin mekanik donanimlari (hardware) ve yazilim sistemleri (software)
de § 94 StPO kapsaminda elkoymaya konu esya olarak degerlendiril-
mektedir.”” Arama sonunda bulunan cihazlara gegici olarak § 110 StPO
geregince incelenmek tizere el konulmasi miimkiindiir; bu cihazlarin
incelenmesi kagitlarin incelenmesine iliskin § 110 StPO hitkmii gere-
gince yapilmaktadir, hiiktimdeki “kigit” teriminin genis yorumlanmast
gerekmektedir.” Bu terimden anlasilmasi gereken yaziyla, ¢izimle, def-
ter tutulmasiyla ve veri tabanlar1 tizerinde islenerek husule gelen her
tiirlii diisiince aciklamasidir; diisiince aciklamasimin bir madde olarak
“kagit” tizerinde gerceklesmis olmasi gerekli degildir; insanin kendini
ifade edisine hizmet eden her tiirlti diger materyaller de bu kapsamda
degerlendirilmelidir.*! Bu sekilde diistince aciklamasini ihtiva eden ci-
hazlar, bilirkisi incelemesine konu belirti delili niteligindedir.*

B. Bilgisayar, Bilgisayar Kiitiikleri ve Bilgisayar Programlar:

CMK m. 134 hitkmiinde diizenlenen tedbirlerin konusu bilgisayar-
lar, bilgisayar kiitiikleri ve bilgisayar programlar1 olarak belirlenmis-
tir. Temel olarak mekanik donanim (hardware) ve yazilim (software)
denilen iki ana unsurun bir araya gelmesiyle olusan® cihaz olan bilgi-
sayar sozliikte, “cok sayida aritmetiksel veya mantiksal islemlerden olusan
bir isi, onceden verilmis bir programa gore yapip sonuclandiran elektronik
arag, elektronik beyin” olarak tanimlanmaktadir.* Bilgisayar programla-

8 Wolfgang Joecks/Markus Jager/Karsten Randt/Joecks, Steuerstrafrecht, Miin-

chen 2015, AO § 399 Rn. 17, 62 vd.; Ingeborg Zerbes/Mohammad El-Ghazi, Zug-
riff auf Computer: Von der gegenstindlichen zur virtuellen Durchsuchung, NStZ
2015, 425 (426); BVerfG NJW 2009, 2431 (2434) Rn. 61; BVerfG NJW 2005, 1917
(1920, 1921); BVerfG NStZ 2002, 377.

2 Tido Park, Durchsuchung und Beschlagnahme, Miinchen 2018, § 4 Rn. 804; Jo-
ecks/Jager/Randt/Joecks AO § 399 Rn. 62.

30 Jurgen-Peter Graf/Hegmann, BeckOK StPO mit RiStBV und MiStra, Miinchen
2020, StPO § 110 Rn. 1-3.

31 KK-StPO/Bruns StPO § 110 Rn. 2; BeckOK StPO/Hegmann StPO § 110 Rn. 3;
Dieter Dolling/Gunnar Duttge/Dieter Rossner/Hartmann, Gesamtes Strafrecht
Handkommentar, Baden-Baden 2017, StPO §110 Rn. 3.

32 KK-StPO/Bruns StPO § 110 Rn. 2, 4.

3 Yusuf Yasar/Ismail Dursun, Bilgisayarlarda, “Bilgisayar Programlarinda ve Kii-
tiikklerinde Arama, Kopyalama ve Elkoyma Koruma Tedbiri”, MUHF-HAD, C. 19,
S.3,Y.2013,s.17.

34 Turk Dil Kurumu, Tiirkce S6zliik, Ankara 2005, s. 268.
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11, bilgisayarin, belli islemleri yerine getirebilmesi igin belirli bir diizen
ve kurallarla olusturulmus komutlardir.*® Bilgisayar dosyalar1 olarak
da ifade edilebilecek olan bilgisayar kiittikleri ise, bir bilgisayar prog-
ramu araciligiyla kullanilabilen, sabit ya da tasmabilir nitelikte,* verile-
rin saklandig1, genellikle dayanikli ve uzun 6miirlii bir cesit depolama
araci olarak tanimlanmaktadir.’” CMK m. 134 hiitkmiinde her ne kadar
“bilgisayarlarda aramadan” soz edilmekteyse de, aramaya konu olan
bir nesne olarak bilgisayarin kendisi degil veri tabanidir.®® Nitekim
doktrinde de isabetli olarak hiikiimde sayilan tiim kavramlar: kapsa-
yic1 ve TCK’da yer alan bilisim suglarinda kullanilan terminolojiyle de
uyumlu olarak “bilisim sistemi” teriminin kullanilmas: dnerilmistir.*
Bilisim sistemi kavrami, Bilisim Ag1 Hizmetlerinin Diizenlenmesi ve
Bilisim Sistemleri Hakkinda Kanun Tasarist m. 2/1/d hiikmiinde “...
Bilgisayar, cevre bilimleri, iletisim altyapis: ve programlarindan olusan veri
isleme, saklama ve iletmeye yonelik sistemi...ifade eder” denilerek bilgisa-
yarlari, bilgisayar kiittiklerini ve bilgisayar programlarin1 da kapsar
sekilde tanimlanmistir. Bir sistemin, anilan 6zelliklere sahip bilisim
sistemi niteliginde olup olmadiginin tespitinde, uzman bilirkisinin
goriisii esas alinmalidir.** Bilisim sisteminin arama konusunu olus-
turabilmesi igin stipheliye ait olmasi, onun miilkiyetinde bulunmas
gerekmemektedir; kanunda “stiphelinin kullandig1” denilerek tictincti
kisilere ait cihazlar {izerinde de arama yapilabilmesine imkan tanin-
mustir.*! Ancak somut delillere dayali kuvvetli stiphenin bulundugu
araclarda arama yapilmalidir, sirf stipheli tarafindan kullanilmis ola-
bilecegi diistincesiyle stiphelinin bulundugu ortamdaki tiim cihazlarin
aranmas1* dlgtiliiliik ilkesi bakimindan tereddiitlere yol agacaktr.

% Batuhan Aktas, “Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde Ara-

ma, Kopyalama ve Elkoyma Tedbiri Uzerine Bir Inceleme”, YUHFD, C.14,S.2, Y.

2017, s. 219.

Murat Volkan Diilger, Bilisim Sistemleri Uzerinde Arama, Kopyalama ve Elkoy-

ma Tedbiri, Ceza Muhakemesi Hukukunda Giincel Konular (Edt. Nur Centel),

Istanbul 2015, s. 230.

7 Yasar/Dursun, s. 18.

38 Joecks/Jager/Randt/Joecks AO § 399 Rn. 62.

39 Diilger, Bilisim Sistemleri, s. 320.

40 Ozge Apis, “Bilisim Sistemine Girme Sucu Bakimindan Bilgisayarlarda, Bilgisayar
Programlarinda ve Kiittiklerinde Arama Kopyalama Elkoyma Tedbiri”, Yasama
Dergisi/37,Y. 2018, s. 55.

4 Centel/ Zafer, s. 424.

2 Yavuz Erdogan, Tuirk Hukuk Sisteminde Bilgisayar Aramasi ve Bulunan Delillere

36
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Giintimtizde bilgisayar olarak adlandirilmamakla birlikte, bir bil-
gisayarin hemen hemen biitiin 6zelliklerini tasiyan akilli telefonlar ve
tabletler de bu hiikiim kapsaminda degerlendirilmelidir.*® Nitekim
Yargitay da bu tiir cihazlarda yapilacak inceleme islemleri hakkinda
CMK m. 134 hikmiinin uygulanma alani bulacagim belirtmistir.**
Doktrinde bir goriise gore, bu cihazlarin farkl 6zelliklerinden yola ¢1-
kilarak uygulanacak tedbir belirlenmelidir; buna gore cep telefonunda
yapilan arama ya da elkoymanin cihazin telefon 6zelligi ile ilgili olma-
s1, konusma veya mesaj kayitlarmin incelenecek olmasi halinde tedbir
genel aramaya iliskin CMK m. 119 geregince; yapilan islemin cihazin
bilgisayar 6zelligiyle ilgili olmasi, 6rnegin arama motoru, trafik kayd,
e-posta kayitlar1 gibi verilerin incelenmesi s6z konusuysa CMK m. 134
hitkmii geregince gerceklestirilecektir.* Bu goriise katilmak miimkiin
degildir; zira kisiler arasinda telefon tizerinden gerceklestirilen mesaj
kayitlariyla internet tizerinden gerceklestirilen e-posta kayitlar: arasin-
da birinin gsm servis saglayicisi tizerinden digerinin ise internet servis
saglayicis1 tizerinden gerceklesmesi disinda hicbir fark bulunmamak-
tadir. Kald1 ki giintimiizde kisiler aras1 ayn1 mesajlasma programinin
hem cep telefonunda hem de bilgisayarda yiiklenmis sekilde bulun-
mas1 ve ayni kayitlara her iki ayri cihaz {izerinden de ulasilabilmesi
miimkiindiir; bu halde anilan goriis cercevesinde duistintildtigtinde
ilgili mesajlarin cep telefonu tizerinden incelenmesi halinde genel ara-
ma tedbirine gore, bunlarin bilgisayar tizerinden incelenmesi halinde
ise CMK m. 134 hitkmiinde yer alan 6zel diizenlemeye gore islem ya-
pilacaktir. Boyle bir uygulama farkliliginin tercih edilmesi ise ikna edi-
ci goriinmemektedir.

Elkonulmasi, Bilgi Sistemleri ve Bilisim Yonetimi (Edt. Fahrettin Ozdemirci/ Zey-
nep Akdogan), Ankara 2017, s. 178.

43 Ozen/Ozocak, s. 69; Duran, s. 209; Aktas, s. 219.

# Yargitay 17. CD. T: 15.02.2017 E: 2015/27517 K: 2017/1716; “...Cumhuriyet
savcistnin emri ya da mahkeme karar1 olmadan kolluk gorevlileri tarafindan
incelendigi ve telefonda, miistekiye ait calint1 motosikletin fotografinin telefonda
K ismiyle kayitli bir kisiye gonderildiginin tespiti tizerine sanik hakkinda mahku-
miyet karar1 verilmis ise de; islevi itibariyla bilgisayar niteliginde olan cep telefo-
nu tizerinde inceleme yapilabilmesi icin CMK'nin 134. maddesi uyarinca hakim
karar1 alinmasi gerektigi bu kararin alinmamasi nedeniyle arama ve incelemenin
yasaya aykir1 oldugu ve bu delilin mahkumiyete esas alinmayacagt...”.

5 Ozen/Ozocak, s. 69, 70.
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Burada deginilmesi gereken bir diger husus da elektronik postalar
(e-posta/e-mail) hakkinda hangi tedbirin uygulanma alani bulacag-
dir. Elektronik posta sistemlerini mail user agent (MUA) ve webmail
sistemleri olarak ikiye ayirmak miimkiindiir. Bu sistemlerden ilkinde,
belirli bir cihazda ytikli olan e-posta programlar: araciligiyla posta
alisverisi gerceklestirilmekte, postanin cihaza yiiklenmesi stz konusu
olmaktadir; cihaz tizerinden internet baglantis1 bulunmadiginda dahi
daha 6nce indirilmis olan bu postalara ulasmak miimkiin oldugu gibi,
cevrimdisi olarak elektronik posta yazmak ve bunu taslak halinde kay-
detmek de mumkiindiir.* Bu sistemde araci yazilim yoluyla elektro-
nik postalar, tiye olunan elektronik posta servisinin servermndan alici-
nin cihazina araci yazilim vasitasiyla indirilmektedir.*” Kisaca burada
elektronik postalarla ilgili stire¢c bunlarin yazilmasi, gondericinin ser-
verina yollanmasi (burada postanin kayda alinmasi), buradan alicinin
serverina ulastirilmasi, alicinin serverindan aliciya ulastirilmasi ve ali-
cinin posta kutusunda erisime sunulmasindan meydana gelmektedir.*

Bir diger sistem olan webmailde ise dogrudan herhangi bir cihaz-
da bulunan yazilima bagli olunmadan elektronik posta serverina in-
ternet tarayicisi tizerinden ulasilarak e-postalara buradan erisilmesi
s0z konusudur; webmail sisteminde digerinden farkli olarak elektro-
nik postalar cihaza indirilmemekte, kullanic1 dogrudan internet tara-
yics1 tizerinden servera baglanarak e-postalarina ulasmakta, internet
baglantisi olmaksizin bunlara ulasamamaktadir.*’ Yine webmail siste-
minde digerinden farkli olarak dogrudan server tizerinden postanin
gonderilmesi s6z konusu oldugundan gonderilen postanin yazilim
tizerinden, gondericinin serverinda ara kayit seklinde kaydedilmesi
s0z konusu olmamakta, posta dogrudan server tizerinden gonderil-
mektedir.®® Alman hukukunda doktrin ve yarg: uygulamasinda pos-
tanin heniiz servera ve serverdan aliciya transfer siirecinde olmasi
halinde iletisimin denetlenmesine ve izlenmesine iliskin tedbirin uy-

46 Ppark § 4 Rn. 808; bu tiir sistemlere akilli telefonlarda ve bilgisayarlarda yiikli

bulunan elektronik posta programlar: (6rnegin Outlook, Apple Mail) 6rnek goste-
rilebilir.

%7 Park § 4 Rn. 808.

% Park § 4 Rn. 808.

49" Park § 4 Rn. 808.

0" Park § 4 Rn. 808.
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gulama alani bulacag1 hususunda goriis birligi bulunmaktadir.”* Pos-
tanin MUA sisteminde, serverda ara kayit halinde oldugu duruma
iliskin olarak BGH™, elektronik posta saglayicisinda (e-mail provider)
bu iletilere el konulmasinin kiyasen, postada el konulmasina iliskin
hiiktimlere (§§ 99 StPO) gore yapilmas: gerektigini belirtmistir. Al-
man Federal Anayasa Mahkemesi, bu halde iletisimin gizliligine ilis-
kin Anayasa’nin 10. maddesinde diizenlenen menfaatin etkilendigini
kabul etmekle birlikte, meselenin elkoymaya iliskin genel hiikiimlere
(8§ 94 vd. StPO) gore degerlendirilmesi gerektigini belirtmistir.”® Bu
halde mahkemeye gore her ne kadar Telekomiinikasyon Kanununun
3. maddesinde tanimlandig1 anlamda dinamik bir siire¢ s6z konusu
olmay1p iletiler elektronik posta saglayicisinda statik bir sekilde bek-
liyor olsa da, Anayasa m. 10 hiikmii yalin olarak Telekomiinikasyon
Kanunu'nda esas alinan telekomiinikasyon terimini esas almamakta,
iletisim, komiinikasyon akisina tigtincti kisilerin dahil olmasindan do-
lay1 hak sahiplerini ve bunlarin korunmaya deger menfaatlerini esas
almaktadir.”* Yine aramaya iliskin genel hiikiim olan § 94 StPO ve pos-
tada elkoymaya iliskin § 99; iletisimin denetlenmesine iliskin § 100a ve
iletisim bilgilerinin elde edilmesine ilskin § 100g StPO hiikiimlerinin
diizenlendikleri yerin sistematiginden Anayasanin 10. maddesinde
diizenlenen temel hakka miidahaleye izin veren hiikiimlerin yalnizca
§§ 99, 100a, 100g StPO hiikiimlerinden kaynaklandig: sonucuna varil-
mast dogru degildir.” Mahkemeye gore bu halde iletisimin gizliligine
iliskin menfaat s6z konusu olmakla birlikte §§ 94 vd. StPO hiikiimleri
esas olarak yeterli hukuki gerekceyi sunmaktadir, § 94 hitkmu kapsa-
mina fiziki nitelikte olmayan varliklar da dahildir, bu anlamda tedbir
aramaya iliskin kurallara uygun olarak muhatabinin bilgisi dahilinde,
acik sekilde gerceklestirilmelidir.” Federal Anayasa Mahkemesinin bu
karar1 elektronik postalarin ele gegirilmesinde arama ve elkoymaya
iliskin genel kurallarin yeterli goriilmesinin koruma alanini zayiflata-
cag1 yoniinden elestirilmis, § 100a StPO hiitkmiinde diizenlenen tedbi-
re uygun sekilde nitelikli sartlarin arandig gizli bir tedbir olarak yeri-
ne getirilmesinin daha isabetli olacag: belirtilmistir.”

51 Joecks/Jdger/Randt/ Joecks AO § 399 Rn. 71; Park § 4 Rn. 810.

52 BGH NJW 2009, 1828 (1828).

53 BVerfG NJW 2009, 2431 (2436) Rn. 55 vd.

> BVerfG NJW 2009, 2431 (2436) Rn. 47.

55 BVerfG NJW 2009, 2431 (2436) Rn. 57.

%6 BVerfG NJW 2009, 2431 (2436) Rn. 55 vd.

57 Werner Beulke/Sabine Swoboda, Strafprozessrecht, Heidelberg 2018, § 12 Rn.
253b.
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Elektronik posta iletilerine alic1 ya da gonderinin bilisim sistemin-
de bulunmas: halinde, elektronik posta saglayicisinin hakimiyet ala-
ninda bulunmadig) icin iletisimin gizliligi s6z konusu olmayacaktir.
Bu halde elkoymaya iliskin genel hiikiimler uygulanma alan1 bulacak-
tir, zira bu halde artik iletisim ve haberlesme hiirriyetini diizenleyen
Anayasanin 10. maddesinden kaynaklanan ozgiirliiklere degil fakat
ozel hayatin gizliligine ve kisinin maddi ve manevi varligini gelistirme
hiirriyetini diizenleyen m. 2 ve 13 hiiktimlerinden kaynaklanan 6zgtir-
litkk alanina miidahalenin s6z konusudur ve bu miidahalenin de elkoy-
maya iliskin genel hiikiimler geregince yapilmas: gerekmektedir.”® Bir
diger deyisle; postanin yazilmasi ve gondericinin serverina ulasmasi,
gondericinin serverindan alicinin serverina ulasmasi, alictnin serverin-
dan postanin alicinin erisimine sunulmak tizere araci yazilima ulas-
tirillmasi asamalarinda iletisimin denetlenmesine iliskin tedbirler s6z
konusuyken, diger asamalarda elkoymaya iliskin genel hiikiimler uy-
gulanma alan1 bulacaktir.”” Webmail servislerinin s6z konusu oldugu
hallerde ayn sekilde serverda kayith olan elektronik postalar hakkin-
da da elkoymaya iliskin genel hiiktimler gecerli olacaktir.®

III. BILISIM SISTEMLERINDE ARAMA, KOPYALAMA VE
ELKOYMA TEDBIRLERININ DIGER ARAMA VE ELKOYMA
TEDBIRLERIYLE ILISKiSI

Bilisim sistemlerinde arama koruma tedbirinin genel arama tedbi-
ri ile iliskisi konusunda doktrinde farkli goriisler ileri stirtilmiistiir. Bir
gortise gore, CMK m. 134 hitkmiinde diizenlenen tedbir arama ceza
muhakemesi koruma tedbirinin bilgisayar kiitiik ve programlarinda
icrastyla ilgili 6zel bir hiikiimdtir,** burada kural arama tedbiri olup,
elkoyma tedbiri ikincil ve istisnai olarak diizenlenmistir.* Bu goriise
gore, CMK m. 134 hiikmiinde diizenlenen arama tedbiri hakkinda
CMK m. 141-144 hiikiimlerinde, CMK m. 134 hiikmiinde sayilan arama
islemleri 6zel olarak diizenlenmediginden tazminat istemi s6z konusu

%" Park § 4 Rn. 810; Beulke/Swoboda, § 12 Rn. 253b.

%" Park § 4 Rn. 811, 815.

0" park § 4 Rn. 816.

1 Unver/Hakeri, s. 428.

%2 Yener Unver, Durchsuchung des Computers im Rahmen des Art. 134 tStPO,
Strafrecht und moderne Technologien-Ceza Hukuku ve Modern Teknolojiler
(Hrsg. Gunnar Duttge/Yener Unver), Ankara 2018, s. 215.
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olamamaktadir, bu halde bilisim sistemlerinde hukuka aykir1 olarak
arama gerceklestirilmesi halinde Idari Yargilama Usulii Kanunu gere-
gince idare mahkemeleri ontinde tam yarg: davasi agilarak tazminat
istenebilecektir.®® Hukuka aykir1 bir elkoyma isleminden kaynaklanan
tazminat istemlerinde ise, 6zel norm olarak CMK m. 141-144 geregince
ceza mahkemesi 6niinde tazminat davasi acilmasi miimkiindiir.** An-
cak bu gortis bir yandan CMK m. 134 hitkmiinde yer alan diizenleme-
nin genel arama karsisinda 6zel bir diizenleme oldugunu belirtmekte
ancak hukuka aykir1 olarak gerceklestirilen aramalar hakkinda CMK
hiikiimlerinin uygulanmayacagin ifade etmektedir. Diger yandan bu
goriis kapsaminda arama tedbirinde basvurulmamakla birlikte, elkoy-
ma tedbirinde koruma tedbirlerinden kaynaklanan tazminat istemle-
rinde CMK’da yer alan hiiktimlerin uygulanma alani bulacaktir. CMK
m. 141% hiikmiinde ayrica CMK m. 134 hiikmiinde yer alan koruma

0 {Inver, s. 199, 200.

64 Unver, s. 200.

65 CMK m. 141 hiikmiinde koruma tedbirleri nedeniyle tazminat istemine konu
olabilecek durum olarak “arama tedbirinin olctistiz sekilde gergeklestirilmesi”
sayilmistir, hitkmiin lafzindan ilk olarak tedbirin uygulanmasinda ol¢ililik il-
kesine aykirilik halinde tazminat isteminin s6z konusu olabilecegi, hukuka aykir1
arama kararlarimdan kaynakli olarak bu hitkme bagvurulamayacagi anlasilmakta-
dir. Ancak Yargitay bu hususa iliskin olarak hukuka aykir1 aramalar hakkinda da
bu hitkme dayanilarak tazminat talebinin s6z konusu olabilecegini belirtmistir.
Nitekim Yargitay 12 CD 24.12.2013-9105/30731 sayili kararina gore: “Fikra dii-
zenlemesinden genel olarak, tazminat isteminin haksiz arama karar1 veya hukuka
aykir1 arama kararma degil, arama kararmin ¢lctisiiz sekilde yerine getirilmesi-
ne dayanmas: gerektigi anlasilmakta ve Dairemiz uygulamalari da bu y6nde ise
de acikca hukuka aykir: olarak verilen bir arama karari i¢in tazminat isteminde
bulunup, bulunulamayacagmin da degerlendirilmesi gerekmektedir... Tazminat
talebinin dayanagini olusturan arama karar1 bu agidan degerlendirildiginde, so-
mut delile dayanmayan, icinde makul stipheyi barindirmayan, sadece bir telefon
ihbari tizerine davacinin evinde arama yapildig: anlasilmakta olup, talep agisin-
dan ayrica maddenin ongordiigii “makul stiphe” kavramui tizerinde de durulma-
lidir...Hakimin hangi delil unsurlarina dayanarak ihtilafl1 arama emrini ¢ikardig:
acik bir sekilde ortaya konmamis, sadece emniyet mudirliigiintin Cumhuriyet
savcisina gonderdigi yazida yer alan oldukca genel, kisa ve 6z agiklamalarla yeti-
nilmistir. Bu noktada AIHM, ceza mahkemelerinin ilgili sahislarin evlerinde ara-
ma yapilmasin gerektirecek somut deliller olmadig: yontindeki tespitlerini kayda
gecmektedir... Cumhuriyet Savciliginca isin geregi arastirilmaya baslanmadan,
ortada makul stiphe olduguna dair bir delil ve bagka kisi veya olaylar hakkinda
yapilan bir sorusturma da bulunmadig1 ve yapilan aramanin AIHM kararlarin-
daki olgiitlere ve ilkelere uygun olmadig: dolayisiyla hukuka aykir: oldugu an-
lasilmakla davaci lehine makul bir miktar manevi tazminata hitkmedilmesi gere-
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tedbirinin say1lmis olmamasi, tazminata iliskin bu hiikmiin uygulana-
mamasi icin, CMK m. 134 hitkmiinde diizenlenen tedbirin genel ara-
ma karsisinda 6zel bir diizenleme olarak kabul edilmesi halinde ikna
edici bir gerekce teskil etmemektedir. Daha isabetli gortinen diger bir
goriise gore CMK m. 134 hiitkmiinde diizenlenen tedbir, genel arama
ve elkoyma tedbirlerinin 6zel bir gortiniimiini olusturmaktadir® ve
bu nedenle bu tedbirlerin hukuka aykir1 olarak uygulanmasindan kay-
naklanan zararlarin tazmininde CMK m. 141-144 hiiktimleri uygulan-
ma alan1 bulacaktir.®”

Doktrinde bir goriise gore kisinin 6zel hayat beklentisinin azaldi-
g1ya da ortadan kalktig1 hallerde, bilgisayarlarda arama yapilabilme-
si genel arama tedbirine iliskin kurallarla gergeklestirilebilecektir.®
Somut olaylar bakimindan makul bir insan tarafindan, 6zel hayatin
alenilik kazanmadiginin anlasilabilir olmas1 halinde, 6zel hayat bek-
lentisinin varligindan soz edilecektir.® Ornegin kisinin bilgisayarin
baska bir kisiye sattig1 ve igerisindeki verileri silmedigi durumda bu
verilere iliskin 6zel hayat beklentisinin azaldigindan s6z edilecektir,
ancak kisinin bu verileri bilgisayarin ¢op kutusu bolimiine aktarmis
olmas1 halinde 6zel hayatinin korunmasina iliskin beklentisinin de-
vam ettigi kabul edilmelidir.” Kisinin 6zel hayat beklentisinin azal-
dig1 ya da ortadan kalktig1 hallerde tiglincti kisiler tarafindan bu
verilerin elde edilmesi halinde, verilerin hukuka aykir1 olarak elde
edildiginden s6z edilemeyecektir.”" Buna gore 6rnegin, bilgisayarmi
tamir i¢in teslim eden bir kisinin cihazinda, teknik servis elemaninin
cocuk pornografisi niteliginde veriler tespit etmesi ve bu konuda adli
makamlara ihbarda bulunmasi halinde, teknik servis eleman1 tarafin-
dan elde edilen verilerin hukuka uygun olarak kabul edilmis olacag,
zira kisinin 6zel hayatimin gizliligine iliskin makul bir beklentisinin

kirken, yazili gerekgelerle davanin reddine karar verilmesi, kanuna aykiri...dir.”
(Aktaran: Centel/Zafer, s. 470 dn. 346).

6 Centel/Zafer, Apis, s. 68; s. 424; Yargitay 16. CD. T: 21.04.2016 E: 2015/4672 K:
2016/2330 (Aktaran: Duran, s. 191 dn. 69).

67 Duran, s. 234.

% Duran, s.184, 186.

% Feridun Yenisey/Ayse Nuhoglu, Ceza Muhakemesi Hukuku, Ankara 2017, s. 422.

70 Yenisey/Nuhoglu, s. 422, 423.

71 Yenisey/Nuhoglu, s. 423.
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bulunmadig ifade edilmistir.”> Ancak 6zel hayat beklentisine iliskin
mesele, aciklandig gibi, tiglincti kisiler tarafindan verilerin elde edil-
mesi halinde bunlarm hukuka uygun yollardan elde edilip edilme-
digi tartismasiyla ilgili olup, arama koruma tedbiri bakimindan bir
etkisi bulunmamaktadir. Kald:1 ki, burada {iciincii kisiler tarafindan
yapilan inceleme, koruma tedbirlerini ytirtitmekle yetkili organlar ta-
rafindan yapilan “arama koruma tedbiri” niteliginde olmay1p, deger-
lendirmeye konu olan husus tigtincii kisilerin 6zel hayatin gizliligini
ihlal edip etmedigi ve bu surette verilere erisiminin hukuka aykir1
olup olmadigidir. Buradan yola ¢ikilarak genel arama tedbirine ilis-
kin kosullarin adli makamlarin bilisim sistemlerinde arama islemini
gerceklestirmesi icin yeterli olacagl sonucuna ulasmak isabetli go-
riinmemektedir. Ote yandan kanunda 6zel hayat beklentisine gore
bir ayrim yapilmamis olmasi karsisinda, bu sekilde koruma tedbiri-
nin uygulanma alaninin genisletilmesi kanunilik ilkesine de aykirilik
teskil edecektir.

Doktrinde bir gortise gore konutta veya isyerinde CMK m. 134
hiikmiinde yer alan tedbirin konusunu olusturan araglarin buluna-
bilmesi icin gergeklestirilecek arama, CMK m. 134 geregince gergek-
lestirilecek aramanin zorunlu bir unsuru olarak goriilmelidir.”” Bu
bakimindan bilgisayarlarin veya diger araglarin bulunabilmesi ama-
ciyla konutta veya isyerinde yapilacak aramalarda CMK m. 116 vd.
hiiktimleri geregince ayrica arama karari verilmesine gerek bulun-
mamaktadir.”* Ancak CMK m. 134 geregince konutta veya isyerinde
yapilan aramada yalnizca bilgisayar ya da diger araglar aranabilecek,
bu kapsamin disina ¢ikilarak stipheliye ait diger evrak veya cesitli
belgeler aranamayacaktir; bu kapsaminda disina ¢ikilmasi halin-
de elde edilen deliller hukuka aykir1 nitelikte olacaktir.”” Bu goriise
gore, stiphelinin kullandig: bilgisayar1 saklamak icin tigtincii bir kisi-
ye vermesi durumunda, CMK m. 134 hitkmiine dayanilarak yapilan
arama kapsaminda tigtinctii kisilerin konutunda arama yapilabilmesi

72" Tara McGraw Swaminatha, The Fourth Amendment Unplugged: Electronic Evi-

dence Issues & Wireless Defences, Yale Journal of Law and Technology, C. 7S.1,
Y. 2005, s. 54-60.

Yasar/Dursun, s. 22.

Yasar/Dursun, s. 22.

Yasar/Dursun, s. 22.

73
74
75
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de muimkiin olacaktir.” Daha isabetli gortinen bir diger goriise gore,
CMK m. 134 hiikmiinde diizenlenen tedbirlerin konusu stiphelinin
kullandigz bilisim sistemleri olup; stipheli veya ti¢tincii bir kisinin ko-
nutu ya da isyerinde bu hiikiim kapsaminda arama yapilmas1 mim-
kiin degildir.”” Genel arama ve CMK m. 134 hiikmiinde diizenlenen
arama arasindaki iliski, hakkinda tutuklama karari verilmis olan ki-
silerin tutuklanmasinin yakalamay1 da icinde barindirdigr hallerde
oldugu gibi arac- amag tedbir iliskisine benzetilmemelidir. Hakkinda
tutuklama karar1 verilmis olan bir kisinin bu kararm yerine getiril-
mesi amaciyla yakalanmasi, tedbirlerden birinin digerinin unsurunu
olusturdugu bu hal, Yakalama, Gozaltina Alma ve Ifade Alman Yo-
netmeligi m. 5/d hiikmiinde kollugun dogrudan yakalama islemini
gerceklestirebilecegi bir durum olarak ayrica diizenlenmistir. Genel
arama ve CMK m. 134 geregince yapilacak arama islemleri arasinda
ise boyle bir bag bulunmamaktadir. Bu nedenle CMK m. 134 hiikmii
geregince stiphelinin kullandig1 bilisim sistemlerinin incelenmesi s6z
konusu oldugunda, bu cihazlarin konutta veya isyerlerinde arama
yapilarak bulunmasi gerektiginde ayrica CMK m. 116 vd. hiiktimle-
ri geregince genel aramaya iliskin sartlarin yerine getirilmesi gerek-
mektedir.”® Aranan cihazlarin bulunmasi halinde genel arama islemi
sona erecektir, bu noktada bilisim sistemlerinde arama islemlerinin
gerceklestirilmesi sirasinda genel aramada bulunmasi gereken kisile-
rin hazir bulunup bulunamayacagi sorusu ortaya ¢ikmaktadir. Daha
once deginildigi gibi CMK m. 134 hiikmii, genel arama karsisinda
ozel hiikkim niteligindedir, bu nedenle arama sirasinda hazir bulun-
mas1 gereken kisilere iliskin CMK m. 120 hitkmii kiyasen uygulan-
malidir.

Yine CMK m. 134 hiikmii kapsamdaki cihazlarin aranmasinin avu-
kat biirolarinda ya da askeri mahalde gerceklestirilecek olmast halinde
CMK m. 119/5, 130 hiiktimlerinde 6ngoriilen sartlarin ayrica yerine
getirilmis olmasi gerekmektedir.”

76 Duran, s. 193.

77" Duran, s. 193.

78 Duran, s. 193, 194.

7 Duran, s. 194-196, 198.
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IV. ARAMA VE ELKOYMA TEDBIRLERININ UYGULANMA
ALANI VE SARTLARI

A. Tedbirlerin Uygulanma Alan1

1. Kisi Bakimindan Uygulanma Alam

CMK m. 134 hitkmiinde sayilan tedbirlerin muhatabinin stiphe-
li oldugu belirtilmistir; stipheli disindaki kisilerin kullandig1 bilisim
sistemlerinde arama yapilip yapilamayacag1 hususunda ise doktrinde
farkli gortisler bulunmaktadir. Bir goriise gore CMK'da diizenlenmese
de magdurun rizast bulunmasi halinde mahkeme karar1 gerekmek-
sizin arama yapilabilecektir.** Ancak magdurun rizasinin bulunmasi
halinde mahkeme kararimin aranmayacagmna iliskin Adli ve Onleme
Aramalar1 Yonetmeligi m. 8/f hitkmiinde yer alan “ilgilinin rizas: ile”
ibaresi Danistay karariyla iptal edilmistir.*" Bu nedenle sug stiphesi al-
tinda bulunmayan magdur veya tanik gibi tictincii kisilerin kullandig1
bilisim sistemlerinde arama yapilmasinin dayanag: bulunmamakta-
dir.®

Bu noktada ayrica 6zellikle bulut bilisim sistemlerinde s6z konusu
olan, verinin harici, tictincii kisiye ait olan sistemlerde depolanmasi
halinde bilisim sistemlerinde arama, kopyalama ve elkoymaya iliskin
kurallarin uygulanip uygulanamayacagi tizerinde durulmalidir. Bu
husus Sanal Ortamda Islenen Suclar S6zlesmesi m. 19/2 hiikmiinde de
diizenlenmis olup, Alman hukukunda sozlesmeyle uyum saglanmasi
amaciyla kagitlarin incelenmesine iliskin StPO § 110 hiikmtinde 2007
yilinda yapilan degisiklikle, arama isleminin konusunu olusturan veri
tasiyicisindan, baska bir yerde bulunan veri tasiyicisina uzaktan erisi-
min bulunmasi ve verilerin kaybolma tehlikesinin bulunmasi halinde,
uzakta bulunan veri tasiyicisina erisilerek verilerin temin edilebilecegi
ve bunlarin incelenmek tizere muhafaza altina aliabilecegi diizenlen-
mistir.®

80 Erdogan, s. 182.

81 Danistay Onuncu Dairesinin T: 13.03.2007 E: 2005/6392 K:2007/948 sayil1 Kara-
r1; bu karar Danistay Idari Dava Daireleri Kurulu T:14.09.2012 E: 2007/2257 K:
2012/1117 sayil1 karari ile onanmistir (Bkz. Adli ve Onleme Aramalar1 Yonetmeli-
i dn. 1).

ighsan Basttirk, “Bilgisayar Sistemleri ile Verilerinde Arama, Kopyalama ve Elkoy-
ma”, Fasikiil Dergisi, S. 9, Y. 2010, s. 28; Unver, s. 210.

85 KK-StPO/Bruns StPO § 110 Rn. 8.
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Tiirk hukukunda uzaktan erisime konu olan bu sistemlerde ted-
birin uygulanmasi Adli ve Onleme Aramalar1 Yonetmeligi m. 17/3
hiikmiinde “Bilgisayar veya bilgisayar kiitiiklerine elkoyma islemi sirasin-
da, sistemdeki biitiin verilerin yedeklemesi yapilir. Bu islem, bilgisayar aglart
ve diger uzak bilgisayar kiitiikleri ile ¢ikarilabilir donanimlart hakkinda da
uygulamr” denilerek diizenlenmistir. Ancak koruma tedbirlerinin kap-
saminin yonetmelikle genisletilmesinin, kanunilik ilkesi bakimindan
tereddiitleri de beraberinde getirdigi ifade edilmelidir.®* CMK m. 134
hiikmiintin ise bulut sistemlerinde arama yapilabilmesi i¢in kanuni
dayanak olusturmadigy, zira burada failin kullanmadig -verilerin de-
polandigi- bir bilgisayarda arama isleminin gerceklestirilmesinin s6z
konusu oldugu, CMK m. 134 hiikmiine gore yapilan aramada ancak
failin kullandig bilgisayarlarda fiziki olarak mevcut bulunan verilerin
aranabilecegi, uzaktan erisim yoluyla elde edilen delillerin bu nedenle
hukuka aykir1 delil niteliginde olacag1 doktrinde belirtilmistir.** Yine
bu sistemde verilerin fiziki olarak depolandig: yerin failin kullandig:
cihazlar disinda olmasi, verilerin baska bir tilkede depolanmis olabil-
mesi ve hatta stirekli go¢ halinde bulunabilmesi, bu halde bulut bilisim
saglayicisinin dahi verilerin hangi zamanda nerede bulunduguna dair
bilgiye sahip olmama ihtimalinin bulunmasi, yargi yetkisi bakimindan
sorunlar1 da beraberinde getirmektedir.®® Ote yandan verilerin yargt
yetkisi igcinde depolanmis olmas1 halinde dahi, veri dagitim teknolo-
jilerinin bir kullanicinin verilerini bulut bilisim ortamindaki bir dizi
veri depolama aygitina bolerek depolamis olmasmin miimkiin oldugu
ifade edilmistir.?”

Bulut bilisim, enformasyon teknigi altyapilarinin internet tizerin-
den kullanicilarin hizmetine sunuldugu platformlara iliskin kapsayict

84 Erdogan, s. 181.

8 Ozde Dereboylular, “Bulut Bilisim Bakimindan Arama ve Elkoymaya {liskin Hii-
kiimlerin Uygulanabilirligi”, CHD, S. 39, Y. 2019, s. 183, 184.

86 Dereboylular, s. 170, 171.

87 Dereboylular, s. 172; nitekim Rusya’da bu tiir sorunlarin 6niine ge¢mek amaciy-

la 241 sayili Federal Kanun'la Rus vatandaslarinin verilerinin Rusya Federasyo-

nu disinda depolanmasinin yasaklandig belirtilmistir (Dereboylu, s. 174); Irina

Diz, Anwendbarkeit und Reichweite der Befugnisse gem. §§ 110 III, 100j StPO im

hinblick auf “Cloud Computing” und “Cloud Storage”, Strafrecht und moderne

Technologien-Ceza Hukuku ve Modern Teknolojiler (Hrsg. Gunnar Duttge/Ye-

ner Unver), Ankara 2018, s. 187.
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bir kavram olarak kullanilmaktadir.®® Harici bir alanda verilerin depo-
lanmasinin s6z konusu oldugu sistemlerde kullanici internet aracili-
giyla bir server tizerinden ya da bir hizmet paketi kapsaminda (webs-
pace) harici depolama alanina ulasmaktadir.*” Bu tiir sistemlere daha
once deginilen elektronik postalarin serverda kaydedildigi webmail
uygulamalari, dropbox, Google drive, Skydrive gibi uygulamalar 6r-
nek gosterilebilir.”

Alman hukukunda da bulut bilisim sistemlerinde yer alan veriler
s0z konusu oldugunda nasil bir yontem izlenecegi konusunda fark-
I gortisler ileri stirtilmiistiir. Esas itibariyle doktrinde bilgisayar kii-
tiiklerinin {tilke icerisinde bulundugu durumlara iliskin gortis birligi
mevcut olup, bu tiir verilere aramaya iliskin genel hiiktimler geregince
ulasilmasi ve bu verilerin StPO § 110 III hitkmii geregince incelenebil-
mesi ve muhafaza altina alinabilmesi miimkiindiir; bu halde tedbirden
tictincii kisilerin etkilenmesi s6z konusu oldugu igin StPO § 110 I1I/2
nin atf1 ile StPO § 98 II geregince mahkeme karar1 gerekli olup, StPO §
33 II, III geregince kiittigiin sahibi konumunda bulunan tigtincti kisi-
lere mahkemede dinlenme hakki taninmalidir.”* Bu verilerin sifre ko-
rumasi altinda bulunmasi halinde sifrelerin bilisim uzmanlarinca hu-
kuka uygun bir arama emrine dayali olarak kirilmasi mtimkiin olup,
burada arama tedbirinde s6z konusu olan, hukuka uygun, orantil1 bir
zorlamadan soz edilecektir.”” Buna karsin verilerin yurtdisinda bulun-
dugu hallerde hakim goriise gore, bunlara kamuya agik olarak erisim
mimkiin oldugunda Sanal Ortamda Islenen Suclar Sozleslemesi m.
32/a geregince ya da uluslararas: hukukta gecerli olan teamiil kural-
lar1 geregince erisilebilmesi miimkiindiir.”® Ancak erisimin sifre kul-
lanilmas gibi gesitli yollarla kisitlanmis olmasi halinde, S6zlesmenin
32/b hitkmii geregince bunlara erisim ancak hak sahibinin rizasi veya
ilgili devletin hukuki yardimiyla miimkiindiir; hak sahibinin rizasi-

8 KK-StPO/Bruns StPO § 110 Rn. 8.

89 KK-StPO/Bruns StPO § 110 Rn. 8.

%0 Magda Wicker, Durchsuchung in der Cloud Nutzung von Cloud-Speichern und
der strafprozessuale Zugriff deutscher Ermittlungsbehérden, MMR 2013, 765
(765).

1 park § 4 Rn. 824; BeckOK StPO/Hegmann StPO § 110 Rn. 13; KK-StPO/Bruns
StPO § 110 Rn. 8.

92 KK-StPO/Bruns StPO § 110 Rn. 8; Diz, s. 186; BeckOK StPO/Hegmann StPO § 110
Rn. 13.

% KK-StPO/Bruns StPO § 110 Rn. 8a.
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nin bulunmamas: durumunda ancak uluslararas: adli yardimlagsma®
yoluna basvurulabilecektir.”” Ote yandan bu usullere uyulmadan elde
edilen delillerin, devletlerin egemenlik hakki ihlal edilerek hukuka ay-
kir1 yollarla elde edilmis oldugunun ve hiikme esas alinamayacagmin
kabulii, hukuka aykir: sekilde bu verilerin elde edilmesinin kasith ola-
rak gerceklestirildigi, ilgili devletin verilere ulasilmasmi ya da bun-
larmn kullanilmasini agik¢a reddetmesine ragmen, buna uygun davra-
nilmadig; istisnai hallerde s6z konusu olacaktir.” Verilerin yer aldig1
kittiklerin tilke igerisinde bulunup bulunmadig: ya da nerede bulun-
dugu tespit edilebilir nitelikte degilse ve sorusturma makamlarimin
tiim gabalarina ragmen verilerin yurtdisinda mi1 yurticinde mi oldugu
konusunda bilgi edinilememisse, bu noktada en azindan hizmet sagla-
yicisinin yurtiginde depolama alani bulunma imkani elenmemeli” ve
verilerin yurtdisinda bulundugunun agikca saptanamadigi hallerde
bunlarm incelenebilecegi ve hiikme esas alinabilecegi kabul edilmeli-
dir.”® Ayrica, gecikmesinde sakinca olan hallerde resmi olarak talepte
bulunulmadan 6nce, verilerin kaybolmasini 6nlemek amaciyla Sozles-
menin m. 29, 32 hiikiimleri geregince Avrupa Birligi tilkeleri arasinda
verilerin bulundugu tilke tarafindan, bunlarin gegici olarak muhafaza
altina alinmasinin talep edilmesine olanak tanimmustir.” Sozlesmenin
25. maddesi geregince boyle bir talep sekle bagh olmayip telefax veya
elektronik posta yoluyla da gerceklestirilebilir.'®

Verilerin yurtdisinda bulunmasi halinde bunlarin elde edilmesi-
ne iliskin bir diger goriise goreyse, burada uzaktan erisim saglanan

o Detayh bilgi igin bkz. Durmus Tezcan/Mustafa Ruhan Erdem/Rifat Murat Onok,

Uluslararas1 Ceza Hukuku, Ankara 2021, s. 171 vd.).
95 KK-StPO/Bruns StPO § 110 Rn. 8a; Park § 4 Rn. 826.
% KK-StPO /Bruns StPO § 110 Rn. 8a; Christopher Knauer/Hans Kudlich/Hartmut
Schneider/Hauschild, Miinchener Kommentar zur StPO, Band I, Miinchen 2014,
StPO § 110 Rn. 19; BGH NJW 2007, 2269 (2271, 2272).
Bu sekildeki diistince biciminin arkasinda ozellikle Amerikan Istihbarat Birim-
lerinin tilkedeki verilere erisimine iliskin skandallarin ortaya ¢ikmasindan sonra
bir¢ok bulut hizmeti saglayicisinin agik¢ca Alman hukukunda gecerli olan kisisel
verilerin korunmasma iliskin hiiktimler uyarinca Almanya icerisinde de depo-
lanacagini duyurmalar1 ve halihazirda bircok biiytik sirketin Almanya’da host-
serverlar kullanmalarinin bulundugu belirtilmistir (KK-StPO/Bruns StPO § 110
Rn. 8a).
% KK-StPO/Bruns StPO § 110 Rn. 8a.
% BeckOK StPO/Hegmann StPO § 110 Rn. 15; MiiKoStPO/Hauschild StPO § 110
Rn. 18.
100 MiiKoStPO/Hauschild StPO § 110 Rn. 18.
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kiittiklerin hizmet saglayicisi tarafindan kullaniciya kiralandigi, kul-
lanicinin fiilen bu kiitiiklere erisimin bulunmasinin yeterli oldugu,
nitekim kanunda bunlarin miilkiyetine sahip olmasinin aranmadig:
belirtilmistir.’ Burada énemli olan yurticinden bu kiitiiklere erisimin
saglanabiliyor olmasidir; hizmet saglayicisinin veri depolarmin bulun-
dugu yerde fiziki olarak arama yapilmadigi siirece arama ve inceleme
islemleri bunlara iliskin genel hiikiimler olan StPO §§ 102, 110 III gere-
gince i¢ hukuk kurallarina gore yapilacaktir; yine bu sekilde arama ve
incelemenin yapilabilmesi igin verilere yurtiginden erisilebilir olmast
ve sorusturmanin yurtiginde gerceklestiriliyor olmasi gerekli ve yeter-
lidir."”> Egemenlik ilkesine uygun hareket edilmesi ve devletleraras:
yardimlasma i¢in ongoriilen usullerin izlenmesi, arama isleminin bu
ticlincti kisi nezdinde fiili olarak yurtdisinda gerceklestirilmesi halin-
de s6z konusu olacaktir.'®

CMK m. 134 hitkmiinde yer alan diizenlemede stiphelinin kullan-
dig1 bilgisayar kiitiiklerinden soz edildigi igin, Alman StPO’da yer alan
diizenlemeye benzer sekilde, stiphelinin kullaniminda olan cihazlar-
dan bunlara erisimin bulunmasi ve verilerin yurtiginde depolanmus
olmasi halinde CMK m. 134 hiikmiine dayanilarak arama, kopyalama
ve elkoyma islemlerinin yapilabilecegi kabul edilmelidir. Ote yandan
verilerin yurtdisinda depolanmis olmasi halinde CMK m. 134 hitkmii-
niin bunlara erisim igin hukuki dayanak olusturmadigi konusundaki
elestiri hatali gortinmektedir. Zira burada mesele baska bir devletin
egemenlik alanina miidahale edilmesi olacagindan buna yalnizca i¢ hu-
kukta yapilabilecek bir diizenlemeyle hukuki dayanak kazandirilmasi
en basindan miimkiin degildir. Bu alanda karsilasilan sorunlarin ¢ozii-
mii Sanal Ortamda Islenen Suglar Sozlesmesi ile de adres alindig1 gibi,
uluslararasi is birlikleri ve diizenlemelerle ¢oziilebilecek niteliktedir.

2. Ceza Muhakemesi Evresi Bakimindan Uygulanma Alani

Kanun koyucu, tedbirlerin ancak bir sug dolayisiyla yapilan sorus-
turmada uygulanabilecegini belirtmistir. Sorusturma, yetkili makam-
larca sug stiphesinin 6grenilmesiyle baslayacak olup (CMK m. 2/1-e),
bilisim sistemlerinde arama, kopyalama veya elkoyma tedbirlerine

101 Wwicker, s. 766, 767.
102 Wwicker, s. 768, 769.
103 Wicker, s. 768.
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sorusturmanin baslamasindan once, sorusturmanin baslatilip basla-
tilmayacagina karar vermek tizere deliller toplanmasi amaciyla bas-
vurulamayacaktir. Yine s6z konusu sorusturmanin ceza sorusturmasi
olmasi gerekir, idari ya da disiplin sorusturmasi nedeniyle bilisim sis-
temlerinde arama, kopyalama veya elkoyma tedbirlerine basvurula-
bilmesi miimkiin degildir.'®

Kanun koyucu, tedbirin uygulanma alani bakimindan sorustur-
ma konusu sug yoniinden herhangi bir kisitlamaya yer vermemistir.
Kanun tasarisinda yer alan iki y1l veya daha fazla hiirriyeti baglayici
cezay1 gerektiren suclar nedeniyle yapilan sorusturmada bu tedbirlere
basvurma sartina, kanunda yer verilmemistir.'® Yine diger bazi koru-
ma tedbirlerinin uygulanmasi igin aranan sorusturma konusu sugun
kanunda 6ngoriilmiis olan katalog suclardan biri olmasi sart1 bu tedbir
bakimindan aranmamuistir. Doktrinde tedbirin uygulama alaninin ge-
nel tutulmasi ve belirli suglara 6zgti olarak kisitlanmamis olmasi; ted-
birle temel haklar tizerindeki gerceklestirilen miidahalenin agirhigina
isaret edilerek elestirilmistir.!%

Doktrinde bir goriise gore madde metninde acikca tedbirin so-
rusturma asamasinda ve stiphelinin kullandig1 bilisim sistemlerine
yonelik olarak diizenlenmis olmasindan dolayi, tedbirin kovusturma
asamasinda uygulanmas: mimkiin degildir;'” kald: ki durugsmalarin
aleni olmasi ilkesinin s6z konusu oldugu kovusturma asamasinda bu
tedbire bagvurulmasi halinde, stiphelinin tedbirin uygulanmasi kara-
rindan haberi olacagindan delilleri ortadan kaldirmasinin her zaman
miimkiin olabilecegi belirtilmistir.’® Hiikmiin lafzindan yola ¢ikarak
tedbirin yalnizca sorusturma asamasinda uygulanmasimnin miimkiin
oldugunu kabul eden bir diger goriise goreyse, tedbirin uygulanma
alaninin sorusturma evresiyle kisitlanmasi hatalidir; nitekim her ne
kadar kovusturma evresinde alenilik ilkesi hdkim olsa da sarign tu-
tuklu olmasi veya herhangi baska bir nedenle ilgili veri tastyicilarina
ulasamamas: ve delilleri ortadan kaldirma olanagmin bulunmamasi

104 Cengiz Tanrikulu, Ceza Muhakemesi Hukukunda Bilisim Sistemerinde Arama ve

Elkoyma, Ankara 2014, s. 395; Rezan Epozdemir, “Bilisim Sistemlerinde Arama
ve Elkoyma Tedbirleri”, Terazi Hukuk Dergisi, C. 13, S. 142, Y. 2018, s. 91; Yasar/
Dursun, s. 8.

105 Tanrikuly, s. 388.

106 Aktas, s. 235; Centel/ Zafer, s. 426.

107 Kunter/Yenisey/Nuhoglu, s. 1098; Aydin, s. 108; Epézdemir, s. 91.

108 Centel/ Zafer, s.
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da miimkiindiir; yine verilerin silinmis olmasi halinde de bunlarin
kismi olarak da olsa geri getirilebilmesi miimkiindiir.'” Bu nedenle
kanun hitkmiinde kovusturma evresinde de tedbirin uygulanmasini
miimkiin kilacak sekilde degisiklik yapilmalidir."® Tedbirin kovus-
turma evresinde de uygulanabilir oldugunu savunan yazarlar ise, bu
uygulamaya basvurulabilmesinin gerekgesini, kovusturma evresinde
mahkemenin re’sen arastirma yetkisine sahip olmasinda (CMK m. 207)
gormektedir.""! Hiukmiin lafzindan yola ¢ikarak bu tedbirlerin yalniz-
ca sorusturma asamasinda uygulanmasinin miimkiin oldugunu belir-
ten goriisler daha isabetli gortinmektedir. Nitekim her ne kadar ko-
vusturma evresinde de delillerin toplanmasi, mahkemenin bu konuda
re’sen yetkili olmasi1 s6z konusu olsa da CMK m. 134 hiikmiinde agikca
kiyasa yer birakilmaksizin bu tedbirlerin sorusturma asamasinda sz
konusu olacagi, stipheli hakkinda uygulanacag: belirtilmistir. Buna
karsmn doktrinde, uygulamada ihtiyaglarin tedbirlere kovusturma asa-
masinda da bagvurulmasi yontinde oldugu belirtilmistir."? Yine Yargi-
tay da bir olayda daha djjital delillerin yeterli 6lctide toplanmadig: ve
ilk derece mahkemesi tarafindan daha fazla dijital delilin elde edilmesi
ve daha ayrintili kovusturma yapilmasi gerektigi belirtilerek bozma
karar1'?; diger bir olayda magdurun cep telefonuna gonderilen mesa-
jin hangi bilgisayardan gonderildiginin tespit edilmemesi sorusturma-
da onemli bir eksik olarak degerlendirilerek, bu tespitin kovusturma
asamasinda girilmesi i¢in bozma karar1 vermistir.'*

B. Uygulanma Sartlar:

1. Somut Delillere Dayanan Kuvvetli Siiphe Sebeplerinin

Varlig:

Bilisim sistemlerinde arama, kopyalama ve elkoyma tedbirlerine
basvurulabilmesi i¢in kanun koyucu, somut delillere dayanan kuv-

109 Unver, s. 217.

10 Umyer, s. 217.

1 Bastiirk, s. 25; Yasar/Dursun, s. 10.

N2 Tanrikuly, s. 399.

13 yargitay 1. CD T: 14.11.2011 E: 3891 K: 3230 sayili karar1 (Aktaran: Tanrikuly, s.
399).

14 Yargitay 4. CD T: 09.05.2006 E: 16417 K:10607 say1l1 karar1 (Aktaran: Tanrikuluy, s.
399).
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vetli stiphe sebeplerinin varligini aramaktadir. Doktrindeki elestiri-
ler dogrultusunda'® stiphe derecesine iliskin bu diizenleme, hitkme
21/2/2014 tarihli 6526 sayil1 Kanunun 11. maddesiyle eklenmistir.

Somut delillerden anlasilmasi gereken kuvvetli stiphenin olusma-
sina imkan taniyan, yalnizca stibjektif tahminleri esas almayan fakat
maddi olgular1 yansitan delillerdir."'® Somut delillerin iliskili olmasi
gereken, bilisim sistemlerinde arama sonucu sug sorusturmasina ilis-
kin delillerin elde edilecegini gosteren olgulardir. Arama kararinda
kuvvetli sug stiphesinin dayanagini olusturan bu somut delillerin ne-
ler oldugu acikca ortaya konulmalidir. Ote yandan doktrinde kuvvetli
stiphenin, sucun islendigine iliskin stiphe derecesini yansittig1 belirtil-
mistir.""” Ancak hiikmiin lafzinda “bir su¢ dolayisiyla yapilan sorustur-
mada, somut delillere dayanan kuvvetli siiphe sebeplerinin varligi...halinde
stiphelinin kullandig bilgisayar ve bilgisayar programlar: ile bilgisayar kii-
tiiklerinde arama yapilmasina...” yer alan ifadesinden, stiphe derecesinin
arama islemine yonelik olarak belirlendigi anlasilmaktadir. Nitekim
CMK m. 135 hiikmiinde, bilisim sistemlerinde aramadan farkli olarak
iletisimin tespiti, dinlenmesi ve kayda alinmasi tedbirlerinin uygula-
nabilmesi agikca “suc islendigine iliskin somut delillere dayanan kuvvetli
stiphe sebeplerinin varligina” bagh tutulmus, somut delillere dayanan
kuvvetli stiphe agik¢a sug islendigine iliskin stiphenin'*® derecesi ola-
rak belirlenmistir. Yine aramaya iliskin genel hiikiim olan CMK m. 116
hiikmiinde “...su¢ delillerinin elde edilebilecegi hususunda makul stiphe
varsa...aranabilir” denilerek aranan stiphe derecesi, diger koruma ted-
birlerinden farkl olarak sucun islendigine yonelik olarak degil, acik-
ca sug delillerinin elde edilmesine iligkin olarak belirlenmistir. Bilisim

15 Hiikiimde 2014 yilinda yapilan degisiklikten 6nce doktrinde diizenleme, koruma

tedbirlerine bagvurulmast i¢in gerekli olan belirli bir stiphe derecesine ulasilmis
olmasimin CMK m. 134 hitkmiinde aranmamasi yoniinden elestirilmekte, olaylara
dayanmayan bir stiphe tizerine sorusturmaya baslanmasiin kanuni degil keyfi
bir davranis oldugu belirtilmekteydi

16 Unver, s. 198.

N7 Ozen/Ozocak, s. 62; Apis, s. 72; Unver, s. 206; Centel/ Zafer, s. 401; “belirtelim ki
stipheli veya samigin tistiinde, esyasinda, konutunda, isyerinde veya ona ait diger
yerlerde aranan seyin arandig1 yerde oldugunu gosteren somut delillere dayali
kuvvetli stiphe, ayn1 zamanda stipheli veya sanigin sucu isledigine dair somut
delillere dayal1 kuvvetli stiphe demektir.”

18 Benzer sekilde CMK m. 100, 128, 133, 139, 140 hiikiimlerinde agik¢a sucun iglendi-
gine dair kuvvetli stipheden s6z edilmistir.
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sistemlerinde yapilacak olan aramanin 6zel hayata ve kisinin maddi
ve manevi varligini gelistirme htirriyetlerine genel arama tedbirine ki-
yasla daha agir bir miidahale teskil edecek olmasi, kanun koyucuyu
isabetli olarak bu tedbirin uygulanmasi bakimindan genel arama ted-
birinde delillerin mevcudiyetine yonelik aranan siiphe derecesinden
daha ytiksek bir stiphe derecesinin aranmasina sevk etmistir. Belirtil-
digi gibi hiikmiin lafzindan anlasilan, aranan kuvvetli stiphe derecesi-
nin delillerin bilisim sisteminde bulunduguna iliskin olmasidir; kanun
koyucu sugun islendigine dair nitelikli bir stiphe derecesinin bulunma-
sin1 aramamustir. Bu iki stiphe derecesinin farkini su sekilde agiklamak
miimkiindiir; 8rnegin magdurun, stiphelinin kendisinin r1zas1 disinda
cep telefonuyla fotograflarini cektigini iddia ettigi ve bu yonde tanik
beyaninin bulundugu bir sorusturmada, magdurun ve tanigin beyan-
lar1 somut deliller teskil edecek, sorusturma organlarinda bu beyanla-
ra dayal: olarak sugun delili niteligindeki fotograflarin stiphelinin cep
telefonunda bulunduguna iliskin kuvvetli stiphe olusabilecektir.

Ancak hentiz sorusturmanin bu asamasinda Cumhuriyet savci-
sinda sugun islendigine dair mahkém olma olasiligimnin cok yiiksek
goriindiigu kuvvetli stiphenin'® olusmamais olmasi ve bu stiphe dere-
cesine ilgili delillerin elde edilmesiyle ulasilabilecek olmas1 miimkiin-
diir. Benzer sekilde, sorusturma makaminda sugun islendigine iliskin
sorusturma kapsaminda elde edilen deliller sonucunda kuvvetli stiphe
olusmus olabilir, ancak bu sucun delillerinin stiphelinin kullandig: bi-
lisim sistemlerinde bulunduguna iliskin ayn stiphe derecesini olustu-
racak deliller mevcut bulunmayabilir. Bunu bir 6rnek tizerinden acik-
lamak gerekirse, stipheli hakkinda Sermaye Piyasa Kanunu'nun 106.
maddesinde diizenlenen bilgi suistimali sucundan dolay1 yurttiilen
bir sorusturmada, stiphelinin iceriden 6grenen kisi niteliginde olmasi
ve yatirim hesabinda ani bir kazancin gozlenmesi halinde, kazancin
elde edildigi islemin bilgi suistimalinden kaynaklandigina iliskin di-
ger delillerle desteklenen kuvvetli stiphe olusabilir; ancak bu islemi
stiphelinin bilisim sistemlerini kullanarak m1 gerceklestirdigi yoksa
aracit kuruma emrin baska yollarla mu iletildigi konusunda ayni1 dere-
cede kuvvetli stipheye ulasilamamus olabilir. Nitekim bilgi suistimali

119 Diilger, Bilisim Sistemleri, s. 318; Murat Volkan Diilger, Bilisim Suglar1 ve Internet
Iletisim Hukuku, Ankara 2020, s. 583, 584.
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suguna viicut veren hareket olarak iglem emrinin verilmesi, kisinin bi-
lisim sistemlerini kullanarak internet tizerinden emri iletmesi yoluyla
olabilecegi gibi, arac1 kurum yetkilisine telefon acarak bu emri vermesi
de miimkiindiir.'® Elbette ki sug delillerinin belirli bir yerde mevcut
olduguna iliskin stiphenin bulunmasi, o sugun islendigine yonelik
stiphenin de varligina isaret etmektedir. Delillerin belli bir yerde bu-
lunduguna iliskin belirli bir kanaat olustugunda, delillerin ait oldugu
sucun islendigine iliskin de kanaat olusmus olacaktir. Ancak CMK m.
134 hiikmiintin lafzindan her iki hususa iliskin stiphe derecesinin bir-
birinden farkli olabilecegi sonucuna ulasilmaktadir. Buna karsin, kisi-
lerin 6zgtirliik alanlarina son derece agir bir miidahale teskil eden bu
tedbirlerin uygulanmasinda delillerin arama yapilan yerde bulunaca-
gina dair kuvvetli siiphenin yani sira sugun islendigine dair kuvvetli
stiphenin de bulunmasi gerektigi ileri stirtilebilir. Ancak bu sekilde
diistintildtigtinde, bir yandan baska surette delil elde etme imkaninin
bulunmamas: sart1 aranirken diger yandan sorusturma konusu sugun
islendigine dair kuvvetli stiphenin nasil olusmus olabilecegi tereddtitii
ortaya ¢ikmaktadir; zira kuvvetli stipheden anlasilmasi gerekenin stip-
helinin mahktm edilmesi konusunda ytiksek bir olasilik bulundugu'*
kabul edildiginde artik bu yogunlukta delile ulasildigina gore bu ted-
bire bagvurma geregi de bulunmayacak, tedbire basvurulmasi orantili-
lik ilkesine aykirilik teskil edecektir.'” Nitekim hakli olarak doktrinde
baska surette delil elde edilmesi imkaninin bulunmamasi sartinin ger-
ceklesmis sayilabilmesi igin, sorusturmanin basinda veya sorusturma
stirecinde baska bir tedbire basvurulmasinin olayin aydinlatilmasini
olanaksiz kilacak olmasi gerektigi belirtilmistir.’* Su halde bu iki sart
birlikte degerlendirildiginde anlasilmasi gereken, sug delillerinin an-
cak bilisim sistemlerinde yapilacak aramayla elde edilebilecegi husu-
sunda kuvvetli stiphenin bulunmasi ve bu delillere ulasmanin ise an-
cak bu tedbirlere basvurulmasiyla miimkiin olmasidir.

120" Nitekim bugiin bir¢cok banka online olarak borsada islem emri verilmesi imkani
saglamanin yani sira yatirim islem hatlar1 tizerinden telefonla islem emri olustu-
rulmast hizmeti sunmaktadir.

Diilger, Bilisim Sistemleri, s. 318.

Benzer tereddiitler CMK m. 135 hiikmiinde diizenlenen iletisim tespiti, dinlenme-
si ve kayda alinmast koruma tedbiri yéniinden de gegerlidir, bkz. Bahri Oztiirk/
Behiye Eker Kazanci/Sesim Soyer Giileg, Ceza Muhakemesi Hukukunda Koruma
Tedbirleri, Ankara 2019, s. 270.

123 Oztiirk/Eker Kazanci/Soyer Giileg, s. 273.
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2. Bagka Surette Delil Elde Etme Imkaninin Bulunmamasi

Bagka surette delil elde etme imkaninin bulunmamasi, Telekomii-
nikasyon Yoluyla Yapilan iletisimin Denetlenmesi, Gizli Sorusturmaci
ve Teknik Araglarla izleme Tedbirlerinin Uygulanmasina iligkin Y6-
netmelik m. 4/c huikmiinde; “Sorusturma veya kovusturma sirasinda di-
ger tedbirlere bagvurulmusg olsa bile sonug¢ alinamayacag: hususunda bir bek-
lentinin varligi veya baska yontemlerden biri veya birkaginin uygulanmasina
ragmen delil elde edilememesi ve delillere ancak bu yonetmelikte diizenlenen
tedbirlerle ulasilabilecek olmasi” seklinde tamimlanmistir. Doktrinde bu
sarttan anlasilmasi gerekenin tiim tedbirlerinin denenmesi neticesinde
bir delilin elde edilememesi degil fakat somut olay1 aydinlatabilecek
delillerin elde edilmesi icin ilgili tedbire basvurma zorunlulugunun
bulunmasi oldugu belirtilmistir.'** Bu tedbire son care (ultima ratio)
olarak bagvurulmalidir.'®

Baska surette delil elde etme imkaninin bulunmamasina iliskin
diizenlemeyi, sorusturma konusu sug ile ilgili olarak diger koruma
tedbirleri yoluyla higbir delilinin elde edilemedigi ve suca iliskin delil-
lerin ancak bilisim sistemlerinde yapilacak arama ile miimkiin olabi-
lecegi seklinde anlamamak gerekir. Nitekim sug ile ilgili hicbir delilin,
Cumbhuriyet savcisinda sugun islendigi yontinde izlenimin olusmasi-
na neden olacak higbir olgunun'® bulunmadig1 durumda sorusturma-
nin baslatilmas: icin gerekli olan “basit stiphenin” olustugundan da
soz edilemeyecektir. Dolayisiyla burada baska ttirlti delil elde etme
imkaninin bulunmamasindan anlasilmasi gereken, sorusturma konu-
su sucun delili niteligindeki belli verilere ancak bilisim sistemlerinde
yapilacak aramayla ulasilabilecek olmasidir.

Bu duruma 6rnek olarak Cumhuriyet savcisinin TCK m. 243 hiik-
miinde diizenlenen bilisim sistemine girme sugunun islendigine yo-
nelik olarak ihbar aldig1 ve sorusturmanin baslatilmasi igin yeterli
stiphenin olustugu durumda bu sugun islendigine dair delillerin elde

124 Aktas, s. 235; bir diger goriise gore CMK’da diizenlenen koruma tedbirleri arasin-
da temel haklara yapilan miidahalenin agirligina gére kronolojik bir siralama bu-
lunmaktadir; bu kronoloji izlenerek uygulanan tedbirler vasitasiyla elde edilmesi
miimkiin olan ve olaylar1 ispata yeter deliller mevcut ise o halde baska surette delil
elde etme imkaniin bulunmadigindan s6z edilemeyecektir (Tanrikulu, s. 390).

125 Yasar/Dursun, s. 12; Bastiirk, s. 27.

126 Centel/ Zafer, s. 80.
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edilebilmesi i¢in stiphelinin bilisim sisteminin incelenmesinin gerek-
mesi gosterilebilir. Zira burada ihbarin magdur tarafindan yapilmis
olmasi halinde magdurun beyan1 da delil niteligindedir ve sorusturma
konusu suga iliskin beyan delili niteliginde delil bulunmaktadir, ancak
sucun islendigine dair stiphelinin kullandig1 bilisim sistemlerinin ince-
lenmesi yoluyla elde edilebilecek delillerin baska surette elde edilmesi
imkani bulunmamaktadr.

Doktrinde bu sartin aranmasinin 6zellikle bilisim suclar1 ve bilisim
sistemleri araciligryla islenmis suglar hakkinda yapilacak olan sorus-
turmalarda son derece hatali oldugu belirtilmistir.'*” Bu goriise gore,
bu halde yapilmas: gereken ilk is, sistemin yapist ve veri biitunlugi
bozulmadan icindeki baglantilarin ve verilerin tespit edilmesi olacak-
tir. Zira bu suglara iliskin olarak yiiriitiilen sorusturmada genellikle
baska surette delil elde etme imkéani bulunmamakta, baska sekillerle
delillerin elde edilmesi saglanmaya calisildiginda ve son care olarak
bu tedbire basvuruldugunda artik cok gec olabilmekte; faile ve delille-
re ulasma imkani son derece giiglesebilmektedir.”® Bu goriis, her sug
sorusturmasinda ilk olarak bilisim sistemlerinde arama, kopyalama ve
elkoyma tedbirlerine basvurulmasi halinde kisisel verilerin gtivenligi-
nin ve 6zel hayatin korunmasi imkaninin kalmamas: tehlikesinin ise
kuvvetli stiphe sebeplerinin bulunmasi sartinin gercek anlamda uy-
gulanmasiyla asilabilecegini belirtilmistir."® Ancak baska surette delil
elde etme imkanimin bulunmamas: sartindan; diger koruma tedbirle-
rinin denenmesi fakat sonug alinamamas: degil, fakat belirli bir delilin
ancak bilisim sistemlerinde yapilacak arama tedbiriyle elde edilebile-
cegi anlasildiginda ayrica bilisim sistemleri araciligiyla gerceklestiri-
len veya bu sistemlere karsi islenen suglarin, delillerin elde edilmesine
iliskin bu nitelikli sarttan hari¢ tutulmasina da ihtiyac kalmayacaktir.

3. Hakim veya Gecikmesinde Sakinca Bulunan Hallerde
Cumhuriyet Savcisinin Karari

Bilisim sistemlerinde arama, kopyalama ve elkoyma tedbirlerine
iliskin CMK m. 134 hiikmiintin ilk halinde, stiphelinin kullandig1 bilisim
sistemlerinde arama, kopyalama ve elkoyma tedbirlerine basvurulabil-

127 Diilger, Bilisim Suglari, s. 585.
128 Diilger, Bilisim Suglari, s. 585.
129 Diilger, Bilisim Suclari, s. 585.
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mesi Cumhuriyet savcisinin istemi tizerine hakim karariyla miimkiindii.
Hiuktimde 25/07/2018 tarihli 7145 sayili Kanun'un 16. maddesiyle ya-
pilan degisiklik sonrasinda bu tedbirlere gecikmesinde sakinca bulunan
hallerde Cumhuriyet savcisinin karariyla da basvurulabilmesi diizen-
lenmis™’, Anayasa m. 20 hiikmiinde uygun olarak Cumhuriyet savcisi
tarafindan verilen kararlarin yirmi dort saat icerisinde hakim onayina
sunulacagl ve hakimin en gec yirmi dort saat icerisinde karar verece-
&1 hiikiimde belirtilmistir. Stirenin dolmasi veya hakim tarafindan aksi
yonde karar verilmesi halinde ise ¢ikarilan kopyalar ve ¢oztimii yapilan
metinler derhal imha edilecektir (CMK m. 134/1).

Adli aramalar bakimindan gecikmesinde sakinca bulunan halin
tanimi kanunda yapilmamustir, Adli ve Onleme Aramalari Yonetme-
ligi m. 4 hiikmiinde “Gecikmesinde sakinca bulunan hal: a) Adli aramalar
bakimindan; derhal iglem yapilmadii takdirde sucun iz, eser, emare ve delille-
rinin kaybolmas veya siiphelinin kagmast veya kimliginin tespit edilememesi
ihtimalinin ortaya ¢ikmast ve gerektiginde hakimden karar almak icin vakit
bulunmamasi halini ...ifade eder.” denilerek tanimlanmustir.

Doktrinde diizenlemenin lafzinin gecikmesinde sakinca bulunan
hallerde Cumhuriyet savcist kararityla basvurulabilecek tedbirlerin
CMK m. 134/1 hiikmiinde sayilan “arama, kopyalama ve metin haline
getirme” islemleriyle sinirli oldugu izlenimini yarattig1, nitekim elkoy-
manin hitkmiin ikinci fikrasinda diizenlendigi ve Cumhuriyet savcisi
tarafindan verilebilecek kararlarin agikca birinci fikrada belirtilen ara-
ma ve kopyalama islemlerine iliskin olarak diizenlendigi, ikinci fikrada
benzer bir diizenleme yapilmamasinin bazi tereddiitleri dogurdugu
belirtilmistir."”! Bu durum karsisinda, diizenlemeyi iki sekilde yorum-
lamak mumkiindiir; 6ncelikle diizenlemeyle Cumhuriyet savcis: kara-
riyla elkoyma isleminin yapilamayacagi, bunun icin hakim kararinin
gerekli oldugu diistiniilebilir.”®? ikinci olarak elkoyma tedbiri bakimin-

130" Kanunda yapilan bu degisiklik ile 668 sayili Kanun Hiikmiinde Kararname ile
getirilen gecikmesinde sakinca bulunan hallerde Cumhuriyet savcisin karari ile
bu tedbirlere basvurulmas: imkani olagantistii hal stiresi ile sinirli olmaktan ¢ika-
rilarak kalic1 hale getirilmistir.

Olgun Degirmenci, “Bilgisayarlarda, Bilgisayar Programlarinda ve Kiittiklerinde
Arama, Kopyalama ve Elkoyma Koruma Tedbirinde (CMK m. 134), 7145 sayili
Kanun'la Yapilan Degisikliklerin Degerlendirilmesi”, Terazi Hukuk Dergisi, C. 13,
S.146, Y. 2018, s. 151, 152.

132 Degirmenci, s. 152.

131
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dan da birinci fikrada anilan makamlarin yetkili oldugu diistintilebilir,
ancak bu halde Cumhuriyet savcisi karariyla elkoyma gerceklestiril-
mesi halinde, hakim karari i¢in siirenin dolmas: veya aksine karar ve-
rilmesi halinde metinlerin ve kopyalarin imha edilecegi acik¢a diizen-
lendigi gibi elkoyma isleminde de elkonulan esyanin iade edilmesine
Anayasa m. 20 hitkmiine uygun olarak kanunda ayrica yer verilmesi
gerekmektedir.'* Birinci fikra hitkmiinde acikca elkoyma tedbirine de
yer verilmesiyle bu tereddiitlerin ortadan kaldirilmas: mtimkiindiir.

C. Elkoyma Tedbiri Yoniinden Aranan Diger Sartlar

CMK m. 134 hitkmiinde aramaya konu cihazlara elkonulmas is-
lemi istisnai olarak uygulanabilecek bir islem olarak dngoriilmiis; sis-
temlere sifrenin c¢oziilememesinden dolay:1 girilememesi, gizlenmis
bilgilere ulasilamamasi veya islemin uzun siirecek olmasi sartlarindan
birinin gerceklesmis olmasina bagh kilinmistir. Islemin uzun siirecek
olmasi nedeniyle elkoyma tedbirine basvurulabilmesi olanag1 kanuna
25.7.2018 tarihli 7145 sayili Kanun"un 16. maddesiyle yapilan degisik-
likle eklenmistir. Doktrinde degisikligin uygulamadan gelen talepler
dogrultusunda yapildigs, nitekim yerinde yapilacak arama veya kop-
yalama islemlerinin ¢cogu zaman teknik yetersizlik ya da kollugun si-
nirli zamani nedeniyle gerceklestirilemedigi ve bu halde kanunda dii-
zenlenmeyen bir neden olmasina ragmen uygulamadan kaynaklanan
ihtiya¢ nedeniyle esasinda hukuka aykir1 olarak cihazlara el konul-
dugu belirtilmistir."** Elkoyma tedbirine basvurulabilmesi, hitkiimde
sayillan amaglarla siirli olarak gerceklestirilebilecek, sifrenin ¢oziil-
mesi, delillerin kopyalanmasimin ardindan elkonulan cihazlar derhal
iade edilecektir (CMK m. 134/2). Kanun'da bu islemin ne kadar su-
rebilecegine dair bir sinirlama ongoriilmemistir; ancak daha 6nce de
belirtildigi gibi burada esas itibariyle adli bilisim uzmanlarinca ger-
ceklestirilecek bir bilirkisi incelemesi s6z konusu oldugundan, bilirki-
silige iliskin hiiktimler kiyasen uygulanmalidir; buna gore adli bilisim
uzmanlari tarafindan yapilan inceleme ti¢ ay1 gecemeyecek, kendisini
atayan merciin gerekgeli karariyla bu stire ti¢ ay daha uzatilabilecektir
(CMK m. 66/1)."%

133 Degirmenci, s. 152.
134 Degirmenci, s. 152.
135 Duran, s. 216.
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V. TEDBIRLERIN UYGULANMA USULU

Bilisim sitemlerinde arama, kopyalama ve elkoyma tedbirlerinin
uygulanmasi esnasinda delil toplanmasi icin olay yerinde adli bilisim
uzmaninin bulunmasi gerekmektedir; zira dijital nitelikteki bu tiir de-
lillerin bilisim sistemlerinde yanlis islemler sonucu yok olmasi veya
zarar gormesi olasilig yiiksek olup, delillerin saglikli bir sekilde elde
edilebilmesi i¢in islemler mutlaka alaninda uzman kisiler tarafindan
gerceklestirilmelidir.”®* Nitekim olay yerinde adli bilisim uzmaninin
bulunmasi, Polisin Adli Gorevlerinin Yerine Getirilmesinde Delillerin
Toplanmasi, Muhafazasi ve ilgili Yerlere Gonderilmesi Hakkinda Y6-
netmelik m. 10 vd. hiiktimlerinin de bir geregidir.”’

CMK m. 134 hiikmtinde kural, verilerin arama yapilan yerde kop-
yalanmasidir; bu tedbir kural olarak stiphelinin kullandigr bilisim
sistemlerinde arama yapilmasini, sistemdeki verilerin kopyasinin ¢i-
karilmasini ve kayitlarin ¢oziimii yapilarak metin haline getirilmesini
icermektedir.'® Stiphelinin kullandig; bilisim sistemi, oldugu yerde bi-
rakilacak, kolluk gticleri veri tagiyicisinin veya sistemin aslini1 almaya-
caktir.® CMK m. 134/5 hiikmiinde verilerin elkonulmasina gerek kal-
maksizin kopyasinin alinmasi halinde kopyasi alinan verilerin kagida
yazdirilacagl, bu hususun tutanaga kaydedilerek ilgililer tarafindan
imza altina alinacag diizenlenmistir. Bu hitkiim doktrinde hem gerek-
siz oldugu hem de yerine getirilmesinin somut olayda maddi olarak
imkansiz olmasinin miimkiin olduguna isaret edilerek elestirilmistir."

CMK m. 134 hiikmiinde verilerin kopyalanmasindan ve elkoyma
sirasinda sistemdeki biittin verilerin yedeklenmesinden s6z edilmis,
ancak kanunda veya yonetmelikte bu islemlerin nasil yapilacagina
iliskin bir diizenlemeye yer verilmemistir. Doktrinde isabetli olarak
kopyalama ve yedekleme islemlerinin verilerin imaji alinarak ve hash
degeri olusturularak stipheli ve muidafi 6ntinde gerceklestirilmesi; adli
bilisim uzmanlarinca daha sonra yapilacak incelemelerin olusturulan
yedekler tizerinde gerceklestirilmesi gerektigi belirtilmistir."*! Bu se-

136 &zen/Ozocak, s. 65; Duran, s. 205.
137" Kunter/ Yenisey/Nuhoglu, s. 1105.
138 Diilger, Bilisim Sistemleri, s. 320.
139 Diilger, Bilisim Sistemleri, s. 320.
140 Ozen/Ozocak, s. 70.

141 Diilger, Bilisim Sistemleri, s. 323.



TBB Dergisi 2021 (154) Dilek Ozge UGRAS 127

kilde, elde edilen verilerin biittinltigii ve giivenilirligi saglanarak, ile-
ride s6z konusu olabilecek verilerin degistirildigine yonelik iddialarin
ontine gecilmis olacaktir.'*

CMK m. 134/3 hiikmiinde elkoyma islemine basvurulmasi halin-
de, elkoyma sirasinda sistemdeki biitiin verilerin yedeklemesinin ya-
pilacagy, f. 4 hitkmiinde bu sekilde alinan yedekten bir kopya ¢ikarila-
rak stipheliye veya vekiline'* verilecegi diizenlenmistir.'** Doktrinde
yedekleme islemiyle kast edilenin, uygulamada imaj alma olarak ifade
edilen, fiziksel kopyalama oldugu belirtilmistir.'* Fiziksel kopyalama-
da, bir depolama aygitinin {izerine veri yazilabilen tiim alanlarimin,
ozel bir formatta ve hash degeri hesaplanarak bire bir kopyalanmasi
s0z konusu olmaktadir; kopyalamanin herhangi bir adli bilisim dos-
ya formatina cevrilmeden dogrudan verilerin dosya formatinda kop-
yalanmas: seklinde gergeklestirilmesi ise klon kopyalama olarak ad-
landirilmaktadir.'* Yine bir veri depolama aygitinin tamamen ya da
kismen kopyalanmasi (mantiksal kopyalama) yoluna gidilmeksizin,
depolama aygit1 icerisindeki bir veya birden fazla dosyanin kopyalan-
mas1 sz konusu oldugunda bu islem klasor ya da dosya kopyalama
olarak adlandirilmaktadir.'” Hash degeri, dosyalarin parmak izi de
denilebilen ve igeriginde en ufak bir degisiklik yapildiginda degisen,
imaj alma islemi sonrasinda elde edilen ve imaji alinan verilerin bir
nevi mithuirlenmesini saglayan sayisal bir degerdir.'® Herhangi bir
dosya, belge veya programin orijinali ile farklilik bulunup bulunma-
diginin tespitinde hash degerine bakilacaktir. Eger hash degeri, islem
oncesi ve sonrasinda ayni ise datada herhangi bir degisiklik olmadigy;
farkli ise datada degisiklik yapildig1 sonucuna varilmaktadir. Hash

142

143 Diilger, Bilisim Sistemleri, s. 323, 324.

Hiikiimde kullanilan vekil terimi hatalidir; zira CMK m. 2/1/d geregince vekil;
katilan, suctan zarar géren veya malen sorumlu kisiyi ceza muhakemesinde tem-
sil eden avukati ifade etmektedir. CMK m. 2/1/c geregince siipheli veya sanigin
ceza muhakemesinde savunmasini yapan avukat hakkinda ise miidafi terimi kul-
lanilmaktadir.

CMK m. 134/4 hiikmiinde 6256 sayili Kanun ile yapilan degisiklikle siipheliye
veya vekiline yedekten kopya verilmesi, talebe bagli olmaktan ¢ikarilmistir. Degi-
siklik 6ncesinde kopya verilmesi bu kisiler tarafindan “istenmesi halinde” gercek-
lesmekteydi.

Degirmenci, s. 149, 150.

Degirmenci, s. 149.

l?egirmenci, s. 149.

Ozen/Senocak, s. 53; Diilger, Bilisim Sistemleri, s. 323.

144

145
146
147
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degerinin elde edilmesi icin diskin biittintiniin fiziksel kopyalama yo-
luyla kopyalanmasina gerek yoktur; mantiksal kopyalama ya da dos-
ya kopyalama yolunda da kopyalanan dosyalarin imaji almarak hash
degeri elde edilmesi mumkiindtir."

Elkoyma islemi yapilmasi gerektiginde, doktrinde hash degeri
olusturularak yedekleme yapilmasinin elkoyma isleminden sonra de-
gil bizatihi elkoyma islemi esnasinda yapilmas: gerektigi belirtilmis-
tir.'*® Nitekim kanunda da agikca yedekleme isleminin elkoyma islemi
sirasinda yapilacag: belirtilmistir (CMK m. 134/3). Bu anlamda, ye-
dekleme isleminin arama yapilan yerde teknik nedenlerle gercekles-
tirilememesi ve islem yapilmak tizere cihazlarin merkeze gotiirtilmesi
gerektiginde bunlar tizerinde seri numarasi bulunan 6zel delil torba-
larina konularak gotiirtilmeli, yedekleme islemi stipheli ve miidafiin
ontinde gerceklestirilerek, olusturulan yedegin kopyasi bu kisilere ve-
rilmelidir. Nitekim doktrinde, uygulamada elkoyma isleminin koluk
tarafindan tedbire konu araclarin stipheli ve miidafiin 6éniinde 6zel
delil torbalarma konulup miihiirlenerek, bu esnada gerceklestirilen
tim islemlerin tutanaga baglanarak gerceklestirildigi ifade edilmistir.
Merkeze gotiiriilen bu araglar tizerinde inceleme yapilacagi zaman ise
duruma gore stipheli ve/veya miidafiin incelemenin yapilacagi mer-
keze cagirildig1 ve bu islem i¢in hazirlanmis 6zel bir yere alinarak adli
bilisim uzmanini inceleme yaparken buraya yerlestirilmis kameralar
sayesinde kendilerine ayrilan yerden canli olarak monitorlerden izle-
digi belirtilmistir."

Alman hukukunda tedbirin muhatabr kisinin ya da miidafiin in-
celeme islemleri sirasinda hazir bulunma hakkina sahip olup olmadig:
StPO § 110 HI hitkmiinde 2004 yilinda Birinci Yargida Modernlesme
Kanunu kapsaminda yapilan degisiklikle, hazir bulunma hakkinin al-
ternatif bir diizenlemeye yer verilmeksizin kaldirilmasiyla tartismali
hale gelmistir. Alman Anayasa Mahkemesi'** bu konuda, hazir bulun-
ma hakki kanunen acikca diizenlenmemekle beraber, somut olayda
miidahalenin &lgtiliiliik ilkesine uygunlugunun saglanmasinin gerek-

149" Bundesamt fiir Sicherheit in der Informationstechnik, Leitfaden, IT-Forensik”,

Bonn 2011, s. 211.
130 &zen/Ozocak, s. 68.

31 Diilger, Bilisim Sistemleri, s. 326.

152 BVerfG NJW 2005, 1917 (1922); NJW 2009, 2431 (2437).
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tirmesi halinde bu kisilerin inceleme esnasinda hazir bulunmalarina
olanak taminmasi gerektigini belirtmistir; bilhassa veri tastyicilarinin
tigtincti kisilerle ortak kullanimimin s6z konusu oldugu hallerde, stip-
heli olmayan bu kisilerin de gerektiginde ilgili verilerin sorusturma
acisindan onemine iliskin olarak, anlasilir ve kontrol edilebilir acikla-
malarda bulunmasi ve incelenecek verilerin tasnifinin ve kapsaminin
daraltilmasimin kolaylastirilmas: miimkiindiir.'> Bir goriise gore esya
tizerinde ortak zilyetlige sahip kisilerin iradesine kars: olarak miida-
fiin incelemeye katilma hakki bulunmamaktadir.” Diger bir gortise
gore mudafiin incelemeye katilma hakki hi¢bir surette bulunmamak-
tadir; incelemeye konu verilerin miivekkiline ait olmas1 halinde de bu-
rada StPO § 147 hiitkmti geregince dosyay1 inceleme hakki s6z konusu
olmamaktadir, zira bu hak mahkemenin 6ntine gelmis deliller ve res-
mi olarak muhafaza altina alinmis olan deliller hakkinda s6z konusu
olup inceleme islemi nedeniyle gecici olarak muhafaza altina bulunan
veriler mahkeme tarafindan bunlar hakkinda elkoyma karar1 verilene
kadar bu nitelikte degildir.”® Elkoyma karari ise ancak inceleme isle-
minden sonra s6z konusu olmaktadir, inceleme islemi aramanin bir
asamasi olarak degerlendirilmekte ve verilerin delil olarak degerlen-
dirilip degerlendirilemeyecegine, mahkemeden elkoyma karari talep
edilmesine gerek olup olmadigina ya da gecici olarak muhafaza alti-
na alman esyalarin iade edilmesine karar verilmek tizere yapilmakta-
dir.'*® Daha isabetli gortinen diger bir goriise gore, kanun hiitkmiinde
hazir bulunma hakkmin kaldirilmis olmas: redaksiyon hatasi olarak
degerlendirilmelidir; bu degisiklikle birlikte artik tedbirin muhata-
binin inceleme sirasinda hazir bulunma hakkina sahip olmamasi ve
incelemenin “karanlikta” gerceklestirilebileceginin kabulii miimkiin
degildir.'™ Kald1 ki inceleme esnasinda hazir bulunma hakki kanunun
sistematiginden de ¢ikarilmaktadir; bu islem esas itibariyle aramanin
bir asamasi olup, arama isleminde hazir bulunma hakk: kanunda agik-

133" BeckOK/Hegmann StPO § 110 Rn. 11.

154 BeckOK/Hegmann StPO § 110 Rn. 10.

155 MiiKoStPO/Hauschild StPO § 110 Rn. 12.

1% Park § 2 Rn. 239, 242.

157" Christopher Knauer/Christian Wolf, Zivilprozessuale und strafprozessuale
Anderungen durch das Erste Justizmodernisierungsgesetz-Teil 2: Anderungen
der StPO, NJW 2004, 2932 (2938).
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ca diizenlenmistir (StPO § 106)."® Miidafiin hazir bulunma hakkinin
ise aramaya iliskin bu genel hiikmiin yarn sira, sistematik olarak ifade
ve sorgu almada hazir bulunma hakkindan c¢ikarilabilecegi belirtil-
mistir.'® Nitekim miidafiin hazir bulunmasi ayni1 zamanda stiphelinin
lehine olan delillerin gbzden kagirilmas: tehlikesinin énlenmesine de
hizmet edecektir.'®

CMK m. 134/2 hiikmiinde sifrenin ¢6ziilmesi ve gerekli kopyala-
rin alinmasi halinde elkonulan cihazlarin gecikme olmaksizin iade edi-
lecegi diizenlenmistir. Esas itibariyle, imaj alinarak yedekleme, cihaz-
larin icerisindeki verilere erisim sifre korumasi altinda bulunsa dahi
gerceklestirilebilir; bu sifrelerin ise daha sonra 6zel programlar araci-
ligryla kirilmast mimkiindiir.’®! Ancak sifrenin kirilmasindan 6nce ci-
hazlarin igerisindeki veriler hakkinda gorevlilerin bilgisi olmayacaktr,
bu halde sirf yedekleme isleminin gergeklestirilmesi ardindan cihazla-
rin iade edilmesi halinde igerisinde ¢ocuk pornografisi niteligindeki
gorintiiler gibi bulundurulmasi sug teskil eden verilerin de stipheliye
iadesi saglanmis olacaktir. Bu halde esas itibariyle, esyanin, verilere
ulasilarak ve bu nitelikteki veriler silinerek stipheliye iade edilmesi
daha isabetli olacaktir. Dolayisiyla kanun koyucunun sifrenin ¢oziil-
mesi ve yedekleme isleminin yapilmasini iadenin yapilabilmesi icin
birlikte gerceklesmesi gereken kosullar olarak ongdrmesi son derece
isabetli gortinmektedir. Nitekim doktrinde de 6zellikle sucun konusu
olan ¢cocuk pornografisi yahut magdurun kredi kart1 bilgileri gibi veri-
lerin, cihazin icinde yer aldig1 durumlarda bunun geri verilmesinin su-
cun islenmesine kanun tarafindan cevaz verilmesi anlamina gelecegi
belirtilmistir.* Bu gibi durumlarda TCK m. 54 hiikmii geregince esya
miisaderesi giindeme gelebilecekse de CMK m. 134 hiikmiinde 6zel
bir diizenleme yapilmasi gerektigi hakli olarak belirtilmistir.'® Zira
TCK m. 54 hiitkmii geregince, sucun islenmesinde kullanilan esyanin
miisadere edilmesi miimkiin olmakla birlikte, TCK m. 134 hiikmiinde
diizenlenen tedbirinin konusunu olusturan cihazlarin iyiniyetli ti¢tin-

158 Knauer/Wolf, s. 2938; Kristina Peters, Anwesenheitsrecht bei der Durchsicht ge-

méf § 110 StPO: Bekdmpfung der Risiken und Nebenwirkungen einer tiberméch-
tigen ErmittlungsmafSnahme, NZWiST 2017, 465(470).

159 Knauer/Wolf, s. 2938; Park § 2 Rn. 259.

160" park § 2 Rn. 259.

161 Degirmenci, s. 149.

162 Ozen/Ozocak, s. 70.

163 Ozen/Ozocak, s. 70.
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cii kisilere'® ait olmasi ve bu nedenle miisadere edilememesi miim-

kiindiir. Ote yandan esyanin stipheliye ait olmasi halinde de cihazin
miuisadere edilmesi yerine, bu tiir veriler silinerek iade edilmesi daha
orantili olacaktir. Bu nedenle doktrinde ifade edilen CMK m. 134 hiik-
miinde 6zel bir diizenlemeye yer verilmesi goriisii son derece isabetli
gorunmektedir.

VI. SONUC

Ceza Muhakemesi Kanunu m. 134 hiikmiinde diizenlenmis olan
koruma tedbirleri, nitelik itibariyle arama ve elkoyma tedbirlerinin
ozel bir gortintimiinii teskil etmektedir. Bu tedbirlerin uygulanma
alan1 bilgisayar, bilgisayar kiitiikleri ve bilgisayar programlar: olarak
belirlenmis olmakla birlikte, Tiirk Ceza Kanunu’'nda kullanilan termi-
nolojiyle uyum saglanmasi ve bunlar1 kapsayici bir tist kavram niteli-
ginde olmasi nedeniyle bilisim sistemleri kavraminin tercih edilmesi
daha isabetli gortinmektedir.

Kanun hiikmiinde agikca tedbirlerin sorusturma asamasinda ve
stipheli hakkinda uygulanabilecegi diizenlenmis olup, kovusturma
evresinde uygulanma imkani bulunmamaktadir. Tedbirin uygulana-
bilmesi icin bilisim sistemlerinin stipheli tarafindan kullanilmas: ge-
rekli ve yeterlidir; ayrica bunlarin siipheliye ait olmasina gerek yoktur.

Stphelinin kullanmadig: fakat sucun delillerinin yer aldig, tictin-
cii kisilerin ya da magdurun kulland1g1 cihazlarda arama yapilabilme-
sinin, bu kisilerin rizalarinin bulunmasi halinde dahi yasal dayanag:
bulunmamaktadir.

CMK m. 134 hiikmiinde diizenlenen tedbirlere basvurulabilmesi
somut delillere dayanan kuvvetli stiphe sebeplerinin varlig1 ve baska
surette delil elde etme imkanin bulunmamas: halinde mimkiindiir.
Kuvvetli stiphe sebeplerinin aranmasi, hiikiimde 2014 yilinda 6526
sayil1 Kanun'la yapilan degisikle gerceklesmistir. Buna gore; sug de-
lillerinin stiphelinin kulland1g1 bilisim sistemlerinde bulundugu husu-
sunda sorusturma mercilerinde olgulara dayanan, siibjektif varsayim
ve tahmin niteliginde olmayan stiphe derecesine ulasilmis olmalidur.
Baska surette delil etme imkdnin bulunmamasindan anlasilmasi ge-

164 iyiniyetli tigtincti kisi hakkinda detayli agiklamalar i¢in bkz. Aysun Dalkilig, Ttirk
Ceza Hukukunda Miisaade, Ankara 2013, s. 72-75.
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reken diger biitiin koruma tedbirlerinin denenmis fakat sonug alina-
mamis olmast degil; belirli delillere ancak bu tedbirlere bagvurulmasi
yoluyla ulasilabilecek olmasidir. 6526 sayili Kanun'la yapilan degisik-
likle ayrica elkoyma islemi sirasinda alinacak olan yedekten bir kopya
cikarilarak stipheliye ya da muidafiine verilmesi istege bagli olmaktan
cikarilarak zorunlu hale getirilmistir.

Kanunda 2018 yilinda 7145 sayili Kanun’la yapilan degisiklikle ilk
olarak 668 sayili Kanun Hitkmiinde Kararname ile getirilen gecikme-
sinde sakinca bulunan hallerde Cumhuriyet savcisinin karari ile bu
tedbirlere basvurulmasi olagantistii hal stiresi ile sinirli olmaktan cika-
rilarak kalic1 hale getirilmistir.

CMK m. 134 hitkmiinde aramaya konu cihazlara elkonulmasi isle-
mi istisnai olarak uygulanabilecek bir islem olarak 6ngoriilmiis; ancak
sistemlere sifrenin ¢oziilememesinden dolay1 girilememesi, gizlenmis
bilgilere ulasilamamasi veya islemin uzun stirecek olmasi sartlarindan
birinin gerceklesmis olmasina bagh kilinmistir. Islemin uzun siirecek
olmasi nedeniyle elkoyma tedbirine basvurulabilmesi olanagi, uygu-
lamadan kaynaklanan ihtiyaglar dogrultusunda 7145 sayili Kanun'un
16. maddesiyle yapilan degisiklikle eklenmistir.

Tedbirlerin uygulanmas: kapsaminda elde edilen dijital verilerin
guvenilirligini korumak amaciyla verilerin kopyalanmas: ve yedek-
lenmesi sirasinda imaj alinarak hash degeri olusturulmali, bu deger
stipheli veya miidafii ile paylasiimalidir.

Kaynakca
Kitaplar
Aydin Devrim, Ceza Muhakemesinde Deliller, Ankara 2014.
Beulke Werner, Strafprozessrecht, Miinchen u.A. 2010.
Beulke Werner/Swoboda Sabine, Strafprozessrecht, Heidelberg 2018.

Bundesamt fiir Sicherheit in der Informationstechnik, Leitfaden, IT-Forensik”, Bonn
2011.

Centel Nur/Zafer Hamide, Ceza Muhakemesi Hukuku, Istanbul 2015.

Dalkilig Aysun, Tiirk Ceza Hukukunda Miisaade, Ankara 2013.

Dolling Dieter/Duttge Gunnar/Rossner Dieter (Hrsg.), Gesamtes Strafrecht Hand-
kommentar, Baden-Baden 2017.

Diilger Murat Volkan, Bilisim Suclar1 ve Internet Tletisim Hukuku, Ankara 2020. (Bi-
lisim Suglari)

Graf Jiirgen-Peter (Hrsg.), BeckOK StPO mit RiStBV und MiStra, Miinchen 2020. (Bec-
kOK StPO)



TBB Dergisi 2021 (154) Dilek Ozge UGRAS 133

Hannich Rolf (Hrsg,), Karlsruher Kommentar zur Strafprozessordnung, Miinchen
2019. (KK-StPO)

Joecks Wolfgang/Jager Markus/Randt Karsten (Hrsg.), Steuerstrafrecht, Miinchen
2015.

Kindhé&user Urs, Strafprozessrecht, Baden-Baden 2016.

Knauer Christopher/Kudlich Hans/ Schneider Hartmut (Hrsg.), Miinchener Kom-
mentar zur StPO, Band I, Miinchen 2014. (MiiKoStPO)

Kunter Nurullah/Yenisey Feridun/Nuhoglu Ayse, Muhakeme Hukuku Dal1 Olarak
Ceza Muhakemesi Hukuku, Istanbul 2010.

Oztiirk Bahri/Eker Kazanci Behiye/Soyer Giileg Sesim, Ceza Muhakemesi Huku-
kunda Koruma Tedbirleri, Ankara 2019.

Park Tido, Durchsuchung und Beschlagnahme, Miinchen 2018.

Roxin Claus/Schiinemann Bernd, Strafverfahrensrecht, Miinchen 2017.

Savic¢ Laura Iva, Die digitale Dimension des Stafprozessrechts, Berlin 2020.

Tanrikulu Cengiz, Ceza Muhakemesi Hukukunda Bilisim Sistemerinde Arama ve
Elkoyma, Ankara 2014.

Tezcan Durmus/Erdem Mustafa Ruhan/Onok Rifat Murat, Uluslararas: Ceza Huku-
ku, Ankara 2021.

Toroslu Nevzat/Feyzioglu Metin, Ceza Muhakemesi Hukuku, Ankara 2015.

Tiirk Dil Kurumu, Tiirkge Sozliik, Ankara 2005.

Unver Yener/Hakeri Hakan, Ceza Muhakemesi Hukuku, Ankara 2014.

Makaleler

Aktas Batuhan, “Bilgisayarlarda, Bilgisayar Programlarinda ve Kiittiklerinde Arama,
Kopyalama ve Elkoyma Tedbiri Uzerine Bir Inceleme”, YUHFD, C. 14, S. 2, Y.
2017, ss. 211-239.

Apis Ozge, “Bilisim Sistemine Girme Sugu Bakimindan Bilgisayarlarda, Bilgisayar
Programlarinda ve Kiitiiklerinde Arama Kopyalama Elkoyma Tedbiri”, Yasama
Dergisi/37,Y. 2018, ss. 49-86.

Bastiirk Thsan, “Bilgisayar Sistemleri ile Verilerinde Arama, Kopyalama ve Elkoyma”,
Fasikiil Dergisi, S.9,Y. 2010, ss. 23-32.

Degirmenci Olgun, “Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde
Arama, Kopyalama ve Elkoyma Koruma Tedbirinde (CMK m. 134), 7145 sayili
Kanun'la Yapilan Degisikliklerin Degerlendirilmesi”, Terazi Hukuk Dergisi, C. 13,
S. 146, Y. 2018, ss. 146-155.

Dereboylular Ozde, “Bulut Bilisim Bakimindan Arama ve Elkoymaya Hig.kin Hiikiim-
lerin Uygulanabilirligi”, CHD, S. 39, Y. 2019, ss. 161-202.

Diz Irina, Anwendbarkeit und Reichweite der Befugnisse gem. §§ 110 III, 100j StPO im
hinblick auf “Cloud Computing” und “Cloud Storage”, Strafrecht und moderne
Technologien-Ceza Hukuku ve Modern Teknolojiler (Hrsg. Gunnar Duttge/ Ye-
ner Unver), Ankara 2018, ss. 183-195.

Duran Giuirkan Yasar, “Ceza Muhakemesi Kanunu’'nda (CMK) Bilgisayarlarda, Bilgisa-
yar Programlarinda ve Kiitiiklerinde Arama, Kopyalama ve Elkoyma”, BUHFD,
C.14,5.173-174,Y. 2019, ss. 173-241.



134  Bilgisayarlarda, Bilgisayar Programlarinda ve Bilgisayar Kiitiiklerinde Arama, Kopyalama ...

Diilger Murat Volkan, Bilisim Sistemleri Uzerinde Arama, Kopyalama ve Elkoyma
Tedbiri, Ceza Muhakemesi Hukukunda Giincel Konular (Edt. Nur Centel), Istan-
bul 2015, ss. 315-327. (Bilisim Sistemleri)

Epodzdemir Rezan, “Bilisim Sistemlerinde Arama ve Elkoyma Tedbirleri”, Terazi Hu-
kuk Dergisi, C. 13, S. 142, Y. 2018, ss. 88-98.

Erdogan Yavuz, Tiirk Hukuk Sisteminde Bilgisayar Aramasi ve Bulunan Delillere El-
konulmasi, Bilgi Sistemleri ve Bilisim Yonetimi (Edt. Fahrettin Ozdemirci/Zey-
nep Akdogan), Ankara 2017, ss. 173-190.

Knauer Christopher/Wolf Christian, Zivilprozessuale und strafprozessuale
Anderungen durch das Erste Justizmodernisierungsgesetz-Teil 2: Anderungen
der StPO, NJW 2004, ss. 2932-2938.

McGraw Swaminatha Tara., The Fourth Amendment Unplugged: Electronic Evidence
Issues & Wireless Defences, Yale Journal of Law and Technology, C. 7 S. 1, Y.
2005, ss. 51-86.

Ozen Muharrem/Ozocak Giirkan, Adli Bilisim, Elektronik Deliller ve Bilgisayarlarda
Arama ve El Koyma Tedbirinin Hukuki Rejimi (CMK m. 134), ABD 2015/1, ss.
43-76.

Peters Kristina, Anwesenheitsrecht bei der Durchsicht gemaf § 110 StPO: Bekampfung
der Risiken und Nebenwirkungen einer tiberméchtigen Ermittlungsmafinahme,
NZWiST 2017, ss. 465-473.

Unver Yener, Durchsuchung des Computers im Rahmen des Art. 134 tStPO, Strafrecht
und moderne Technologien-Ceza Hukuku ve Modern Teknolojiler (Hrsg. Gun-
nar Duttge/Yener Unver), Ankara 2018, ss. 196-226.

Yildiz Ali Kemal, “Ses ve/veya Goriintti Kayitlarinin Ispat Fonksiyonu”, CHD 2006/2,
ss. 253-264.

Warken Claudia, Elektronische Beweismittel im Strafprozessrecht-eine Momentauf-
nahme iiber den deutschen Tellerrand hinaus, Teil 2, NZWiST 2017, ss. 329-337.

Wicker Magda, Durchsuchung in der Cloud Nutzung von Cloud-Speichern und der
strafprozessuale Zugriff deutscher Ermittlungsbehoérden, MMR 2013, ss. 765-769.

Yasar Yusuf/Dursun Ismail, “Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiikle-
rinde Arama, Kopyalama ve Elkoyma Koruma Tedbiri”, MUHF-HAD, C. 19, S.
3,7Y.2013, ss. 3-34.

Zerbes Ingeborg/El-Ghazi Mohammad, Zugriff auf Computer: Von der
gegenstandlichen zur virtuellen Durchsuchung, NStZ 2015, ss. 425-433.

Internet Kaynaklar1
https:/ /www.tbmm.gov.tr/sirasayi/donem24/yil01/ss380.pdf

Mahkeme Kararlar1
www.beck-online.beck.de

www.kazanci.com.tr



