KiSIiSEL VERI IHLALLERININ TURK
CEZA KANUNU KAPSAMINDA

DEGERLENDIRILMESI
PERSONAL DATA VIOLATIONS UNDER THE TURKISH
CRIMINAL LAW EVALUATION
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Ozet: Global anlamda teknoloji ile bilisim sektdriiniin hizla ge-
lismesi, insanlarin birbirleriyle olan iletisimini ¢ok kolay bir hale ge-
tirmistir. Bilisim sektori ve teknolojide yasanan bu hizli gelismeler,
elektronik ticaret kavraminin da ayni sekilde gelismesine ve 6nem
kazanmasina sebep olmus ve tiiketiciler nezdinde, fiziki ticaretten
Gok elektronik ticaret odak noktasi haline gelmeye baslamistir. Bu
kapsamda, kisilerin, elektronik iletisim kanallari, online aligveris igin
uygulamalar ve web siteleri kullanim oranlarinin hizla artmasi, ayni
zamanda kisisel veri aktarim hizinin da genel anlamda ¢ogalmasina
vesile olmus ve giindelik yasantinin bu denli hizli bir sekilde elektro-
nik ortama entegre olmasi, 6zellikle gercek kisiler bakimindan kisisel
veri ve 6zel hayatin gizliligi ihlalleri halinde uygulanacak hiikiimlerin
giindeme gelmesine neden olmustur. Bu makalemizde 6ncelikle ki-
sisel veri kavraminin tanimi ¢ercevesinde kisisel verilerin dnemi belir-
tilecek olup ¢alismamizin devaminda da kisisel verilerin ihlallerinden
kaynaklanan cezai sorumluluklar tizerinde durulacaktir.

Anahtar Kelimeler: Kisisel Veri, Veri Sorumlusu, Veri Sahibi, Ce-
zai Sorumluluk, Ozel Hayat

Abstract: The rapid development of technology and the infor-
mation sector in the global sense has made it very easy for people
to communicate with each other. These rapid developments in the
information sector and technology have caused the concept of elec-
tronic commerce to develop and gain importance in the same way,
and it has become the focal point of electronic commerce rather
than physical commerce in the eyes of consumers. In this context,
the rapid increase in the use of electronic communication channels,
applications for online shopping and websites has also contributed
to the increase in the speed of personal data transfer in general, and
the rapid integration of daily life into the electronic environment,
especially in terms of real persons. The provisions to be applied in
case of violations of personal data and privacy of private life have
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come to the fore.In this article, first of all; will indicate the impor-
tance of personal data within the framework of the definition of
the concept of personal data, and in the continuation of our work,
criminal responsibilities arising from violations of personal data will
be emphasized.

Keywords: Personal Data, Data Controller, Data Owner, Crimi-
nal Liability, Private Life

GIRIS

Uluslararast alanda 1950°li yillarda baslayan ve giintimtize kadar
getirilen diizenlemeler neticesinde, kisisel verilerin 6nemi tiim diinya-
da vurgulanmaya ve gtivence altina alinmaya calisiimaktadir. Tekno-
lojinin gelismesiyle kisisel verilerin fiziki ortamdan ¢ok dijital ortamda
toplanmasiyla birlikte siber giivenlik alaninda da gelismeler yasanma-
st yadsinamaz hale gelmistir. Ttiim diinyada 1950°li yillardan beri bii-
ytik 6nem arz eden Kkisisel verilerin gtivenligine iliskin ilk diizenleme,
hukuk sistemimize 6698 sayil1 “Kisisel Verilerin Korunmas: Kanunu
(KVKK)” olarak, 7 Nisan 2016 tarihinde Resmi Gazete ‘de yayimlana-
rak girmistir. 6698 sayili Kanun'un hukuk sistemimize getirilmesinin
amaci, kisisel verilerin islenmesinde basta 6zel hayatin gizliligi olmak
tizere, kisilerin temel hak ve 6zgtirliiklerini korumak ve kisisel verileri
isleyen gercek ve tiizel kisi veri sorumlularinin yiiktimliiliiklerini ve
uyacaklar1 usul ve esaslar1 belirlemektir.

5237 sayil1 Tiirk Ceza Kanununun 135. maddesinde kisisel verile-
rin kaydedilmesi, 136. maddesinde verileri hukuka aykir1 olarak verme
veya ele gegirme, 138. maddesinde, verileri yok etmeme fiilleri sug ola-
rak diizenlenmistir. Ayrica TCK'nin 140. maddesinde bu suclarla ilgili
olarak tiizel kisiler hakkinda giivenlik tedbiri uygulanacag: da hitkiim
altina alinmustir. Bu ¢calismamizda ¢ncelikli olarak Tiirk Ceza Kanunu
kapsaminda kisisel veriler ile ilgili hiikiimlere yer verilecek olup, deva-
minda diger kanunlar kapsaminda degerlendirmeler yapilacaktir.

I. KISISEL VERININ TANIMI VE ISLENME SARTLARI

A. Kisisel Verinin Tanim1

Guintimitizde kisisel veri kavrama, sinirlar: tam belirlenemeyen tar-
tismal1 bir kavram olup kisaca insana dair her tiir bilgidir denilebilir.
[k insanin varolusuyla birlikte kisisel veriler de var olmaya baslamis-
tir. Ulkemizde kisisel verilerin korunmasina iliskin hiikiimler, 2016 ta-
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rihli 6698 sayil1 Kisisel Verilerin Korunmasi Kanununda (KVKK) yer
almaktadir. Kanun'un 3. maddesinin 1-d bendinde kisisel veri, “Kimli-
i belirli veya belirlenebilir gercek kisiye iliskin her tiirlt bilgiyi ifade
eder” seklinde tanimlanmaktadir. Daha genis tanimiyla kisisel veri,
belirli veya belirlenebilir nitelikteki bir kisiye dair her tiir bilgi olup
kisiyi belirlemeye yarayan, akla gelebilecek her tiir bilgi, o kisinin ki-
sisel verisidir.!

Kapsami ve sinirlari tartismali olan kisisel veri kavraminin gii-
niimiizde halen sinirlar1 belirlenememektedir. Bu anlamdaki gortisler-
den biri kisisel verinin kapsamini, dolayli veya dogrudan bir kisi ile
iliskilendirilerek, kisinin kimligini belirli kilan veya kilabilecek olan
etnik koken, kimlik, saglik, fiziksel 6zellikler, egitim, isttihdam, emni-
yet, ikamet, kredi kart1 bilgileri, kisisel inang, baskalari ile gerceklesti-
rilen haberlesmeler, alisveris aliskanliklar: ve ideoloji seklinde sirala-
maktadir.? Diger bir goriis ise kisisel veri kapsaminin maas bordrosu,
telefon rehberi, fotograflar, vergi miikellefiyetine iliskin bilgiler, ses
veya gortintiisti, kamera kayds, iris, yiiz, yazi, gen izi, ses tanima sek-
linde yontemlerle elde edilen verileri, bilgisayarlarin internet protokol
adresleri (IP), telefon mesajlari, parmak izleri ile 6nceki giin yedigi ye-
megi icerdigini belirtmektedir.® Ozellikle 20. yiizyilin son dénemi ile
elektronik posta adreslerinin sifreleri, vatandaslik numaralari, banka
hesap numaralari, sosyal giivenlik kaydi numaralar1 da bu kategoride
siralanabilmektedir.

Kisisel veriler kapsam ve nitelik olarak iki tiire ayrilmislardir.
Bunlar; 6zel nitelikli kisisel veriler ve genel nitelikli kisisel verilerdir.
Uciincii kisiler tarafindan 6grenildigi taktirde magduriyet ve dtekiles-
tirmeye neden olabilme ihtimali, genel nitelikli kisisel verilerden daha
¢ok olmasindan 6ttirii, 6zel nitelikli kisisel veriler 6zel kurallara bag-
lanmustir. Tiirk Hukukunda 6zel nitelikli kisisel veri gruplarina, ulus-
lararasi diizenlemelerle genel itibariyle paralel sekilde, sinirli sayida
yer verilmistir.* Ozel nitelikli kisisel veriler, KVKK'nin 6/1. maddesin-

T M. Volkan Diilger, Kisisel Verilerin Korunmas1 Hukuku (Kisisel Verilerin Korun-

mast), Hukuk Akademisi Yayinlari, Istanbul 2019, s.1.

H. Can Aksoy, Kisisel Verilerin Korunmasi, Cakmak Yayinevi, Ankara 2010, s.1.
Elif Kiizeci, Kisisel Verilerin Korunmasi, Turhan Kitabevi, Ankara 2018, s.9.
Nafiye Yiicedag, “Medeni Hukuk Agisindan Kisisel Verilerin Korunmasi
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de, “Kisilerin 1rki, etnik kokeni, siyasi diistincesi, felsefi inanci, dini,
mezhebi veya diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sen-
dika tiyeligi, saghgi, cinsel hayati, ceza mahktimiyeti ve gtivenlik ted-
birleriyle ilgili verileri ile biyometrik ve genetik verileri” olarak sira-
lanmaktadir. KVKK'da genel nitelikli kisisel veri kavramina ayrica yer
verilmemis ise de 6zel nitelikli kisisel veriler disindaki biitiin veriler
genel niteliklidir denilebilir. Genel verilerle ilgili islemeler KVKKnin
5. maddesi kapsaminda genel koruma hiikiimlerine tabidir. Kisinin te-
lefon goruismeleri, ara¢ plaka bilgileri, kimlik numaras1 gibi bilgileri
genel nitelikli bilgilere 6rnek olarak sayilabilir.

B. Kisisel Verilerin Islenme Sartlar1

Anayasamizin 20. maddesinin 3. fikras1 uyarinca kisisel verilerin
sadece kanunda ongoriilen hallerde ya da ilgili kisinin acik rizas: alin-
mas! yoluyla islenebilecegi hiiktim altina alinmistir. Bu hitkiim gere-
gince, kisisel verilerin korunmasi bir temel hak niteligi tasimakta olup
bu hakkin sinirlandirilmasi da ancak ilgili kisinin rizasi veya kanuni
bir dayanagin mevcut olmasi halinde miimkiin olacaktir.”

Ister 6zel nitelikli ister basit nitelikli kisisel veri olsun, kisisel nite-
likli olan tiim verilerin islenebilmesi kural olarak veri sahibinin agik
rizas1 halinde miimkiin olabilmektedir. 6698 sayil1 Kisisel Verilerin
Korunmasi Kanununun 5. ve 6 maddeleri de her iki veri tiirtintin is-
lenmesinin ilgili kisinin acik rizasina bagl tutmustur.

Acik riza ibaresini; kisinin belirli bir konuda bilgilendirilmeye
dayanarak kendi ¢zgiir iradesiyle aciklamis oldugu riza olarak ta-
nimlayabiliriz. ¢ ilgili kisi tarafindan verilmesi gereken agik riza igin
Kanun'da herhangi bir sekil sart1 ongoriilmemis olup yazili, sozlii ya
da elektronik ortamda acik rizanin verilmesi miimkiindiir. Onemle
belirtmek gerekir ki ilgili kisi tarafindan verilecek olan agik rizanin,
kisisel veri isleme isleminden ¢nce, kisisel verilerin hangi amacla, ne
kadar stireyle islenecegine iliskin bilgilendirme yapilmasi neticesinde,
ilgili kisinin hiir iradesinin sakatlanmadigindan emin olarak verilme-
si gerekmektedir.

5 Mesut Serdar Cekin, Kisisel Verilerin Korunmas: Hukuku, Onikilevha Yaymecilik,

Istanbul 2020, s. 82
Bkz. 6698 sayil1 Kisisel Verilerin Korunmasi Kanunu m. 3, f.1
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Kisisel veri sahibinin agik rizasinin alinmasi diginda kalan sinirli
sayida islenme sartlar1 ise 6698 sayili Kanun'un 5. maddesinin 2. fik-
rasinda hiiktim altina alinmistir.” Buna gore; KVKK disindaki bir ka-
nunda acik¢a diizenleme olmasi, drnegin; isverenin Is Kanunu kap-
saminda ticret hesap pusulas: diizenleme yitikiimlulugii veya yine
Is Kanunu kapsaminda isci 6zliik dosyasi diizenleme yiikiimlilugi;
tiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulu-
nan veya rizasina hukuki gecerlilik taninmayan kisinin kendisinin
ya da bir bagkasinin hayati veya beden biittinltigtintin korunmasi icin
zorunlu olmasi, 6rnegin; is¢inin bilincinin kapali olmasy; bir sozles-
menin kurulmas: veya ifasini dogrudan ilgilendirmesi, 6rnegin; is
sozlesmesinin niteligi geregi isverenin, iscilerin birbirleriyle iletisim
saglayabilmesi icin tiim isgilerin telefon numaralarinin kayitl: oldugu
bir veri tabani kurmasi ve son olarak; veri sorumlusunun mesru men-
faatleri icin veri islemenin zorunlu olmasi hallerinde agik riza alinma-
dan kisisel verilerin islenmesi miimkiin olabilecektir.?

KVKK'nin 6. maddesinde sinirli sayida hiikiim altina alinmis olan
Ozel nitelikli kisisel verilerin islenme sartlari, basit nitelikli kisisel ve-
rilerin islenme sartlarina gore farklilik gostermektedir. Kural olarak
veri sahibinin agik rizast olmadan 6zel nitelikli kisisel verilerin islen-
mesi yasaktir. Ancak Kanun'un 6. maddesinin 3. fikras1 uyarinca; 6zel
nitelikli kisisel verilerin islenme sartlarinda kendi icinde ikili bir ayri-
ma gidilmistir. Hgili kisinin saglik ve cinsel hayata iliskin kisisel veri-
leri sadece kamu saghiginin korunmasi amaciyla, koruyucu hekimlik,
tibbi teshis, tedavi ve bakim hizmetlerinin ytiriitiilmesi amaciyla, sag-
lik hizmetleri ile finansmaninin planlanmasi ve yonetim amaciyla, sir
saklama yiiktimliligt altinda bulunan kisiler veya yetkili kurum ve
kurulusglar tarafindan veri sahibinin agik rizasi aranmadan islenebil-
mektedir. °

Kisinin saglik ve cinsel hayat1 disindaki 6zel nitelikli kisisel verile-
ri ise ancak ve ancak kanunlarda 6ngoriilmesi halinde, veri sahibinin
acik rizasi olmadan islenebilecektir.

Bkz. 6698 say1il Kisisel Verilerin Korunmasi Kanunu m. 5, f.2 '
Merve Ezgi Hisli, Is¢inin Kisisel Verilerinin Korunmasi, Platon Yaymcilik, Istan-
bul 2021, s.88

Yonca Dursun, Kisisel Verilerin Korunmasi Kanunu Kapsaminda Iscinin Korun-
mast, Seckin Yayincilik, Ankara 2021 s.78
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II. ILGILILERIN HAKLARI VE VERIi SORUMLUSUNUN
YUKUMLULUKLERI

Hgili kisilerin haklar1 KVKKnin 11. maddesinde diizenlenmis
olup bunlar; erisim, bilgi edinme, bildirimde bulunulmasini talep
etme, diizeltme talep etme, silinmesini veya yok edilmesini talep
etme, zararin giderilmesini talep etme hakk1 ve itiraz etme haklaridir.
Ayrica Anayasanin 20. maddesinde de bu haklarin bir kismi giivence
altina alinmagtir. Belirtilen haklarin kullanilabilmesi veri sorumlusu
tarafindan verilecek bilgilere bagli oldugundan kisiyle veri sorumlusu
arasinda interaktif bir iletisimin kurulmasi 6nerilmektedir.”

Yukarida da belirttigimiz tizere; bilgi edinme, verilerin silinmesi-
ni, diizeltilmesini ya da yok edilmesini isteme, zararin giderilmesini
talep etme ve itiraz seklinde sayilan ilgililerin haklarinin temelini olus-
turan hak; bilgi edinme hakkidir. Bu hak kapsaminda, ilgili kisi kisisel
verilerin islendigini veya islenmedigini 6grenebilecegi gibi kisisel ve-
rilerin islenme amaglarini da bu hak kapsaminda 6grenebilmektedir.
Bu hakkin ilgili kisi icin bir diger faydasi ise veri isleme faaliyetlerinin
KVKK kapsaminda belirtilen temel ilkelere uygun bir sekilde ytirttii-
lip yiriutulmedigini de kontrol edebilme imkéani verebilmesidir.

Veri sorumlusunun aydinlatma, veri giivenligine iliskin ve sicile
kayit ytiktimliliikleri de KVKKnin 10, 12 ve 16. maddelerinde diizen-
lenmistir. Ayrica KVKK'nin 28/2. maddesinde sayilan dort halde ise
veri sorumlusunun veri sorumlulari siciline kayit ve aydinlatma yii-
kiimliliiklerini diizenleyen hiiktimler uygulanmadig: gibi ilgili kisi
de zararin giderilmesi talebi disinda 11. maddedeki haklarini kullana-
maz. Soz konusu hiikiimlerde diizenlenmemisse de Kurul kararlarina
uyma, ilgili kisilerin bagvurularina cevap verme gibi ytiktimliiliikler
de veri sorumlusunun yiikiimliiliikleri arasinda siralanabilir.”

Veri sorumlusunun veri giivenligine iliskin ytiktimliiliikleri de
KVKKnin 12. maddesinde yer almaktadir. Bu ytikiimluliikleri, kisisel
verilerin hukuka aykir1 olarak islenmesini, bunlara erisilmesini 6nle-
mek ile bunlarin muhafazasini saglamak amaciyla gerekli tedbirleri

10 Mesut Serdar Cekin, Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 sayili

Kisisel Verilerin Korunmasi Kanunu, Istanbul 2018, s. 638.
Yasemin Avci, Kisisel Verilerin Korunmasi, Selcuk Universitesi Sosyal Bilimler
Enstitiisti, Yiiksek Lisans Tezi, Konya 2019, s. 82.
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almak, Kanun'un uygulanmasin1 saglamak icin gereken denetimleri
yapmalk, kisisel verileri Kanun’a aykir1 sekilde baskalarina aciklama-
mak ve amag haricinde kullanamamalk, verilerin kanun dis1 bagkala-
rinca elde edilmesi durumunda gereken bildirimlerin yapilarak yine
gereken durumlarda ilan edilmesini saglamak olarak siralanabilir.

III. KiSISEL VERILERI KORUMA YUKUMLULUGU

“llgililerin Haklar1 ve Veri Sorumlusunun Yiikiimliiliikleri” bagh-
g1altinda ayrica belirtildigi tizere; kisisel verilerin korunmasini isteme
hakki Anayasamizda diizenlenen kisinin temel haklarindan biridir.
Kisisel verilerin korunmasini isteme hakki Anayasal hak olarak kisiye
tanindigs icin kisisel verileri koruma ytikiimliuligi de devlete ait ola-
caktir.

Anayasa ile devlete yiikletilen bu sorumluluk neticesinde, Kisisel
Verileri Koruma Kurumu faaliyet alan1 bulmus ve 6698 sayili Kisisel
Verilerin Korunmasi Kanunu ile Kurul'a birtakim gorevler ytiklenmis-
tir. KVKK'nin 22. maddesinde belirtilen hiikiimlerden bazilari sunlar-
dir:

“Kisisel wverilerle ilgili haklarimn ihldl edildigini ileri siirenlerin
sikayetlerini karara baglamak (22b),

Sikayet tizerine veya ihlal iddiasin1 6grenmesi durumunda resen
gorev alanina giren konularda kisisel verilerin kanunlara uygun ola-
rak islenip islenmedigini incelemek ve gerektiginde bu konuda gecici
onlemler almak (22¢),

Kisisel Verilerin Korunmas: Kanunu'nda ongoriilen idari yaptirimlara
karar vermek

(223)".
Gortilecegi tizere; Kisisel Verilerin Korunmasi Kanunu kapsamin-
da, Kisisel Verileri Koruma Kuruluna sikdayet tizerine veya resen tes-

pit edilecek ihlaller neticesinde; inceleme yapma, karar verme, gegici
onemler alma ve idari yaptirimlar uygulama yetkisi tanimlanmaistir.

Anayasa ve yasal mevzuat, kisisel verilerin islenmesine ytnelik
ihlallerde kamu kurumlarina birtakim ytikiimlilikler ytiklemisse
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de isletmeler ve bireyler de bu konuda sorumluluk sahibi olabilmek-
tedir. Kisisel verilerin, veri yiikiimliileri veya veri isleyenlerce gerek
KVKKYya gerekse TCK'ya aykir1 sekilde islenmesi, aktarilmasi, depo-
lanmasi, paylasilmasi gibi hallerde ihlal edenlerin idari ve cezai so-
rumluluklar: dogmaktadar.

IV. CEZAI SORUMLULUKLAR

Anayasanin 20'nci maddesi ve KVKK ile birlikte, ilgililere kisisel
verilerinin korunmasini isteme hakkinin verilmesi, kisinin 6zel ya
da genel diizenlemelerle korunmasina sebebiyet vermistir. Ozellikle
KVKK kapsaminda kisinin, Kurul'a sikayet ve veri sorumlularina bas-
vuru haklarr bulunmaktadir. Bunun yaninda Ceza Kanunu, Borglar
Kanunu, Is Kanunu ile Medeni Kanun'da da ilgiliyi koruyucu hiikiim-
ler yer almaktadr. Ozellikle KVKK'nin 17. maddesinde; kisisel verile-
re iliskin suglar bakimindan 5237 sayili Tiirk Ceza Kanununun ilgili
maddelerinin uygulanacag: diizenleme altina alinmuistur.

A. Genel Olarak

Tiirk Ceza Kanununun (TCK) 135, 136 ve 138. maddelerinde yer
alan “Verileri hukuka aykir1 olarak verme, yayma veya ele gecirme,
verileri yok etmeme ve verilerin kaydedilmesi” suglar ile kisisel ve-
rilerin islenmesi cercevesindeki bazi eylemler hiikiim altina almaistir.

Tiirk Ceza Kanunu kapsaminda hiikiim altina alinan yukarida be-
lirtmis oldugumuz suglar; sirf hareket, soyut tehlike sucu'? niteligin-
dedir. Magdurlar: kisisel veri sahibi gercek kisi olup bu suglar sadece
kasten islenebilmektedir. Ayrica, TCK madde 139 hiikmiiyle de ifade
edildigi {izere; ilgili suclarin sorusturma ve kovusturmas: sikayete
bagli degildir.”®

12 “Soyut tehlike suclarinda hareketin su¢ konusu tizerinde tehlike yaratip yaratma-

dig1 arastirilmamakta, sug tipinde tanimlanan icrai veya ihmali hareketin yapil-
masiyla sucun gerceklestigi kabul edilmektedir diger bir anlatimla soyut tehlike
suglarinda, yasal tanimdaki hareketin yapilmasiyla, maddi konu tizerinde bir teh-
likenin ortaya ciktig1 varsayilmakta, tehlikenin mevcut olup olmadig: arastirilma-
maktadir”.

B. Nur Parlak, Kisisel Verilerin Korunmasi Cergevesinde Verileri Yok Etmeme
Sucu (TCKm.138), Yiiksek Lisans Tezi, Marmara Universitesi, Istanbul 2021, s.83.

13
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B. Kisisel Verilerin Kaydedilmesi Su¢u (TCK m. 135)

Kisisel verilerin kaydedilmesi su¢cu TCK'nin 135. maddesinde dii-
zenlenmistir. Maddenin ilk fikrasinda, hukuka aykir1 olarak kisisel
verileri kaydeden kisiye bir yildan ti¢ yila kadar hapis cezasi verilir
denilmektedir. Maddenin ikinci fikrasinda ise 6zel nitelikli kisisel veri
kapsaminda olan veriler agisindan ise cezanin yari oraninda artirilaca-
g1 belirtilmistir. Buna gore, maddede verinin “kisilerin, felsefi, dini veya
siyasi diisiincelerine, hukuka aykir: olarak ahlaki eilimlerine, 1rki kokenleri-
ne, saghk durumlarina, sendikal baglantilarina veya cinsel hayatlarina dair
olmast halinde verilecek ceza birinci fikraya gore yari oraminda artirilir”. Kisi-
sel verilerin islenmesinde genel prensipler ve kisisel verilerin islenme
kosullar1 gibi hukuka aykirilig1 belirlerken esas alinan diizenlemeler
burada da dikkate alinacaktir.* Yani diizenlemede yer verilen kisisel
verilerin hukuka aykir1 sekilde islenmesi ifadesinden ne anlasilacagini
tespit ederken KVKK hiikiimleri yol gosterici olacaktir. Genel olarak
madde diizenlenisi dikkate alindiginda burada yalnizca kisisel veri-
leri kaydetme isleminin su¢ kapsamina alindig1 acik olup bu kaydet-
menin fiziki ya da dijital olmasi arasinda bir fark bulunmamaktadir.

5237 say1l1 Tiirk Ceza Kanunu'nda kisisel verilerle baglantil1 olabi-
lecek ve kisisel verilerin dogrudan olmasa da koruma altina alindig:
hiikiimler de mevcuttur.’® Bunlar; 132. maddede hiikiim altina alinan
“haberlesmenin gizliliginin ihlali”, 133. maddede hiikiim altina alinan
“bireyler arasindaki konusmalarin dinlenmesi ve kayda alinmasi” ve
134. maddede diizenleme alani bulan “6zel hayatin gizliliginin ihlali”
olarak sayilabilmektedir.

Yukarida yapmis oldugumuz agiklamalar, ilgili kanun hukum-
leri ve diizenlemeler birlikte degerlendirildiginde, 6zel hayat ile ilgili
olsun ya da olmasin bir kisiye ait goriintii veya seslerin kisisel veri
oldugu acikca ortadadir. Burada dikkat edilmesi gereken en tnemli
husus ise 6zel hayatin gizliligini ihlale sebebiyet veren sahsi veriler ile
KVKK kapsamindaki kisisel verilerin islenmesi arasindaki farklardir.
Bu hususa iliskin Yargitay 12. Ceza Dairesi, vermis oldugu bir kararda;

14

5 Yasemin Avcy, s. 135.

Sinem Goé¢men Uyarer, 6698 sayili Kisisel Verilerin Korunmas: Kanunu ve 5237
sayil Ttirk Ceza Kanunu Kapsaminda Kisisel Verilerin Korunmasi, Y{iksek Lisans
Tezi, Galatasaray Universitesi, Istanbul 2019, .78



46 Kisisel Veri ihlallerinin Tiirk Ceza Kanunu Kapsaminda Degerlendirilmesi

“Ayrica, bir dzel hayat goriintiisiiniin ya da sesinin, “kisisel veri” oldugunda
kusku bulunmamakta ise de kisinin dzel hayatina iliskin goriintiistiniin ya da
sesinin, bilgisi disinda, resim cekme veya kaydetme ozelligine sahip aletle belli
bir elektronik, dijital, manyetik yere sabitlenmesi TCK'min 134/1. madde ve
fikrasumin 2. ciimlesinde; rizast disinda ifsa edilmesi, yani; yayilmasi, agiga
vurulmasi, afise edilmesi, ilan edilmesi, kamuoyuna duyurulmasi, aleniyet ka-
zandirilmasi, 6zetle; icerigini 6Srenme yetkisi bulunmayan kisi veya kisilerin
bilgisine sunulmas1 TCK'min 134/2. madde ve fikrasinda 6zel hayatin gizli-
ligini ihlal sucu kapsaminda diizenlendiginden, kisinin ozel hayatina iligkin
goriintiisii ya da sesi, yasal anlamda, TCK'nin 135/1 ve ayni Kanun'un 136/1.
madde ve fikralari kapsaminda kisisel veri olarak degerlendirilemez.” ifade-
lerine yer vererek, 6zel hayatin gizliligini ihlale sebebiyet veren kisisel
veri kavramina agiklik getirmistir. {lgili karara gore; kisiye ait goriintii
veya sesler 6zel hayat alanina iliskin degilse bu verilerin kayd: halin-
de 135. maddede diizenleme alanz bulan kisisel verilerin kaydedilmesi
sucu olusacaktir. Ancak kisiye ait goriintii veya sesin kisinin 6zel ha-
yatina iliskin olmasi durumunda, 134. maddede hiiktim altina alinmais
olan 6zel hayatin gizliliginin ihlali sugu olusacaktur.

B.1. Korunan Hukuki Deger

ﬂgili sug tipinin TCK'nin “6zel hayata ve hayatin gizli alanina kar-
st suglar” baslig1 altinda belirtilmis olmasindan 6tiirti doktrinde bazi
yazarlar, bu sugta korunan degerin kisinin 6zel hayat1 oldugunu ifa-
de etmektedirler.” Yukarida yapmis oldugumuz birtakim farkliliklara
iliskin agiklamalar dikkate alindiginda, destekledigimiz diger bir go-
riis ise; korunan hukuki degerin; temel hak ve 6zgiirliikler kapsamin-
da genel olarak ¢zel hayata sayg1 ve 6zel olarak ise kisisel verilerin
korunmasi hakki oldugudur. ®Nitekim Yargitay da bu konu hakkinda
vermis oldugu bir kararinda benzer bir goriis benimsemistir.”

1o Yargitay 12. Ceza Dairesi E.2019/973, K. 2020/218, T. 08.01.2020

17" Veli Ozer Ozbek, Koray Dogan, Pinar Bacaksiz, ilker Tepe, Ttirk Ceza Hukuku
Ozel Hiikiimler, Seckin Yayincilik, Ankara 2017, s. 569.

18 Sinem Gogmen Uyarer, s. 150.

19 Yargitay Ceza Genel Kurulu, E. 2012/12-1510, K. 2014 /334, T. 17.06.2014
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B.2. Su¢cun Maddi Unsurlar:

a) Fiil

Fiil, su¢un olusmasi i¢in aranan ilk kosul olup kisinin dis diinyada
bir seyi yapmak veya yapmamak biciminde aciga ¢ikan iradi davrani-
sidir.?® Ceza hukukuna gore de fiil, sugun tanimina uyan ve tanimdaki

sonucu ortaya ¢ikarmaya yonelik iradi davranis olarak tanimlanmak-
tadir. *!

Kisisel verilerin kaydedilmesi sugu bakimindan fiil, bir kisisel ve-
rinin kaydedilmesidir. TDK'ya gore kaydetme kelimesi; yazmak, baz
onemli noktalar1 tespit etmek, hatirlamak i¢in yazmalk, sesi veya resmi
manyetik bant tizerine gecirmek, elektronik veya sayisal araclarda bil-
giliyi korumaya almak olarak tanimlanmuistir. Hgili su¢ bakimindan,
kaydetme fiilinden anlasilmasi gereken, verilerin kullanmak {izere te-
min edilmesi, yazilmasi, depolanmasi ya da serh diistilmesidir.?

Korunan hukuki menfaatlerin tehdit edilmis olmalarinin yeterli
oldugu sug tiplerine tehlike su¢u denmektedir. Kisisel verilerin kay-
dedilmesi sucu da bir tehlike sugu olarak kabul gordigtinden dolays,
sucun magdurunun bir zarara ugramasinin bir énemi bulunmamak-
tadir. Ayrica, ilgili sugun serbest hareketli bir su¢ olmasindan dolays,
sug her tiirlii fiile iglenebilmektedir. Ornegin; bir kagit tizerinde isle-
nebilecegi gibi, bilgisayar ana bellegi, CD, USB bellek vb. dijital esya-
larla da islenebilmektedir.*Bu sug tipinde 6nemli olan husus; sucun
kaydedilme eylemi ile gerceklesmis olmasidir. Kaydetme eylemi son-
ras1 ortaya ¢ikacak fiiller bu sug tipi kapsaminda degerlendirme alani
bulmayacaktir. Kisisel verilerin kaydedilmesi sucunda, kisisel verinin
hukuka aykir1 bir sekilde kaydedilmesi neticesinde sug olusacak olup,
kaydetme isleminin yapilma seklinin su¢un olusmasi bakimindan bir
etkisi bulunmamaktadir.*

20 gjla Tiirkan Simsek, Kisisel Verilerin Kaydedilmesi Sucu, Yiiksek Lisans Tezi,

T.C. Bahcesehir Universitesi, istanbul 2020, s. 49.

2L Melike Kose Aysun, Kisisel Verilerin Kaydedilmesi Sucu (TCK m.135), Seckin Ya-
yincilik, Ankara 2018, s. 120.

2 Melike Kose Aysun, s. 121. ]

2 Saban Cankat Taskin, Bilisim Suglari, Beta Yayinevi, Istanbul 2008, 1. Baski

2 Gjla Tiirkan Simsek, s. 50.
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b) Konu

TCK madde 135'in gerekgesinde de kisisel verilerin ilgili sugun ko-
nusu oldugu belirtilmistir.> Yani, 6zel nitelikli kisisel veriler de dahil
olmak tizere, kisisel veri kavrami kisisel verilerin kaydedilmesi sugu-
nun konusu olusturmaktadar.

Sucun konusu olan kisisel veri kavramini KVKK madde 3 “kimli-
g1 belirli ve belirlenebilir gercek kisiye iliskin her tiirlii bilgi” olarak tanim-
lamaktadir. Bu baglamda; kisinin adi, soyadi, kimlik numarasi, tele-
fon numarasi, fotograf ve sesi, e-posta adresi, yerlesim yeri, meslegi,
Ozgecmisi, araba plakasi, banka hesap bilgileri, IP adresi, kan grubu,
medeni hali, sag, tiikiiriik gibi biyolojik 6rnekleri, kredi kart1 bilgileri,
adli sicil kayitlari, hastalik teshisi, tedavisi gibi kayitlar kisisel verilere
ornek olarak gosterilebilir.®

Kisisel veri kavrami her ne kadar gercek kisiye ait her tiirlii bilgi
olarak tanimlanmis olsa da uygulamada belirsizliklerin ve olumsuz
sonugclarin ortaya ¢tkmamasi i¢in, TCK madde 135in uygulamasinda
somut olayin tiim 6zelliklerinin dikkate alinarak, titiz bir sekilde ¢ali-
silmasi, olayda hukuka uygunluk nedeni olup olmadigina ve sanigin
eylemi neticesinde hukuka aykir1 olarak hareket ettiginin farkinda ol-
dugunun ayrica tespit edilmesi gerekmektedir.”

¢) Magdur

Sugun magdurunu, sugun konusunun ait oldugu kisi olarak ta-
nimlamak gerekir.®[lgili sugun konusu yukarida da belirtildigi iizere;
“kisisel veri” olarak belirtildigi i¢in, KVKKnin konusunu olusturan
kisisel veri, gercek kisilere ait her tiirlii bilgi olarak tanimlanmaktadr.
Buna gore, isbu sugun magdurunu kisisel verileri hukuka aykir1 olarak
islenen gercek kisiler olarak belirtmek gerekmektedir.”

5 “Sugun konusu, kisisel verilerdir”.
26 Melike Kose Aysun, s. 125.

27 Melike Kose Aysun, s. 127.

8 gjla Turkan Simsek, s. 65.

29 Melike Kose Aysun, s. 129.
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d) Fail

Sugun diizenleme alani buldugu madde metninde faile iliskin
herhangi bir nitelik belirtilmedigi i¢in, bu sug icin, nitelikli halleri di-
sinda, herkesin fail olmasi miumkiindiir.*?’KVKK kapsaminda her ne
kadar veri isleyen ve veri sorumlusu ayrimi yapilmigsa da bu ayrim
TCK kapsaminda uygulama alani bulmamaktadir. Bu nedenle; {lgili
sucun fiilini isleyen kisinin veri sorumlusu ya da veri isleyen olmast
halinde cezai sorumluluk bakimindan farkli bir uygulamaya gidilme-
yecektir.”

B.3. Nitelikli Unsurlar

Nitelikli unsurlar, cesitli hallerin varligina gore sucun cezasimnin
artmasina veya azalmasina neden olan haller olarak tanimlanabilir.
Nitelikli haller, su¢un konusundan, yer ve zamandan, magdur ile fail
arasindaki iliskiden, fiilin islenis amacindan, fiilin islenis tarzindan ve
kullanilan aragtan kaynaklanan nitelikli unsurlar olarak cesitli sinif-
lara ayrilabilmektedir.*

Kisisel verilerin kaydedilmesi sucuna iliskin nitelikli haller ise
iki farklt maddede hiikiim altina alinmigtir. Nitelikli haller, ilk ola-
rak TCK'nin 135. maddesinin 2. fikrasinda ve yine ayni Kanun'un 137.
maddesinde diizenlenmistir. 135. madde su¢un konusuyla, diger mad-
deler ise failin sifatiyla ilgili hiiktimleri icermektedir.*

6698 Sayil1 Kisisel Verilerin Korunmasi Kanununun 6. maddesin-
de 6zel nitelikli kisisel veriler say1lmais olup, sayilan 6zel nitelikli kisisel
veriler sunlardur: “Kisilerin irki, etnik kokeni, siyasi diisiincesi, felsefi inanci,
dini, mezhebi veya diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika
tiyeligi, saghg, cinsel hayati, ceza mahkiimiyeti ve giivenlik tedbirleriyle ilgili
verileri ile biyometrik ve genetik verileri”. Bu maddede sayilan 6zel nite-
likli kisisel verilerin, kisisel verilerin kaydedilmesi su¢unun konusunu

30 Saban Cankat Taskin, s. 99.

31 Ece Tasc1 Aydemir, Kisisel Verilerin Kaydedilmesi Sucu, Yiiksek Lisans Tezi, Is-
tanbul Kiiltiir Universitesi, Istanbul 2022, s.45.

Ali Riza Tongtir, Ekrem Cetintiirk, Ceza Hukuku Genel Hiikiimler, Adalet Yay1-
nevi, Ankara 2020, s.146.

Prof. Dr. Ramazan Caglayan, Prof. Dr. Mahmut Koca, Riza Saka, Avrupa Birligi
Hukuku, Idare Hukuku ve Ceza Hukuku Acisindan Kisisel Verilerin Imhasi, Seg-
kin Yaymcilik, Ankara 2020, s.375

32

33
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olusturmasi hali, sucun daha agir cezay1 gerektiren nitelikli unsuru
olarak hiikiim altina alinmustir. ilgili sucun konusunun 6zel nitelikli
kisisel veriler olmasi durumunda TCK madde 135 fikra 2 hiikmiine
gore verilecek ceza yar1 oraninda artirilacaktir. Ancak belirtmekte fay-
da var ki KVKK kapsaminda 6zel nitelikli kisisel veriler, TCK madde
135'te belirtilen 6zel nitelikli kisisel verilere gore daha kapsamli tu-
tulmustur. KVKK'da belirtilen “kisilerin etnik kékeni, mezhep veya diger
inanglari, kilik ve kiyafetine, dernek ve vakif iiyeligine, ceza mahkiimiyeti ve
guivenlik tedbirlerine iliskin verileri ile biyometrik ve genetik verileri” veriler
TCK kapsaminda ¢zel nitelikli kisisel veri olarak hiikiim altina alin-
madig icin, ilgili verilerin hukuka aykir1 olarak kaydedilmesi duru-
munda verilecek ceza TCK madde 135/1’e gore verilecektir.

TCK madde 135 fikra 2'de belirtilen nitelikli halin hiiktim altina
alinmasi sebebi, yukarida da belirttigimiz {izere; 6zel nitelikli kisisel
verilerin genel nitelikli kisisel verilerin 6grenilmesi halinde magduri-
yet ve otekilestirmeye neden olabilme ihtimalinin genel nitelikli kisi-
sel verilere gore daha ytiksek olmasidir.

TCK madde 137 uyarinca, ilgili sugcun kamu gorevlisi tarafindan
ve gorevinin verdigi yetkiyi kottiye kullanmak suretiyle islenmesi de
bir diger nitelikli hali olusturmaktadir. Madde hiikmiinden de anlasi-
lacag tizere; bu nitelikli halin varligindan bahsedebilmek igin, sugun
kamu gorevlisi tarafindan islenmesi tek basina yeterli olmayacak olup
sucu isleyen kamu gorevlisinin gorevinin verdigi yetkiyi de kottiye
kullanarak ilgili sucu islemesi gerekmektedir.** Buna gore, ilgili sucun
nitelikli halini goriiniiste 6zgii sug olarak belirtmekte fayda olacaktir.®

TCK'nin 137. maddesinde deginilen bir diger nitelikli hal ise kisi-
sel verilerin kaydedilmesi su¢unun belli bir meslek ve sanatin sagladi-
g1 kolayliktan yararlanmak suretiyle islenilmesi halidir. Anlasilacag:
tizere, failin sahip oldugu meslek veya yaptig1 sanat kisisel verilerin
kaydedilmesine kolaylik saglamali ve elverisli olmalidir. Failin mesle-
ki faydadan yararlanarak kisisel verileri kaydetmesi neticesinde ancak
ilgili sucun nitelikli halinden bahsedilebilecektir.

3 Prof. Dr. Ramazan Caglayan, Prof. Dr. Mahmut Koca, Riza Saka, s. 378.

Sila Tiirkan Simsek, s. 74.
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B.4. Su¢un Manevi Unsurlar1

Manevi unsur, gergeklestirilen fiil ile fail arasindaki bag1 tanim-
lamaktadir. Bir sucun olusabilmesi i¢in manevi unsurun varlig1 aran-
maktadir. Manevi unsurun (kast - taksir) mevcut olmamas: halinde
sucu olusturan bir haksizliktan s6z edilemeyecektir.®

Kisisel verilerin kaydedilmesi sugu sadece kastla islenebilen bir
suctur. TCK madde 21’e gore kasit, “sucun kanuni tanimindaki unsurlarin
bilerek ve istenerek gerceklestirilmesidir” seklinde tanimlanmistir. Kisisel
verilerin kaydedilmesi sucunda da hukuka aykir1 sekilde kayit altina
alinan verilerin, kisisel veri oldugunun bilinmesi ve buna ragmen il-
gili verilerin kaydedilmesinin istenmesi manevi unsur olarak belirti-
lebilmektedir.

TCK madde 21 fikra 2 uyarinca: “kisinin, sugun kanuni taniminda-
ki unsurlarin gerceklesebilecegini dngdérmesine ragmen, fiili islemesi halinde”
seklinde tanimlama yapilarak, olas1 kastin varligindan bahsedilmistir.
Genel olarak, manevi unsur bakimindan kastin arandig suglarin olast
kasitla da islenmesi miimkiin olacaktir”. Ancak kisisel verilerin kay-
dedilmesi sugunun madde metninde hukuka aykir1 olarak kaydetme
ibaresine yer verilmesinden dolayi, failin ilgili sugun fiilinin hukuka
aykirt oldugunu bilerek gergeklestirmesi gerektiginden ilgili sugun
olas1 kasitla islenemeyecegi doktrinde savunulmaktadir. Kanaatimiz-
ce de kanun maddesinde hukuka aykirilik unsurunun net bir sekilde
belirtilmis olmasi, olasi kasit taniminda yer verilen “6ngorii” ibaresi
kapsaminda degerlendirilemeyeceginden otiirti, kisisel verilerin kay-
dedilmesi sugunun olasi kasitla islenmesi olas1 goriinmemektedir.

B.5. Ozel Goriiniis Bi¢imleri

a) Tesebbiis

Tiirk Ceza Kanunumuzun 35. maddesinde diizenleme alani bulan
tesebbiis, ilgili kanun maddesi hiikmii uyarinca; failin islemek istedigi
suca iliskin eylemlere baslay1p, elinde olmayan nedenlerle eylemin ta-
mamlanamaz hale gelmesi olarak tanimlanabilir.

3 Melike Kose Aysun, s. 146.
Melike Kose Aysun, s. 146.
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Ogretide baz1 yazarlar, kisisel verilerin kaydedilmesi sucunun
tesebbiise elverisli olmadigini savunmakta olup®tarafimca da destek
verilen aksi kanaatte olan yazarlar ise suca konu hareketin parcalara
boliinebilir olmasinin miimkiin oldugu hallerde tesebbtisten s6z edile-
bilecegi kanaatindedirler.”

b) Istirak
Birden fazla kisinin anlasarak ve planlayarak, bir kisi tarafindan
islenebilecek bir sucu igsleme haline suga istirak denmektedir.

TCK, kisisel verilerin kaydedilmesi sugu igin, 6zel olarak istirak
hallerine iliskin hiikiim vermemis olup istirak hali i¢in genel olarak
hiiktim altina alinan (TCK 37-40) maddelerdeki hiikiimler dogrultu-
sunda ilgili sug icin istirakin her hali uygulama alan1 bulabilecektir.*’

c) Ictima

Birden fazla hukuki menfaatin tek bir fiille veya ayn1 hukuki men-
faatin birden fazla fiille ihlal edilmesine sug¢larin ictimai denmekte-
dir#* Tiirk Ceza Kanununda ictima halleri; bilesik su¢ (madde 42),
zincirleme sug¢ (madde 43) ve fikri ictima (madde 44) seklinde siralan-
muistir.

Kisisel verilerin kaydedilmesi su¢unda ise TCK" da belirtilen ic-
tima hallerinin hepsinin gerceklesmesi miimkiindiir. Ornegin; failin
kisisel verileri kaydetmek icin, ilk olarak bilisim sistemine girmesi
halinde, TCK'nin 44. maddesi uygulama alan1 bulacak olup fail kisi-
sel verilerin kaydedilmesi sugundan dolay1 cezalandirilacaktir. Ayrica
bir kisiye ait kisisel verilerin farkli zamanlarda hukuka aykir1 bicimde
kaydedilmesi halinde ise fail zincirleme su¢ htikiimleri uyarinca ceza-
landirilabilecektir.

Yukarida bir kisinin kayit altina alinmis olan gortintii ve ses kay-
dinin kisinin mahrem alanina iliskin olmasi halinde failin TCKmnin
134. maddesinde hiikiim altina alinan 6zel hayatin gizliligini ihlal su-

38 Melike Kose Aysun, s. 167.
39 Melike Kose Aysun, s. 167.
40" gila Tiirkan Simsek, s. 106.
41 Melike Kose Aysun, s. 168.
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c¢undan cezalandirilacagina iliskin agiklamalarimiz ve bu baglamda
Yargitay kararindan bahsetmistik. Ancak bir baska goriisiin ise kisi-
sel veri niteligindeki gortintii ya da seslerin kaydedilmesi halinde 134.
madde ve 135. madde arasinda farkli neviden fikri ictima hiikiimle-
rinin uygulanabilecegi yoniinde oldugunu belirtmekte fayda vardir.*?

B.6. Hukuka Uygunluk Nedenleri

Bir sucun gerceklesmesi icin gerekli olan fiilin hukuka aykirilik
unsurunu ortadan kaldiran ve bu fiili mesru bir temele oturtan neden-
leri, hukuka uygunluk nedenleri olarak tanimlayabiliriz.

Tiirk Ceza Kanununun “ilgilinin rizas1” baslikli 26. maddesi uya-
rinca; kisinin tizerinde mutlak surette tasarrufta bulunabilecegi bir
hakka iliskin agiklamis oldugu rizasi cercevesinde islenen fiillerden
dolay1 kimseye ceza verilememektedir. TCK'nin 135. maddesinin ge-
rekgesinde de acgikca kisinin rizasi ile kendisiyle ilgili bilgilerin kayda
alinmasinin su¢ olusturmayacag: belirtilerek, ilgili kisinin rizasinin
bir hukuka uygunluk sebebi oldugu ifade edilmistir.** Nitekim de Yar-
gitay vermis oldugu bir kararda; magdurun rizasimin varligi halinde
kisisel verilerin kaydedilmesinin 135. madde hiikmii cercevesinde de-
gerlendirilmeyerek, magdurun gostermis oldugu rizasinin hukuka
uygunluk sebebi olarak degerlendirilmesi gerektigi ifade edilmistir.**

Kanundan kaynaklanan hak ve yetkiyle hareket eden bir kimsenin
eylemleri nedeniyle cezalandirilamayacagi ise Tiirk Ceza Kanununun
24. maddesinde diizenleme alani bulmustur. Ozellikle 135. maddenin
gerekcesinde; “kanun hiikiimlerine istinaden” ifadesine yer verilerek,
kanunun 6ngordugii hallerde ilgili sucun olusmayacag: agik bir sekil-
de belirtilmistir.

Kanunun 25. maddesinde ise hukuka uygunluk hali olarak zo-
runluluk hali diizenleme alan1 bulmustur. Madde metninde belirtilen
sartlar cercevesinde, kisinin kendisine veya baskasina ait bir hakka
yonelik gerceklesen haksiz bir saldirty1, orantili bir bigimde engelle-
me zorunlulugu ile islenen fiillerden dolay1 ilgili kisiye ceza verileme-

42 M. Emin Artuk, Ahmet Gokcen, M. Emin Alsahin, Kerim Cakir, Ceza Hukuku
Ozel Hiikiimler, Adalet Yaymnevi, Ankara 2021, s.562.
Sila Tiirkan Simsek, s.164.
Yargitay 5. Ceza Dairesi, E. 2014/10479, K. 2018/4622, T. 21.06.2018
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yecegi hiikkiim altina alinmustir. Ayrica Kisisel Verilerin Korunmasi
Kanununun 6. maddesinde de bir kisinin rizasini aciklamasi miim-
kiin degilse veya kisinin rizas1 hukuken gegerli degilse bu kisinin
bizzat kendisinin ya da baskasinin hayatini korumak amaciyla kisisel
verilerin islenebilecegi diizenlenmistir.*

Bilinecegi tizere; bireylere taninan haklarin diirtistlitk kural si-
nurlar1 icerisinde kullanilmasi hali, hukuk diizeni tarafindan korun-
makta ve bu dogrultuda icra edilen eylemler hukuka uygun hale gel-
mektedir. TCKnin 26. maddesinde de hukuken korunan bir hakkin
kullanilmasi, bir hukuka uygunluk nedeni olarak hiikiim altina alin-
mustir.*® Kisisel Verilerin Korunmasi Kanununun 5. maddesinde ise bir
hakkin tesisi i¢in gerekli olmasi halinde, kisinin agik rizas1 olmaksizin
kisisel verilerin islenebilecegi diizenlenmistir. Bu kapsamda, kendisi-
ne taninan hakka istinaden avukat, doktor gibi meslek sahiplerinin
kisisel verileri kaydetmesi veya isverenin yonetim ve denetim hakki
cercevesinde iscilerini denetlemek amaciyla kisisel verileri kaydetmesi
hukuka uygun olarak kabul edilmektedir.

Bu noktada, Tiirk Ceza Kanunu kapsaminda diizenlenmemis olan
ancak Kisisel Verilerin Korunmas: Kanunu kapsaminda yer alan hu-
kuka uygunluk nedenlerinden de bahsetmek gerekmektedir. Buna
gore KVKK'nin 5. maddesinde, kisinin agik rizasi olmasa dahi veri so-
rumlusunun hukuki zorunluluklarini gerceklestirebilmesi icin ya da
veri sorumlusunun mesru menfaatlerinin varlig1 halinde kisisel veri-
lerin islenebilecegi hiikiim altina alinmistir. Ancak veri sorumlusunun
mesru menfaatleri dahilinde kisisel verilerin islenmesi hususunda, ki-
sisel veri sahibinin temel hak ve 6zgiirliiklerinin sinirlarinin iyi de-
recede ¢izilmesi, mesru menfaat ile kisinin temel hak ve dzgtirliikleri
arasindaki dengenin korunmasi gerekmektedir.

B.7. Yaptirim

TCK madde 135'e gore, kisisel verilerin kaydedilmesi sugu i¢in 6n-
goriilen ceza 1 yildan 3 yila kadar hapis cezasidir. flgili kanun madde-
sinin ikinci fikrasinda hiikiim altina alinan sucun nitelikli hallerinden
olan, islenen kisisel verilerin 6zel nitelikli veriler olmasi halinde ve

5 gila Tiirkan Simgek, s.170.
Ece Tasc1t Aydemir,s. 93.
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Kanun'un 137. maddesi uyarinca sucun kamu gorevlisi tarafindan ve
gorevinin verdigi yetkiyi kottiye kullanmak suretiyle veya belli bir
meslek ve sanatin sagladig1 kolayliktan yararlanmak suretiyle islen-
mesi halinde ise, verilecek ceza yar1 oraninda artirilacak sekilde uygu-
lanacaktir. Ayrica, sug igin ongoriilen cezanin st sinir1 dikkate alin-
diginda gorevli mahkeme Asliye Ceza Mahkemesi olacak olup yetkili
mahkeme de genel olarak, sucun islendigi yer mahkemesi olacaktur.

C. Verileri Verme, Yayma veya Ele Gecirme Suc¢u (TCK m. 136)

Kisisel verileri verme, yayma veya ele gecirme sugu Tiirk Ceza Ka-
nunumuzun 136. maddesinde diizenleme alani bulmus olup madde
metnine gore; Kisisel verileri, hukuka aykir1 olarak bir bagkasina ve-
ren, yayan veya ele geciren Kkisilerin iki yildan dort yila kadar hapis
cezasl ile cezalandirilacag hitkiim altina alinmistir. Bu madde hiikmii
ile 6zellikle “kimlik hirsizlig1” olarak nitelendirilen eylemlerin 6ntine
gecilmesi amaglanmaktadir.*

C.1. Korunan Hukuki Deger

Bu sug ile korunmak istenen hukuki degeri, kisisel verilerin kay-
dedilmesi sucunda oldugu gibi 6zel hayatin gizliligi ve kisisel verile-
rin korunmasi olarak belirtmek gerekmektedir.*

C.2. Su¢un Maddi Unsurlar1

a) Fiil

TCK madde 136 hiikmiinde gecen “kisisel verileri bir baskasina
verme, yayma veya ele gecirme” ifadelerinden de anlasilacag: tizere,
kisisel verileri verme, yayma veya ele gecirme bu sucun fiilleri olarak
kabul edilecektir. Belirtilen fiillerin herhangi birisinin gerceklesmesi
neticesinde sug olusmus olacaktir. Birden fazla fiilin tanimlandig1 bu
sug haliyle secimlik hareketli bir sugtur. Bu nedenle, tek bir sug isleme

iradesi iginde yukarida belirtilen fiillerden bir veya birden fazlas: ya-
pilmis olsa dahi tek bir su¢ gerceklesmis olacaktir.

47 Saban Cankat Taskin, s.105.
Saban Cankat Taskin, s.106.
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TCK'nin 136. maddesinin gerekgesinde de belirtildigi tizere; sugun
konusu olan kisisel verilerin hukuka uygun olarak kaydedilip kayde-
dilmemesinin bir 6nemi yoktur. Yukarida belirtilen fiillerin gercekles-
mis olmasi sugun olusmasi igin yeterli olacaktir.*’

b) Konu

Kisisel verilerin kaydedilmesi sucunda oldugu gibi, kisisel verileri
verme, yayma ve ele gecirme sugunda da sugun konusu kisisel veri-
lerdir. Madde metninde kisisel verilere iliskin herhangi bir 6zellikten
bahsedilmedigi igin her tiirlii kisisel veri bu su¢un konusunu olustu-
rabilecektir.™

¢) Magdur

Yukarida da belirttigimiz tizere; kisisel verileri verme, yayma
veya ele gecirme sucunun konusunu Kkisisel veriler olusturmaktadir.
Bu nedenle de kisisel veri sahibi olan tiim kisiler bu sugun magduru
olabilmektedir.”

Sucun magduru olabilecek olan tiim kisiler kavrami 6gretide tar-
tisma alan1 bulmus olup, bir goriise gore, sucun magduru sadece ger-
cek kisiyken diger gortise gore ise, sucun magduru hem ttizel hem de
gercek kisiler olarak belirtilmistir. Ancak, KVKK kapsaminda ve TCK
madde 135 hiitkmii gerekgesinde yapilan kisisel veri tanimlamasina
gore, kisisel veri sahibi sadece gercek kisi olabilmektedir. Kanaatimce,
kisisel verileri verme, yayma veya ele gecirme su¢unun magduru sa-
dece gercek kisiler olabilecektir.

TCK madde 136 kapsaminda her ne kadar magdurun gercek kisi
oldugunu belirtmissek de Tiizel kisiler de suctan zarar goren olarak
nitelendirilebilecektir. Bilinecegi tizere, bir sucun islenmesiyle zarara
ugrayan kimselere sugtan zarar goren denmektedir. Bu nedenle, ilgi-
li sugumuzda da sugun gerceklesmesi neticesinde zarara ugrayan bir

49 M. Volkan Diilger, Bilisim Suglar: ve Internet iletisim Hukuku, Seckin Yayncilik,

Istanbul 2020, 5.576.

Ibrahim Korkmaz, Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmasi, Anka-
ra 2017, s.385.

Esref Baris Borekgi, Kisisel Verileri Verme Yayma veya Ele Gegirme Sugu, Oniki-
levha, Istanbul 2020, s.57.

50
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ttizel kisilik varsa, bu ttizel kisiligi suctan zarar goren olarak tanimla-
mayabiliriz.

d) Fail

Bu sug tipimizde ise sugun diizenleme alani buldugu madde met-
ninde faile iliskin herhangi bir nitelik belirtilmedigi icin, bu sug icin,
nitelikli halleri disinda, herkesin fail olmasi miimkiindiir.>

C.3. Nitelikli Unsurlar

Kisisel verileri kaydetme sucunda detayli olarak belirttigimiz
gibi, kisisel verileri verme, yayma veya ele gecirme sugunun da ni-
telikli hali TCK madde 137 kapsaminda diizenleme alani bulmustur.
TCK madde 137’ye gore, “kamu gorevlisi tarafindan ve gorevinin verdigi
yetki kotiiye kullanmak suretiyle” veya “belli bir meslek ve sanatin sagladig
kolayliktan yararlanmak suretiyle” Kisisel verileri verme, yayma veya ele
gecirme sucunun islenmesi halinde faile verilecek ceza yar1 oraninda
artirilacaktur.

C.4. Su¢un Manevi Unsurlar1

Kisisel verileri verme, yayma veya ele gecirme suqu, kasten isle-
nen bir sug tipidir. Tiirk Ceza Kanunumuzda veya ilgili baskaca ka-
nunlarda bu sugun taksirle islenebilecegine iliskin herhangi bir dii-
zenleme mevcut olmadig: icin sucun taksirle islenebilmesi miimkiin
degildir.>*Sugun olusmasi icin kastla hareket etmek yeterli oldugun-
dan dolays, failin sakinin ne oldugunun bir 6nemi olmayacak ve sug
konusu hareketi gerceklestirenler bu sugu islemis kabul edilecektir.*

C.5. Ozel Goriiniis Bicimleri
a) Tesebbiis
Hgili sucun bir tehlike sugu olmasindan dolayi, sugun olusmasi

i¢cin ortada bir zararin olmas: sart degildir. Madde metninde belirti-
len eylemlerin tamamlanmasi neticesinde sug olusacaktir. Bu nedenle,

52 M. Volkan Diilger, s.575.
Esref Baris Borekgi, s.71.
M. Volkan Diilger, s.583.
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yukarida belirtilen eylemlerin tamamlanmamasi halinde sug tesebbiis
asamasinda kalmis kabul edilecektir.>®

b) istirak

Kisisel verilerin kaydedilmesi su¢unda da bahsettigimiz gibi,
TCK, kisisel verilerin verme, yayma veya ele gegirme sucu icin, 6zel
olarak istirak hallerine iliskin hiikiim vermemis oldugundan, istirak
hali i¢in genel olarak hiikiim altina alinan (TCK 37-40) maddelerde-
ki hiiktimler dogrultusunda ilgili sug icin istirakin her hali uygulama
alani bulabilecektir.

c) I¢tima

Kisisel verileri verme, yayma veya ele gecirme suguna 6zgii ictima
hiikiimleri yer almadigindan dolayi, Tiirk Ceza Kanunu kapsaminda
suglarin ictimaina iliskin genel hiiktimler ilgili su¢ icinde uygulama
alan1 bulacaktur.

Hgili sugun zincirleme sekilde islenmesi miimkiin olup, failin bu
sekilde bir sug islemesi durumunda, cezas: artirilmak kaydiyla tek bir
sug isledigi kabul edilir. Ayni sucu isleme kast1 icerisinde kisisel verile-
rin birden fazla kez yayilmasi durumu buna 6rnek olarak verilebilir.*®

Bu sug bir siire devam edecek (miitemadi) sekilde de islenebilmek-
tedir. Bu durumda ise devam eden eylemin bitmesiyle sug islenmis
sayilacak ve zamanasimi da eylemin bittigi andan itibaren baslamis
sayilacaktir.”

lgili suc ile TCK'nin 243. maddesindeki “ Hukuka Aykir1 Olarak
Bilisim Sistemine Girme ve Sistemde Kalma” sugunun i¢timai olasilig1
degerlendirildiginde, doktrinde baz1 yazarlar, kisisel verileri verme,
yayma veya ele gecirme su¢unun bilisim sistemlerine girme su¢unun
olusmadan gerceklesmesi miimkiin degilse, bu durumda, TCK madde
243 ile diizenleme alani bulan bilisim sistemlerine girme sucu gegit
sugu kabul edilerek, faile sadece TCK madde 136 kapsaminda ceza ve-

55 Saban Cankat Tagkin, s.108.
% M. Volkan Diilger, s.586.
Saban Cankat Tagkin, s.109.
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rilmesi gerektigini ifade etmislerdir.”® Diger bir goriis ise iki sug tipi-
nin farkli hukuki degerleri koruma altina aldig1 ve bir sucun islenmesi
icin diger sugun islenmesinin zorunlu olmadig1 gerekgesi ile bu suglar
arasinda gegcit iliskisi kurulamayacagini, bu bakimdan failin gercek
ictima hiiktimleri dogrultusunda her iki sugtan ayr1 ayri cezalandiril-
mast gerektigini savunmaktadir.”

Ayrica deginilmesi gereken bir diger husus ise hareket bicimleri
bakimindan dogrudan iligkileri bulunan ve 136. madde ile ayni baslik
altinda diizenlenmis olan, haberlesmenin gizliligi ihlal, kisiler arasin-
daki konusmalarin dinlenmesi ve kayda alinmasi suglarinin 136. mad-
de ile i¢timana iligkin olasiliklardir. TCK 132. maddede diizenlenen
haberlesmenin gizliligi ihlal su¢unun konusunu olusturan ihlal edilen
iceriklerin, baskasina ait kisisel verileri icermesi cogu durumda miim-
kiindiir. Bu durumda, ihlale sebebiyet veren fiil, 132. madde ile birlikte
136. maddede hiikiim altina alinan sugun olusmasina da olanak sagla-
yacaktir. Buna gore fail tek bir hareket ile TCK'da diizenlenen birden
fazla hitkmiti ihlal etmis olacak ve TCK'nin 44. maddesi uyarinca farkl
neviden fikri ictima hiiktimlerinin uygulanmas: gerekecektir. Ayni se-
kilde, TCK 133. maddede hiikiim altina alinmuis olan kisiler arasindaki
konusmalarin dinlenmesi ve kayda alinmasi sugunun olusmasina ne-
den olan fiilin gerceklesmesi esnasinda, fail tek bir hareketle hem 133.
madde hem de 136. Madde hiikiimlerinin uygulanmasina neden ola-
bilir. Bu durumda da bahsetmis oldugumuz farki neviden fikri ictima
hiiktimleri uygulama alani bulacak olup fail daha agir cezay1 gerekti-
ren kanun hiitkmii dogrultusunda cezalandirilacaktir.®

C.6.Hukuka Uygunluk Nedenleri

TCKnin 26. maddesi uyarinca; ilgili kisinin rizasi halinde ger-
ceklestirilen eylemler neticesinde kimsenin cezalandirilamayacagi
hiiktim altina alinmustir. 135. maddede oldugu gibi bu sug tipinde de
ilgilinin r1zas1 hukuka uygunluk nedeni olarak uygulama alan bula-
caktir. Buna gore kisinin kendi rizas1 dahilinde kisisel verilerin veril-

% ibrahim Korkmaz, s.416.

% Ginem Gocmen Uyarer,s 195.

0 Hasan Sinar, “Kisisel Verileri Hukuka Aykir1 Olarak Verme, Yayma veya Ele Ge-
¢irme Sucu (TCK Md. 136), Kisisel Verileri Koruma Dergisi, 2020, s.59,
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mesi, yay1lmasi ve ele gecirilmesi halinde bu sug tipinin olusmayacag:
soylenebilmektedir.”!

Hukuka uygunluk nedenleri bakimindan 135. madde kapsaminda
yapmis oldugumuz agiklamalar bu kanun maddesi icin de ayni sekil-
de uygulama alan1 bulacaktir.

C.7. Yaptirim

TCK madde 136 kapsaminda hiikiim altina alinmis sugu isleyen
failler hakkinda 2 yildan 4 yila kadar hapis cezasi uygulanmaktadir.
Nitelikli hallerin mevcut olmasi durumunda ise, verilecek ceza yar1
oraninda artirilarak uygulanacaktir.

TCK madde 140 uyarinca, ilgili sucun islenmesi sonucunda ttizel
kisilerin yarar saglamasi halinde, tiizel kisiler hakkinda TCK madde
60 gercevesinde giivenlik tedbirleri uygulanacaktir.

Son olarak, kisisel verileri verme, yayma veya ele gecirme sucu
sikdyete bagl bir su¢ olmadigini, yetkili makamlarca 6grenilmesi ha-
linde resen sorusturulmasi gerektigini belirtmekte fayda vardir.

D. Verileri Yok Etmeme Suc¢u (TCK m. 138)

Bilisim teknolojisindeki hizl1 gelismeler, eski donemden farkl: ola-
rak, kisilere ait bilgilerin sinirli bir cevre tarafindan degil, diinya tize-
rinde bulunan tiim insanlar tarafindan ulasilabilir bir seviyeye gelme-
sine olanak saglamustir. Bu dogrultuda kisisel verileri etkin korumaya
yonelik diizenlemelerin yapilmas: gerekliligi hasil olmustur.®®

Verileri yok etmeme sugu ise Tuirk Ceza Kanunumuzun 138. mad-
desinde hikiim altina alinmis olup ilgili kanun maddesi uyarinca;
verileri yok etmekle yiikiimlii olanlarin, kanunda belirtilen stireler
sonunda kaydetmis olduklar: kisisel verileri yok etmemeleri halinde
belirtilen sucun olusacag1 ve sugun failinin bir yildan iki yila kadar
hapis cezasiyla cezalandirilacag: hitkiim altina alinmistir. TCK madde
138'in gerekgesinde ise “Bu madde hiikmi ile hukuka uygun olarak

61" Ece Tasct Aydemir, s. 191.

62 Esref Baris Borekgi, s. 125.

6 Mahmut Koca, ilhan Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, Adalet Kita-
pevi, Ankara 2020, s.552
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kaydedilmis olan kisisel verilerin kanunlarin belirledigi stirelerin geg-
mis olmasina ragmen yok edilmemesi, bagimsiz bir sug olarak tanim-
lanmistir” denilmistir.**

D.1. Korunan Hukuki Deger

Calismamizin baslarinda yapmis oldugumuz Kkisisel veri tanimi
ve Anayasal diizenleme ve ilgili sugun TCK “Ozel Hayata ve Hayatin
Gizli Alanina Karst Suglar” basl altinda diizenlenmis oldugu dikka-
te alindiginda da anlasilacag: tizere, korunan hukuki degerin kisinin
ozel hayat1 oldugu belirtilebilir. Ayrica, kisisel verilerin korunmasi
hakkinda yirtrlige koyulan KVKKnin varlig: ile TCK kapsaminda
korunan hukuki degerin kisisel verilerin korunmasi hakkini kapsadi-
gin1 da belirtmek gerekmektedir.®

Ogretide, kamu idaresi tarafindan kaydedilen kisisel verilerin
TCK madde 138 kapsaminda yok edilmemesi halinde idarenin de gii-
venirliginin zedelenecek olmasindan o6tiirti, isbu sugun korunan hu-
kuki degerine kamu idaresinin giivenirliginin ve isleyisinin de dahil
olmasi gerektigini savunan yazarlar da mevcuttur.®®

D.2. Su¢un Maddi Unsurlar:

a) Fiil

Tiirk Ceza Kanununun 138 maddesinin 1. fikrasinda sug; kanun-
larin belirledigi stireler gegmis olmasina ragmen verileri sistem icinde

yok etmekle gorevli kisilerin bu gorevlerini yerine getirmemeleri sek-
linde tanimlanmistir.%”

Yok etmek; “ortadan kaldirmak, ifna etmek, izale etmek, varli§ina son
vermek” seklinde tanimlanmustir. Kisisel Verilerin Silinmesi, Yok Edil-
mesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik'in 9. mad-
desinde de yok etmek, “kisisel verilerin hi¢ kimse tarafindan hicbir sekilde
erigilemez, geri getirilemez ve tekrar kullamlamaz hale getirilmesi” seklinde

6% Ogzan Selek, Kisisel Verilerin Korunmasi ve Verileri Yok Etmeme Sucu (TCK m.

138), Onikilevha, Istanbul 2021, s. 104,105.
% B Nur Parlak, s.89.
% Ozan Selek, s.108.
%7 Ogzan Selek, s.116.
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aciklamis ve genel olarak yok etme, silme ve anonim hale getirmeyi
“imha” olarak tanimlamistir.®® TCKnin 138. maddesine gore de yok
etme, fiziki belgelerin tekrardan temin edilemeyecek sekilde ortadan
kaldirilmasini, bilisim sistemlerinde, dijital ortamlarda muhafaza edi-
len verilerin ise herhangi bir kopyas: kalmayacak sekilde silinmesi
seklinde ifade edilebilmektedir.®’

“Ihmal” kelimesi anlam olarak, kisinin yapmak zorunda oldugu bir
eylemi gerceklestirmemesi olarak tanimlanabilir. Ancak, ceza hukuku
bakiminda dikkate alinacak ihmali eylemler, sadece hukuk kurallar ile
ters diisen hareketler olacaktir. Buna gore; Hukuki olarak ihmali hare-
ket, hukuki olarak yapilmasi zorunlu kilinan hareketlerin yapilmamasi
olarak tanimlanabilecektir.”® Yapmis oldugumuz tanimlamalar netice-
sinde, TCK 138'de diizenlenen sugta, yok etme gorevinin gerceklestiril-
memesi seklinde bir ihmali hareketin varlig1 halinde sucun olusacag:
anlasilmaktadir.”* Bu kapsamda, verileri yok etmeme sugunu ihmali su-
cun bir 6rnegi olarak gosterebiliriz. Bu su¢umuzda, kanun, kisiyi belirli
bir durumun 6nlenmesi ile sorumluluk altina sokmakta, sadece sorum-
lulugun yerine getirilmemesini cezalandirmaktadir.”

Bu sucun TCK kapsaminda islenebilmesi icin oncelikle dikkat
edilmesi gereken husus; ortada hukuka uygun olarak kayit altina alin-
mis bir verinin var olmasidir. Failin eyleminin sug teskil edebilmesi
icin ise, hukuka uygun olarak kayit altina alinmis olan verinin, failin
gorevi olmasina ragmen kanuni siiresinin sona ermesinden sonra yok
edilmesi islemini yapmamasi unsuru aranacaktir.”?

b) Konu

TCK madde 138 kapsaminda hiikiim altina alinmis olan yok et-
meme sucunun konusu, yukarida da bahsetmis oldugumuz; kisisel
verilerin kaydedilmesi sucu ve kisisel verileri verme, yayma veya ele
gecirme suglarinda oldugu gibi, kisisel verilerdir.

68 B. Nur Parlak, s.91.

9 Ozan Selek, s.116.

70" Onder Tozman, “ihmal Suglarinda Tesebbiis ve Goniillt Vazge¢me”, TBB Dergisi,
2009, Say1 84, s. 160., Erisim Tarihi: 06.07.2022

71 B, Nur Parlak, s.92.

72" Ozan Selek, s.117.

73 M. Volkan Diilger, s..593, 595.
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¢) Magdur

Verileri yok etmeme sugunun magduru doktrinde tartismalara
yol agmus ve iki ayr1 goriis olarak karsimiza ¢ikmustr. [lk goriise gore,
sucla korunan hukuksal deger konusunda belirtildigi {izere bu sug ti-
piyle kamu idaresine duyulan giiven korundugu i¢in su¢un magduru-
nun kamu olacagidir. Bu durumda verileri yok edilmeyen ilgili kisi de
suctan zarar goren sifatiyla yargilamaya katilabilecektir. Tkinci goriise
gore de sugun magduru kisisel verileri silinmeyen ilgili kisilerdir.

d) Fail

Adi gecen sug tipinde fail; verileri sistem icinde yok etmekle go-
revli olan kisidir. Faili sadece kamu gorevlisi olarak tanimlamamak
gerekmektedir. KVKK ve Kisisel Verilerin Silinmesi, Yok Edilmesi
veya Anonim Hale Getirilmesi Hakkinda Yonetmelik uyarinca gorii-
lecegi tizere; kisisel verilerin korunmasinda sorumluluk “veri sorum-
lusuna” verilmistir. 6698 sayil1 Kanunun 3. maddesinde veri sorumlu-
su, “kigisel verilerin islenme amaglarini ve vasitalarim belirleyen, veri kayit
sisteminin kurulmasimdan ve yonetilmesinden sorumlu olan gercek veya tiizel
kisi” seklinde tanimlanmuistir. Gortilecegi tizere; veri sorumlusu icin
gercek veya ttizel kisi ayrimi yapilmamis, aksine veri sorumlusunun
gercek veya ttizel kisi olabilecegi belirtilmistir. Buna gore, TCK madde
138 kapsaminda zamani geldiginde veriyi silmesi gereken gercek ve
ttizel kisileri fail olarak belirtmekte sakinca gortilmemektedir.”

D.3. Nitelikli Haller

Kisisel verileri yok etmeme sugunun hiikiim altina alinmis TCK
138. maddesinin 2. fikrasinda “Suc¢un konusunun Ceza Muhakemesi Ka-
nunu Hiikiimlerine gore ortadan kaldirilmas: veya yok edilmesi gereken veri
olmasi halinde verilecek ceza bir kat artirilir” Diizenleme yapilarak, ilgili
sucun nitelikli hali hiikiim altina alinmastir.”

D.4. Su¢un Manevi Unsurlar1

Incelemesini yapmis oldugumuz, kisisel verileri kaydetme ve ki-
sisel verileri verme, yayma veya ele gecirme suglarinda oldugu gibi,

74 M. Volkan Diilger, 5.592.
75 M. Volkan Diilger, s. 597.
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bu sugumuzun da manevi unsuru kasit olup, sugun taksirle islenmesi
miimkiin degildir.”

D.5. Ozel Gériiniis Bicimleri
a) Tesebbiis

llgili sucun ihmali bir sug oldugu goz 6niine alindiginda, sugun
gerceklesmesi i¢in aranan eylemlerin tesebbiis asamasinda kalmis ol-
mast miimkiin olmayacaktir.””

b) Istirak

Diger sug tiplerinde oldugu gibi, kisisel verileri yok etmeme su-
cunda da istirakten s6z edilebilmektedir. Ancak, diger suglardan farkl
olarak, ilgili sucun maddi unsurlar1 da dikkate alindiginda TCK 39.
maddenin 2. fikrasinin “b” ve “c” bentlerinin kisisel verilerin yok edil-
memesi sucunda vuku bulmast miimkiin gorinmemektedir.”®

¢) Ictima

Kisisel verileri yok etmeme sugu, kisisel verileri kaydetme ve kisi-
sel verileri verme, yayma ve ele gecirme suclarinda belirttigimiz gibi
zincirleme islenebilen bir suctur. Bu durumda, faile tek bir suctan ceza
verilecek olup, verilecek ceza artirilacaktir. Verileri yok etmeme sugu-
nun, birden fazla kisiye tek bir hareketle islenmesi halinde, faile veri-
lecek ceza dortte {ictine kadar artirilacaktir. Ayrica failin yok etmedigi
kisisel verileri yaymasi veya baskasina vermesi halinde ise TCKnin
136. maddesinde hiikiim altina alinan sug tipi olusmus olacak ve fail
hakkinda gercek ictima hiikiimleri uygulanacaktir.”

D.6. Hukuka Uygunluk Nedenleri

Kanunlarda ongoriilmiis stireler icerisinde kisisel verilerin yok
edilmemesi halinde, 138. madde uyarinca su¢ olusmus sayilacaktir.
Ayni zamanda Kisisel Verilerin Korunmasi: Kanununun 7. maddesine

76 Saban Cankat Taskin, s. 113.
77 B. Nur Parlak, s. 129.

78 Saban Cankat Taskin, s. 113.
Sinem Go¢men Uyarer,s 208.
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aykir1 hareket edilmesi halinde de isbu sug islenmis sayilacak ve suga
konu yaptirim uygulama alani bulacaktur.

Kisisel verileri yok etmeme sucunda esas olarak kanuna aykirilik-
tan soz konusu oldugundan, veri sahibinin agik rizasinin varlig suca
konu fiilin islenmesini hukuka uygun hale getirmeyecek ve ilgilinin
rizasi bu su¢ kapsaminda hukuka uygunluk nedeni olarak degerlen-
dirilemeyecektir.*

D.7. Yaptirim

TCK madde 138 uyarinca, kisisel verileri yok etmeme sugunu isle-
yenler hakkinda bir yildan iki yila kadar hapis cezasina hiikmedilebi-
lecektir. Ayni maddenin 2. fikrasindaki nitelikli hallerin varliginda ise,
fail hakkinda verilecek ceza yar1 oraninda artirilarak uygulanacaktir.®

Sugun islenilmesi neticesinde, tiizel kisilerin hukuka aykir1 bir se-
kilde yarar saglamast durumunda, TCK madde 60 kapsaminda tiizel
kisi hakkinda 6zel giivenlik tedbirleri uygulama alan1 bulacaktir.®

SONUC

Teknolojinin gelismesiyle internet kullaniminin hizla artmis ol-
masi kisisel verilerin 6nemini de aym hizla arttirmis bulunmaktadar.
Kisisel verilerin bu denli hizl1 bir sekilde yayilmaya baslamis olmasi,
kisisel veri sahibi gercek kisilerin 6zgitirltigiinii kisitlamis ve kendini
ozgtir hissetme duygularini ellerinden almistir. Bu kapsamda, kisisel
verilerin korunmasina iliskin diizenlemeler yapilmasi zorunlulugu
yadsinamaz sekilde gtin ytiztine ¢ikmis ve 2016 yilinda onaylanan glo-
bal anlamda en kapsamli mevzuat ¢calismasi olan Avrupa Veri Koruma
Tiztigii (GDPR) 2018 yilinda yiiriirlige konulmustur. Ulkemizde de
kisisel verilerin korunmasina iliskin 6698 sayili Kisisel Verilerin Ko-
runmast Kanunu (KVKK), 2016 yilinda yiirtrlige girmistir.

2016 yilinda Hukukumuzda yerini alan KVKK genel anlamda
kisisel veri ihlallerini 6nleyici sekilde diizenlenmis, ihlallerin gercek-
lesmesinden sonra uygulanacak yaptirimlar da 5237 sayili Tiirk Ceza

80" Fce Tas¢1 Aydemir, s. 207.

M. Volkan Diilger, s. 600.
B.Nur Parlak, s.134.
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Kanununun “Ozel Hayata ve Hayatin Gizli Alanina Karst Suglar”
baslig1 altinda diizenleme alan1 bulmustur. Bu bashik altinda toplanan
suglar, yukarida detayli olarak inceledigimiz tizere; kisisel verilerin
kaydedilmesi, kisisel verilerin verilmesi, yayilmasi veya ele gecirilme-
si ve kisisel verilerin yok edilmemesine iliskin hukuka aykir1 eylemle-
rin gerceklesmesi durumunda uygulanacak cezai yaptirimlar: hiikiim
altina almistir. Bu nedenle, KVKK kapsaminda kisisel verilerin korun-
mastyla alakali suglar icin TCK'nin ilgili suglar i¢in hiiktim altina aldi-
g1 maddeler isaret edilmistir.

Teknolojinin hizla gelismesi, bununla birlikte e-ticaret olgusunun
tiim diinyay1 sarmasi ve biiyiik veri tabanlarini elinde bulunduran sir-
ketlerin toplamis oldugu kisisel verilerden maddi kazang elde etmesi
neticesinde; kisisel verilere kars: talep ve miidahalelerin de artmasi-
na olanak saglanmistir. Bu nedenle, uluslararas: ¢alismalarla kisisel
verilerin korunmasina yonelik hukuki diizenlemeler artirilmakta ve
ozellikle Avrupa {ilkelerinin ulusal mevzuatlar1 bu kapsamda giin-
cellenmektedir. Ulkemizde ise TCK'nin 135, 136 ve 138. maddeleriyle,
kisisel verileri ihlal eden kimseler hakkinda cezai yaptirimlar uygum-
la alan1 bulmustur. 6698 sayili Kanun kapsaminda ise kisisel verileri
ihlal edenler igin genel olarak uygulanacak idari para cezalar1 hitkiim
altina alinmistir. TCK kapsaminda hiikiim altina alinan, kisisel veri-
lerin korunmasina iliskin sug tipleri incelenirken, TCK ve 6698 say1l1
Kisisel Verilerin Korunmasi Kanununun birlikte degerlendirilmesi
gerekmektedir. Ancak TCKnin kisisel verilerin korunmasina iliskin
temel bir kanun olmadig1 ve KVKKnin ytiriirlik tarihi ile arasindaki
zaman farkinin ¢ok olmasi, iki kanun arasindaki igerik ve terim yo-
niinden farkliliklar olusmasinin en temel sebeplerindedir.

Kisisel Verilerin Korunmasi Kanunu kapsaminda yapilmas: plan-
lanan degisikliklerin zaman kaybetmeden gerceklestirilmesi ve 6zel-
likle yapilacak degisikliklerin Avrupa Birligi diizenlemeleriyle es deger
boyutta olmasi gerekmektedir. Yapilacak degisikliklerle birlikte, Kisisel
Verileri Koruma Kurulu tarafindan verilmeye baslanan ilkesel kararla-
rin ¢ogalmasi ve dzelikle toplumun kisisel verilerin 6nemi konusunda
bilin¢lendirilmesi neticesinde, TCK ve KVKK arasindaki farkliliklarin-
da giderilebilecegi, yarg: kararlarinda ve uygulamada yasanan kisisel
verilerin korunmasina iliskin karisiklik ve uyusmazliklarin da daha
saglikli hukuki ¢oztimlere kavusturulabilecegi kanaatindeyiz.
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