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Ozet: Yiiksek hizl internetin kolay ulasilabilir olmasi ve bilgiye
ulagmay kolaylastirmasi insanlarin interneti kullamim oranini arttir-
mistir. Boylelikle web 2.0 araglarindan olan sosyal medya bilginin
daha hizli ve daha ¢ok kisiye yayilabilmesinin araci olmustur. Bu
avantajlarinin yaninda yalan haber ve dezenformasyon gibi yikici ve
yaniltict yanlart da bulunmaktadir. Bu konularda kanunlarla diizenle-
me yapilmasi konusunda Tiirkiye’nin de aralarinda yer aldig kiiresel
bir yonelim bulunmaktadir. Bu calismada Tirkiye’de yapilan yasal
diizenleme konusunda siiregiden tartismalar ekseninde yasa incele-
nip sorunlar ve olasi sonuglar irdelenmistir. Diinyadaki diizenlemeler
disiince 6zgiirligline yaklasimlari agisindan tasniflenerek Tirkiye
agisindan uygulanabilecek bir pratik sunulmustur.
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Abstract: The fact that high-speed internet is easily accessible
and facilitates access to information has increased the rate of peo-
ple’s use of the internet. Thus, social media, which is one of the web
2.0 tools, has become a means of spreading information faster and
to more people. In addition to these advantages, there are also de-
structive and misleading aspects such as fake news and disinforma-
tion. There is a global orientation, including Turkey, in the regulation
of these issues by law. In this study, the law has been examined on
the axis of the ongoing debate on the legal regulation in Turkey, and
the problems and possible consequences have been examined. The
regulations in the world are classified in terms of their approaches
to freedom of thought and a practice that can be applied in terms of
Turkey is presented.
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GIRIS

Giinden giine gelisen dijital tabanli medya araglar1 gerek insanlar
gerek sirketler ve gerekse de devletler tarafindan kullanimi kagmnil-
maz hale gelen mecralar olagelmistir. Soyle ki gtiniimiiz diinyasinda
insanlar kendilerini sosyal medya araclar1 aracilig: ile ifade etmekte,
sirketler tanitimlarii bu mecralar tizerinden yapmakta ve devletler
hem merkezi hem de yerel yonetimler acisindan kendilerini ve hiz-
metlerini bu mecralar {izerinden vatandaslariyla paylasmaktadir. Do-
layisiyla sosyal medya artik herkes icin bir zorunluluk haline gelmis-
tir. Sosyal medyanin cekici yanlar1 oldugu kadar herkes icin tehlike
arz eden yanlar1 da bulunmaktadir. Devletlerin, sirketlerin ve vatan-
daslarin neredeyse tamaminin sosyal medya ile bir sekilde yollarinin
kesistigi ve sosyal medya kullanmamanin neredeyse imkansiz hale
geldigi glintimiiz diinyasinda bu alanin avantajlarini ve dezavantajla-
rin1 gérmezden gelme liikstine sahip degiliz. Sosyal medya kavraminm
glinimiizde bu kadar énemli hale getiren durum avantajlarinin yani
sira igerisinde barindirdig: tehlikelerdir. Sosyal medya, daha 6nce de
belirttigimiz tizere, icerisinde avantajlar1 barindirdig: gibi bireylerin
kisilik haklarinin yaninda, devletlere ve sirketlere yonelik haksiz sal-
dirilar igin de ¢ok uygun bir zemin hazirlamaktadir. Incelenebilecek
konularin kapsami her ne kadar genis olsa da yogunlasmak acisin-
dan bu makalede, yalan haberin ve dezenformasyonun sosyal medya
araciligiyla ne kadar hizli yayildigi, zarar verme giictintin ne kadar
yiiksek ve etkili oldugu ¢izgisi tizerinden ilerlenecektir. Bu minvalde
bu makalede ti¢ boliim altinda incelenen ¢alismanin birinci bolimiin-
de; sosyal medyanin tanimi, gelisimi, avantajlari-dezavantajlari, kolay-
liklari, kattiklari, etkileme giicti gibi kavramlar incelenecektir. Ikinci
boliimiinde yalan haber ve dezenformasyonun ne oldugu, sosyal med-
yanin yalan haber ve dezenformasyonun yayilmasina sagladig kolay-
liklar gitindelik hayattan 6rnekler ile agiklanacaktir. Son olarak ti¢tin-
cii boliimde ise diinyadaki ve Tiirkiye'deki uygulamalariyla beraber
nasil bir denetleme yoluna gidilebileceginin pratigi yapilacaktur.

1. SOSYAL MEDYA

Tirk Dil Kurumu sozliigiine gore “sosyal” kelimesi bir sifat ol-
makla beraber toplum bilimi manasina gelmektedir. Bununla beraber
“medya” igin ise iletisim ortami ve iletisim araglari tanimlar1 yapil-
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maktadir.! Dolayisiyla sosyal medya kavrami kelime tizerinden gider-
sek dahi toplumun fertlerinin birbiriyle iletisim kurdugu ortamlar ve
araclar olarak nitelendirilebilmektedir. Gergekten sosyal medya, in-
sanlarin internet aracilig1 ve/veya bircok uygulama ile siyasi, felsefi,
diinyevi, dini vb. fikirlerini, diistincelerini ifade ettikleri ve/veya gor-
sel-isitsel verilerini paylastiklar1 alanlar olarak tanimlanabilmektedir.
Evvela sosyal medya modern demokrasilerin gelisimi i¢in miikemmel
bir arac¢ olarak one cikarilabilir. Bir demokraside ne kadar fazla farkl
diisiince olursa ve bu diisiinceler ne kadar rahatca ifade edilirse de-
mokrasinin o toplumda o kadar gelismis oldugu genel kabuldiir. ifade
ozgurlugi gelismis demokrasilerde anayasalarla koruma altina alin-
mis negatif statii haklarindandir. ifade 6zgirligi Tiirkiye Cumhuri-
yeti Anayasasinin 26. maddesinde “Herkes, diistince ve kanaatlerini
s0z, yazi, resim veya baska yollarla tek basina veya toplu olarak acik-
lama ve yayma hakkina sahiptir. Bu hiirriyet resmi makamlarin mii-
dahalesi olmaksizin haber veya fikir almak ya da vermek serbestligini
de kapsar. Bu fikra hitkmtj, radyo, televizyon, sinema veya benzeri yol-
larla yapilan yayimlarin izin sistemine baglanmasina engel degildir”
hiikmii ile koruma altina alinmastir. Sosyal medya bireylerin kendile-
rini ifade etmeleri agisindan 6nemlidir. Devletler ifade 6zgurlugiini
koruma altina almay1 ve ifade 6zgiirliigtine dokunmamayi taahhtit
etmislerdir. Diger taraftan sosyal medyanin bu kadar iyi bir alan ol-
masina ragmen olusan bu endisenin sebebini anlayabilmek icin 6n-
celikle onun nasil bir siirecten gectigini ve nasil calistigin1 anlamak
gereklidir.

1970’1i yillara gelinmesi ile birlikte oncelikle askeri alanda kulla-
nilmaya baslayan internet Ttirkiye’de 1990’11 yillarda kullanilmaya bas-
lanmis ve 2000'1i y1llarla beraber yayginlasmistir.? Hayatin her alanina
giren internetin hizli bir sekilde gelisimi 1990’1 yillarda gergeklesmis
ve sosyal medya kavrami internetin ulasilabilir olmas1 sonucu birey-
lerin kullanimina agilmasiyla hizla yayilma egilimine girmistir. Hatta
bu gelisim giintimiiz diinyasinin ayrilmaz bir pargas: olmus ve kisi-

L Tiirk Dil Kurumu Sozliikleri, https:/ /sozluk.gov.tr/ Erisim Tarihi: 15.12.2022.

2 Murat Cihan/Sitki Yildiz, “Sosyal Medya Aracilig: Ile Islenen Suglar: Facebook,
Twitter ve Instagram Ornekleri”, Kirikkale Universitesi Sosyal Bilimler Dergisi, 2021,
C.11,S.1, s. 136.
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ler arast iletisim bu yolla gerceklesir duruma gelmistir.’ Internet erisi-
minin ¢ok ytiksek hizlara ulasmasi ile web 2.0 teknolojisi hayatimiza
girmistir. Bu dogrultuda Facebook gibi her yas grubundan insanin
kullandig1 ve iletisim kurdugu platformlar ortaya ¢ikmistir. insanlar
arasinda hizla yayilan bu platformlar sosyal medya kavraminin geli-
simini hizlandirmistir.* Facebook, Myspace gibi platformlardan sonra
Instagram, Twitter, Tiktok gibi bircok sosyal medya uygulamasi da
sahnedeki yerlerini almistir. Glintimiizde milyarlarca abonesi olan bu
sosyal medya platformlar1 sinir, dil, din, 1rk, siyasi gortis fark etmeksi-
zin kullanicilarini bir araya getirmektedir. Sosyal medya; televizyon,
gazete, radyo gibi geleneksel medya araglarindan bir¢ok agidan farkli-
dir. Bu farkliligin en 6nemli olani bireyin pasif yani edilgen konumda
degil bilakis aktif yani etken konumda bulunmasidir. Sdyle ki birey bu
mecrada kendi icerigini yaratabilmekte, yorum yapabilmekte ve igeri-
ge katki saglayabilmektedir. Sosyal medya metin, ses, video, resim gibi
bir¢ok araci paylasma olanag1 saglayarak bireyler arasinda ¢ok yonlii
bir etkilesim olusturmaktadir.” Boylece kullanicilarina birbirlerinin
hayatlarindan birinci elden haberdar olma imkéan1 vermesi sayesinde
onlara kendi kosullarini sorgulamalari ve gelistirmeleri agisindan ina-
nilmaz firsatlar sunmaktadir. Birbirinden ¢cok uzakta olan insanlar da-
kikalar icinde haberlesebilmekte ve ihtiyac olan durumlarda yardim-
lasabilmektedir. S6zgelimi 6grencilerinin ihtiyac i¢in sosyal medyada
yardim kampanyasi baslatan bir 6gretmen bu amacina ulasabilmekte-
dir.® Kizilay” ve AFAD?® gibi yardim kuruluslar1 da yardimseverlere bu
sekilde ulasabilmektedir. Dolayisiyla daha fazla insana daha hizlh ve
etkili ulasmak i¢in sosyal medya platformlar: biiyiik 6nem arz etmek-
tedir. Bu hizl1 etkilesimin yaninda sosyal medya insanlar tizerinde
biiyiik bir etkiye sahiptir. Mesela Nike PG 2,5 model spor ayakkabisi-

5 Kuwang Tugsan, “Sosyal Medya Bagimliliginin Sonuglar1”, International Journal of

Social Science, 2021, C. 11, S.1, s. 90.
4 Cihan/Yildiz, s. 136.
> Veysel Eren/Abdullah Aydin, “Sosyal Medyarn Kamuoyu Olusturmadaki Rolii
ve Muhtemel Riskler”, Karamanoglu Mehmetbey Universitesi Sosyal Ve Ekonomik
Aragtirmalar Dergisi, 2014, C. 2014, S. 3, 5.198.
Ogrencileri icin sosyal medyada yardim kampanyast baslatt, https://www.
aa.com.tr/tr/pg/foto-galeri/ogrencileri-icin-sosyal-medyada-yardim-kampan-
yasi-baslatti- Erisim Tarihi: 16.12.2022.
Sosyal Medyanin lyilik Kampanyast ‘Minik Eller Ustimesin2’, https:/ /www kizi-
lay.org.tr/Haber/HaberDetay /1965 Erisim Tarihi: 16.12.2022.
Afad, https:/ /www.afad.gov.tr/ yardim-kampanyalari Erisim Tarihi: 16.12.2022.
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nin hicbir miidahale olmadan karsilasma sirasinda ikiye ayrilmasinin
sosyal medyada yayilmasi sonucu Niken ABD borsasinda yasadigt
1,1 milyar dolar hisse kayb1 bu etkiye 6rnek verilebilir. Boeing 737
Max tipi ucaklarin 5 ay araliklarla diismesi ile ilgili tweetler sebebiyle
Boeing’in 12,7 milyar dolar pazar kayb1’; Volkswagen marka araba-
larin dizel motorda emisyon hilesinin sosyal medyada yayilmasi ile
Volkswagen markasinin yani sira diger Alman arabalariin da itibar
algisinin zedelenip zarar gormesi bizlere sosyal medyanin insanlar
tizerindeki etkisini gostermesi agisindan 6nemli baska 6rnekler olarak
verilebilir. Sosyal medya insanlarin verecegi tepkiler tizerinde de bii-
yiik bir belirleyicilige sahiptir. Misalen Amerikada Wall Street Olay-
larinda polisin orantisiz gii¢ kullaniminin Youtube videolar: yoluyla
yayilmasi ile polise gosterilen tepki biitiin toplumda karsilik bulmus,
Fransa'da Clichy-sous-Bois'da polisten kacan iki Kuzey Afrikali gencin
elektrik akimina kapilarak olmeleri ile baslayan ve sehir isyanlarina
neden olan olay yine sosyal medya ile yayilmistir. Arap Bahari ve Gezi
Parki Protestolar1 da hep sosyal medyanin basrolde oldugu halk hare-
ketleri olmustur." $oyle ki Gezi Park: protestolarinda 31 Mayis ginti
aksam 16.00’dan itibaren sadece 12 saat i¢inde 2 milyon tweet atilmis-
tir. Kisiler icinde bulunduklari durumun heyecaniyla dogrulugunu
arastirmadan ve diistince stizgecinden gegirmeden bu tweetleri sosyal
medyalarinda paylasmislardir. Bu tweetler halk tizerinde biiytik bir
etki yaratmislardir."

Bununla beraber sosyal medya sug isleme konusunda suglulara
ulasilabilir bir zemin hazirlamaktadir. Bagka bir ifadeyle sug isleme
eylemini kolaylastiric1 bir ortam sunmaktadir. Bu kisiler profesyonel
suglular olabildigi gibi, sug isledigini dahi bilmeyen kisiler olabilmek-
tedir. 5237 sayil1 Tiirk Ceza Kanununun 102. maddesindeki cinsel sal-
dir1 ve 103. maddesindeki cocugun cinsel istismari1 suglar1 magdurun
viicuduna fiziksel bir temas gerektirmektedir. Sosyal medya bu suglar
icin faile kolaylastirict bir zemin hazirlamaktadir. Ayni Kanun'un 105.
maddesindeki cinsel taciz, 106. maddesindeki tehdit, 107. maddesindeki

Zeynep Bayazit/ Ali Altug Biger, “Sosyal Medya Iletisiminde Sosyal Medya Dene-
timinin Onemi”, Muhasebe ve Denetime Bakis, 2019, C. 19, S. 57, s. 148.

10 Bayazit/ Biger, s.149.

11 Bren/ Aydin, s. 200.

12 Eren/Aydin, s. 201.
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santaj, 125. maddesindeki hakaret, 134. maddesindeki 6zel hayatin giz-
liligini ihlal, 158. maddesinin f fikrasindaki bilisim sistemlerinin, ban-
ka veya kredi kurumlarimin arag olarak kullanilmasi suretiyle islen-
mesi yoluyla yapilan nitelikli dolandiricilik, 244. maddesindeki sistemi
engelleme, bozma, verileri yok etme veya degistirme gibi suclar sosyal
medya kullanilarak direkt islenebilen suclara 6rnek olarak verilebilir.”?
Sonug olarak, kisilerin kisisel haklarina saldiri, haksiz fiil olusturan
eylemler sosyal medya ile kendine yeni bir zemin edinmistir. Bunun-
la beraber sosyal medyayla ilgili Yargitayin ontine 3713 sayil1 Terorle
Miicadele Kanunu" ile bununla baglantil1 olarak 5237 sayili Tiirk Ceza
Kanununun 299."* maddesindeki Cumhurbaskanina hakaret ve 301.%

13 Cihan/Yildiz, s. 145.

14 Y.3.CD., 29.06.2022, E. 2021/7892, K. 2022/3993; “Olus, iddia, savunma, saniga ait
Facebook paylasimlarina iliskin tutanak ve tiim dosya kapsamina goére; sanigin
sosyal medya platformu tizerinden yapmis oldugu paylasimlarinin DEAS silahli
teror orgiitiine ait amblem, resim veya isaretler icermedigi hususu ve samigin asa-
malarda alian inkara yonelik istikrarlt savunmalar1 gozetilerek; sanigin, anilan
orgiite mensup olup olmadig1 belli olmayan, ytizii maskeli ve elinde silah bulunan
bir sahsin fotografinin altinda “Cihat kiyamete kadar devam edecek bir farzdir”
yazili gorseli sosyal medya hesab1 tizerinden paylasmaktan ibaret eyleminin si-
lahli teror drgiitiintin basvurmus oldugu cebir, siddet ve tehdit iceren yontemleri
mesru gosterecek, bu yontemleri 6vecek, yada bu yontemlere basvurmayi tesvik
edecek nitelikte olmamasi nedeniyle 3713 Sayili Kanun'un 7/2 maddesinde yazili
silahli terdr orgiitiiniin propagandasini yapma sucunun unsurlarinin olusmaya-
cag1 gozetilmeksizin, delillerin degerlendirilmesinde diisiilen yanilgi neticesinde
atili sugtan beraati yerine mahkumiyetine hiikmedilmesi...” (www.kazanci.com.
- Erisim Tarihi: 29.01.2023).

15y 16. CD., 28.01.2021, E. 2020/ 7346, 2021/271; “16 Temmuz tarihinde; “Sen simdi
bu askerden vatanina baglilik bekle tizerinde korudugu halkin tiniformasi hal-
kindan dayak yiyor. Kin yuttuk kan kusturacagiz”, “Paralari sifirlayip donmiis...
yazik... Ailecek sizi ayakta...”, “Her olayda yayin yasag getirirler, diin nasil oldu
oldu da her olan biteni canli izledik? Camilerden cihad cagrisi yaptilar, halkin
gerizekalilik seviyesini olcttiler, askeri ling ettirdiler, linci mesru kildilar. Er yada
ge¢ hepsinin hesab1 sorulacak kubilay1 katledenlerin tohumlar1”, “Cok gtizel bir
tiyatroydu emegi gecen herkesin...”, “Simdi bu salak it oglu itler mi demokrasiyi
kurtard:r hem de askerimizin kafasini keserek” seklindeki yorumlarini da icerir
paylasimlarda bulundugu ile, 19 Temmuz'da, bir paylasima yonelik yanit oldu-
guna dair ibarenin oldugu goriilen, “Gonder gitsin...Darbeye destek vermiyorum
ama tayyiti sizin gibi bas tac1 da etmiyorum... Ula kara cahil”, “Ip adreslerimi
iyi al ama ip adreslerimi” seklinde gonderide/paylasimda bulundugu goriilmdiis-
tir”. (www.kazanci.com. - Erisim Tarihi: 30.01.2023).

16° 'y 16. CD., 28.01.2021, E. 2020/7718, 2021/267; “Dosya kapsamna gore, siiphelinin
serhat.cabuk.52 isimli Facebook hesabindan bir video paylastig1 ve bu videoda “Ro-
java sehitlerine selam olsun, tiim Kiirdistan milleti ¢ok biiytiktiir, bu Ttirkler fasist,
Suriye tarafi yarm kan goliidiir, Biz A. Ocalam orada birakmay1z, Fasist Tiirk bilsin
ki Kurt milleti sehitler i¢in, topraklar icin canini verir, Fasist Tiirk biliyor ki Rojava
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maddesindeki Tiirk Milletini, Ttirkiye Cumhuriyeti Devletini, Devletin
kurum ve organlarini asagilama suglari ile ilgili de bir¢ok dava tasin-
maktadir. Daha 6nceden geleneksel medya alaninda yer alan yalan ha-
ber sorunu da sosyal medya ile yeni bir boyuta tasinmustir. Yalan haber
tireten hesaplarin bu haberleri ¢cok hizli sekilde yayabilme ve dezen-
formasyon ile kullanicilarini yaniltma kabiliyetlerinin derecesi o kadar
yiiksektir ki bu platformlar faile avantaj saglarken magduru dezavan-
tajl1 bir duruma sokmaktadir. Isin daha vahim durumu ise zarar verici
bu edimlerin geri dontisii ve tamiri cok zor ya da imkansiz olmaktadir.
Bu durum sosyal medyanin ne kadar yaniltic1 ve yikict oldugunu gos-
termesi agisindan son derece 6nemlidir. Sosyal medyanin dezavantajlt
yanini ortaya koymak acisindan bu suglar bile yeterli olmakla birlikte
ilerleyen boliimlerde ana basliklarimiz olan yalan haber ve dezenfor-
masyonun bu yikicilig1 ve yanilticilig: tizerinde durulacaktir.

2. YALAN HABER ve DEZENFORMASYON

Bir tanima gore yalan haber sosyal medya araciligiyla ¢evrimici
olarak yayinlanan ve dolasan giivenilir haberleri maskelemek igin tire-
tilmis medya {irtinleridir.” Diger bir tanima gore ise yalan haberler
kaynag1 olmayan, dogrulanmamis ve genellikle uydurulmus bilgiler-
den olusturulup gercek ve giivenilir habermiscesine manipiile edile-
rek giivenilir ve gercek haberlerin yerine gecerler."® Verdigimiz bu iki

Kiirdistan'in bagidir, Turkiye'deki Iran’daki ITraktaki Suriye’deki Kirtler hepimiz
fasist Ttirkiye'nin karsisinda birlik olup savasmamiz lazim” seklinde sézlerin yer
aldig1, bu suretle stiphelinin teror orgiitii propagandast yapmak sugunu islediginin
iddia edildigi somut olayda, saniga ytiiklenen fiilin Ttirk Milletini, Ttirkiye Cumhu-
riyeti Devletini, Devletin kurum ve organlarini asagilama sugunu olusturup olustur-
madig1 hususunun ancak mahkemesince yapilacak yargilama sonucunda delillerin
bir biittin halinde degerlendirilmesinden sonra tespit edilebilecegi, suc vasfinin 5237
sayili Kanun'un 301. maddesi kapsamina girdiginin anlasiimasi halinde mahkeme-
since tefrik karar1 verilerek evrakin Cumhuriyet savciligina gonderilmesinin her za-
man miimkiin oldugu, Cumhuriyet savcisinca sucun nitelemesi yapildiktan sonra
mahkemenin yargilamaya baslamadan iddianamenin degerlendirilmesi asamasinda
delil takdirine girerek sucun niteligini tespit ve tayin etmesinin agikca kanuna aykir
oldugu gozetilmeden, itirazin kabulii yerine yazili sekilde reddine karar verilmesin-
de isabet goriilmemistir”. (www.kazanci.com. - Erisim Tarihi: 31.01.2023).
Nina I. Brown/Peters Jonathan, “Say This, Not That: Government Regulation and
Control of Social Media” , Syracuse Law Review, 2018, C. 68, s. 521.
18 Alexandra Andorfer, “Spreading Like Wildfire: Solutions For Abating The Fake
News Problem On Social Media Via Technology Controls And Government Regu-
lation” , Hastings Law Journal, 2017, C. 69, s. 1413.

17
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tanimin yan sira Tiirk Dil Kurumunun yalan haber i¢in tanimi kisa
ve ozdiir: Gergek olmayan, uydurma haber.”” Allcott ve Gentzkow ise
yalan haber icin kasith olarak okuyucularini yonlendiren ve yalan ol-
dugu dogrulanabilir haber makaleleri ifadesini kullanmaktadir.*® Bu
tanimlari ytizeysel olarak toparlayacak olursak sonucta hepsi ayni so-
nuca varmakla birlikte bir haberi yalan haber olarak nitelendirebilmek
icin su sartlar1 saglamasi gerektigini soyleyebiliriz:

1. Kaynagi olmayan
Dogrulanmamais
Genellikle ve kasten uydurulmus

2
3.
4. Guvenilir haberleri ya da gergek haberleri maskeleyen
5

Giivenilir ve gercek habermis gibi sunulan

Eger bu sosyal medya araciligiyla yapiliyorsa iki sik daha ekleye-
biliriz:

1. Cevrimici olarak yayinlanan

2. Cevrimici hesaplar arasinda ve internette dolasan

Dolayisiyla yalan haberin amacinin gercekleri saklamak ve insan-
lar1 gergek olmayan olgu ve bilgileri kasten paylasmaya yonlendirmek
oldugunu sdyleyebiliriz. Yalan haberi yapan her ne kadar bu hikayeyi
gercek bir habermis gibi pazarlasa da bu olgunun uydurma ve gercek
dist oldugunu bilmektedir. Cogunlukla yayan kisiler hikayenin ilk ya-
raticisin1 bilemedikleri ve ona ulasamadiklari icin kaynaginin da be-
lirsiz oldugu sonucuna varabiliriz.

Yine ayni mantikla ilerleyecek olursak yabanci kokenli bir keli-
me oldugu anlasilan dezenformasyon kavraminin Turk Dil Kurumu
Sozluigtindeki karsiligi bilgi carpitma olarak ge¢cmektedir.?® Cambrid-
ge Sozliigunde ise yanlis bilginin insanlar1 kandirmak igin birileri
veya bir sey araciligiyla yayilmas: tanimi verilmektedir.* Dezenfor-

19" Tiirk Dil Kurumu Sézliikleri, https:/ /sozluk.gov.tr/ Erisim Tarihi: 22.12.2022.

20 Hunt Allcott/Matthew Gentzkow, “Social Media And Fake News In The 2016
Election”, Journal Of Economic Perspectives, 2017, C. 31, S. 2, s. 213.

2 Tirk Dil Kurumu Sézliikleri, https:/ /sozluk.gov.tr/ Erisim Tarihi: 22.12.2022.

2 Cambridge Dictionary, https://dictionary.cambridge.org/tr/sozliik/ingilizce/
disinformation Erisim Tarihi: 23.12.2022.



TBB Dergisi 2023 (167) KadirYILDIZ 55

masyonun tipe uygun bir tanimi da yanlis ve yaniltict bilginin zarar
vermek amaciyla kasitli olarak paylasiimasi ve yayilmasidir.?* Bennett
ve Livingston'un siyasi hedefleri gerceklestirmek igin yayilan ve pay-
lasilan haber hikayeleri ya da kurgulanmis belgeseller taniminin da
digerleriyle paralel ¢izgide oldugu sdylenebilir.*

Dolayisiyla bu tanimlardan yola ¢ikarsak dezenformasyon igin de
belli kistaslar olusturabiliriz. Bunlar:

1. Yanlis bir bilgi olmalidir.

2. Yanls bilgi kasten paylasilmalidir.
3. Belirli bir saik olmalidr.
4

Yanlis bilgi paylasilirken zarar verme amaciyla hareket edilmeli-
dir.

Kastin hukuki karsiliginin bilmek ve istemek oldugu® distintil-
diigiinde dezenformasyon yapmak isteyen fail davranisinin farkinda
olarak bunu gerceklestirmektedir. Amaci zarar vermektir. Bununla
beraber burada misenformasyon konusuna deginmekte fayda vardir.
Soyle ki ¢cogu insan yanlis ve yaniltic1 bilgiyi farkinda olmadan pay-
lasmaktadir. Dolayisiyla bir bilgiyi yanlis veya yaniltici bilgi oldugunu
bilmeden kasten paylasan kisiler icin dezenformasyon yerine farkl bir
kavram kullanilmaktadir. Bu bilgileri kasten paylasiyor olsa dahi bunu
yapan kisilerin edimini misenformasyon terimi kargilamaktadir. in-
gilizce karsilig1 misinformation olan misenformasyonda yanlis bilgi,
iceriginin yanlis oldugunun veya kendinin yanlis yonlendirildiginin
farkinda olunmadan paylasilmasidir.® Dolayisiyla dezenformasyonda
aradigimiz kast ile misenformasyonda bulunan kast bilginin yalan ve
yaniltict oldugunu bilip bilmememe konusunda ayrismaktadir. Her
iki failde kasten bu bilgiyi yaymaktadir ama saikleri farklidir. Ugiin-

2 Hicran Ozlem Iligin, “Sosyal Medyada Dezenformasyon ve Halkla Tliskiler fligki-

si”, Iletisim Calismalart Dergisi, 2021, C.7,S. 2, s. 305.

W. Lance Bennett/Steven Livingston, “The Disinformation Order: Disruptive
Communication And The Decline Of Democratic Institutions”, European Journal
Of Communication, 2018, C. 33, S. 2, 5. 124.

2 Veli Ozer Ozbek/ Koray Dogan/Pinar Bacaksiz, Tiirk Ceza Hukuku Genel Hu-
kiimler, 11. Baski, Seckin Yayincilik, Ankara, 2020, s. 255.

Mehmet Biiytikafsar, “Saglik Mezenformasyonu: Cevrimici Kanallardan Yayilan
Yanls Bilgi Salgin1”, Marmara Universitesi Oneri Dergisi, 2022, C. 17, S. 57, s. 75.
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cti dl¢iitimiiz olan belirli bir saiki olma bu durumu karsilamaktadir.
Her iki eylemi de yapan kisi yaptigini bilerek ve isteyerek yani kasten
yapmaktadir ama biri endise, korku, panik yaratmak saiki ile hareket
ederken digeri belki de yaptiginin faydali oldugunu diisinmektedir.
Son olarak failin zarar verme eregi olmalidir. Yani sonucunda ulas-
mak istedigi bir amag olmalidir. Bu amag ise magduruna bir sekilde
zarar vermektir. Her ikisi de aslinda zarar verme potansiyeline sahip
bir eylemi yapmalarina ragmen misenformasyon yapan kisinin ama-
c1 zarar vermek degildir. Aksine insanlar1 zarardan korumak gibi bir
amaci bile olabilir. Zaten kendince insanlar1 uyarmak i¢in muhteviya-
tin1 arastirmadan bilgiyi yayan kisi ile bunu ne icin yaptigini tam ma-
nasiyla bilerek yani zarar verme amaciyla yapan kisiyi ayn1 derecede
sorumlu tutmak adil olmayacaktir. Burada misenformasyona ayr1 bir
pencere agmamizin sebebi ise 13.10.2022 tarihinde kabul edilen 7418
numarali Basin Kanunu {le Baz1 Kanunlarda Degisiklik Yapilmasina
Dair Kanun geregince 5237 numaral1 Tiirk Ceza Kanununa eklenen
217/A% hikmiidiir. Bu hitkmiin lafzini inceledigimizde hiikiimde bu-
lunan saik kavrami dezenformasyon yapan kisi ile misenformasyon
yapan Kisiyi ayirmay1 zorlastirmaktadir. Ciinkii her iki failde de ince-
lenecek sey sosyal paylasim sitelerinde yaptiklar: paylasimlar olacak-
tir. Paylasim ayni olacagi icin her ikisinin saikleri de ayni1 gibi goriine-
cektir. Aslinda daha biiytik bir kusura sahip olan dezenformasyonun
faili icin saiki belirlemenin yolu ¢ogunlukla verecegi ifadeye baglidur.
Baska bir agidan bakarsak misenformasyonu yapan kisi de dezenfor-
masyon olusturma saikiyle hiikiim giyebilecektir. Ayrica ispat hukuku
acisindan saiki tespit etmenin zor olmasi sebebiyle dezenformasyon
saikiyle bunu yapan kisi icin perdeleme gorevi de tistlenecektir. De-
zenformasyonu tirettigi tespit edilemeyen kisinin sadece kasith ola-
rak yayma eylemini yaptig1 bahsiyle cezalandirilabilecegi gercegi saik
ifadesinin burada yeterli olmadigin1 gostermektedir. Dolayisiyla soz
konusu hitkmiin 6zgtirltigt kisitlayict bir hitkiim oldugu da g6z 6ntin-
de tutularak dezenformasyon ve misenformasyon tasnifinin net bir
sekilde yapilmasi, ihdas edilen sugun miieyyidesinin ne az ne de ¢ok

¥ “Hallka yamltict bilgiyi alenen yayma Madde 217/A- (Ek:13/10/2022-7418/29
md.) (1) Sirf halk arasinda endise, korku veya panik yaratmak saikiyle, tilkenin ic
ve dis giivenligi, kamu diizeni ve genel saglig: ile ilgili gercege aykir1 bir bilgiyi,
kamu barisin1 bozmaya elverisli sekilde alenen yayan kimse, bir yildan ti¢ yila
kadar hapis cezasiyla cezalandirilir.”.
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verilmesi agisindan elzemdir. Siras1 gelmisken dezenformasyon yapan
kisinin gercek haberi maskelemek ya da ¢carpitmak amacindan ¢ok ya-
lan ve yanultici bilgiyi yayarak insanlar1 maniptile etme amac1 vardar.
Bu ince ¢izgi bize dezenformasyon ve yalan haber kavraminin ayrimi-
n1 gostermesi agisindan dnemlidir.

Dezenformasyon kavraminin simirlarini bdylece ¢izdikten sonra
tarihsel stirecte gecirdigi asamalara bakmak kavramin énemini anla-
mak agisindan 6nemli olacaktir. Oncelikle dezenformasyon kavrami
sosyal medya ile ortaya ¢cikmis bir kavram degildir. Dezenformasyon
kavrami eski ¢aglardan bu yana bir arag olarak kullanilmaistir. Dezen-
formasyon i¢in, Antonius'un Kleopatra ile tanistigr Roma Donemini
dahi 6rnek verebiliriz. Octavian tarafindan, Antonius'un itibarini
kirletmek icin tasarlanmis bir propaganda kampanyasi baslatilmistir.
Bu kara propaganda ile Octavian, Antonius'u zampara ve ayyas biri
olarak gostermektedir. Octavian; Antoniusun Kleopatranin her de-
digini yaptigini, Kleopatra'ya olan aski sebebiyle dejenere oldugunu
iddia etmektedir. Bu dezenformasyon sayesinde Octavianus Augus-
tus, Romanin ilk imparatoru olmustur. Bu biiytik giicle Octavianus,
imparatorluk yonetimini getirerek cumhuriyet sistemini ortadan kal-
dirmistir.®® Bununla beraber, baska bir rivayete gore de “dezenformas-
yon” ifadesinin ortaya gikisiyla ilgili kesin bir tarihin olmadig1 ancak
Sovyet Sosyalist Cumhuriyetler Birliginin kapitalizme ve kapitalist
uluslara zarar vermek maksadiyla kullandig1 ve Rusca “dezinformat-
zia” kelimesinden tiiretildigi ileri stirtilmektedir.”” Sonug olarak de-
zenformasyona tarihi agidan bakarsak dahi yukarida tespit ettigimiz
ti¢ kistasin isabetli oldugunu soyleyebiliriz.

Oxford Sozliigi tarafindan 2016 yilinin kelimesi olarak secilen
post-truth® kavrami gercegin yerine yalanlarin pazarlanmas ve ter-
cih edilmesidir. Tiirkceye hakikat 6tesi olarak cevrilen bu kavram in-
sanlarin inanglari veya korkulari cercevesinde gercek yerine inanmak
istedigini kabul etmesi tizerine kurgulanmistir.® Eski caglardan bu

28 Ilgmn, s. 305.

2 Hakan Irak, “Post-Truth Cagda Dijital Dezenformasyon: Covid-19 As1 Karsithig
Uzerine Bir Inceleme”, Ahi Evran Akademi, 2022, C. 3, S. 1, s.120.

Oxford Languages, “Word of the Year 2016” , https:/ /languages.oup.com/word-
of-the-year/2016/ Erisim Tarihi: 31.12.2022.

Ali Fikret Aydin, “Post-Truth Dénemde Sosyal Medyada Dezenformasyon: Co-
vid-19 (Yeni Coronaviriis) Pandemi Stireci”, Asya Studies, 2020, C. 4, S. 12, s. 78.
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yana daha once de belirttigimiz gibi insanlar1 kandirmak ve onlar1
yonlendirmek igin yalan haber ve dezenformasyon kullanilagelmistir.
Fakat post-truth donemde hakikatin yerini alan gercek disiligin temel
sebebi internetin bu denli hizlanmasidir. Gergek disiligin bu kadar ra-
hat ve hizli yayilmasinin ana sebebinin de giinimiiz diinyasinda sos-
yal medya oldugunu iddia etmek yersiz olmayacaktir. Sosyal medya
kullanicilar1 kaynagini arastirmadan gercek dis1 haberleri ¢ok hizli bir
sekilde bir an 6nce paylasma arzusuyla yaymaktadir.*? Dolayisiyla bu
kadar hizli bir platformda paylasilan enformasyon miktarini géz 6nii-
ne alacak olursak bilgi kirliliginin kaginilmaz olacagini saptamak ¢ok
da zor degildir.® Bilgi kirliligi baska bir sorun olmakla birlikte burada-
ki daha biiytik sorun bu bilginin yanls veya yalan olmasidir. Clinki
yayilan bu yanlis ya da yalan haberler istemli veya istemsiz bir sekilde
birilerinin menfaatine zarar vermektedir. Kisilerin kendilerine yakin
oldugunu diistindtigti goriis ve inanclar1 diistinmeden sabirsizca pay-
lagmalar1 olumsuz sonuglara neden olabilmektedir. Bunun sonucun-
da zarar goren kisilerin zararlarini gidermek bazen ¢ok zor bazen de
imkansiz olmaktadir. Bu nedenle yalan haber ve dezenformasyon icin
alinacak onlemler bilgi kirliliginin temizlenmesinden daha oncelikli
ve Onleyici olmalidir.

Yalan haberi ve dezenformasyonu kendi olusturdugumuz kistas-
larla tespit etmek ve onlarin etkilerini belirlemek agisindan birkag or-
nek vermekte fayda vardir. Covid-19 pandemi siirecinde sosyal med-
ya paylasimlar: diinya ¢apinda onceki yillara nazaran ¢ok daha fazla
olmus ve hatta altin ¢cagini yasamistir. Sosyal medya paylasimlarinin
bu denli kontrolsiiz artmasi beraberinde yalan, yanlis ve yaniltici bil-
gi ve habere de kaynaklik etmistir. Tiirkiye 6zelinde ise 2021 yilinda
yasanan biiytik capli orman yanginlari sirasinda bazilarinin haber de-
geri de olan bir¢ok dezenformasyon yapilmistir. S6zgelimi 29.07.2021
tarihinde paylasilan Turkiye'deki yanginlarin kundaklama oldugunu
gosterdigi iddia edilen bir video Twitter'da paylasiimistir. Nitekim bu
video aslinda 2020 y1l1 agustos ayinda yapilan planli yakma yontemin-

32 Aydin, s. 79. )

% Ahmet Ayhan/Giilsiim Erken, “Siyasal Iletisimde Dezenformasyon Ve Sosyal
Medya: Bir Dogrulama Platformu Olarak Teyit.Org”, Akdeniz Universitesi Iletisim
Fakiiltesi Dergisi Ozel Sayist, S. 29, Y. 2018, 5.205.
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den baska bir sey degildir.** Bu bir dezenformasyon 6rnegidir. Dezen-
formasyon icin olusturdugumuz olgiitlerle test edersek oncelikle bu
bir yanlis bilgidir. Bu tweeti ilk olusturan kisi bunun planli yakma
yonteminde cekilen bir video oldugunu bilmedigini iddia edemez.
Ciink ilk montajlama asamasinda videoyu kullanirken onun ne igin,
nerede ve ne zaman ¢ekildigini bilmektedir. Dolayisiyla videonun ori-
jiniyle paylasim anindaki niteligi uyusmamaktadir. Ortada yanlis bir
bilgi mevcuttur. Ikinci olarak, ilk kistasi saglayan bu paylasimin kas-
ten paylasilip paylasiilmadigini tespit etmemiz gerekir. Bilerek montaj-
layan ve yanlis oldugunu bilerek paylasan kisi hedefine verecegi zarar1
hesap ederek kasten paylasmistir. Ayni1 zamanda halk arasinda endise
olusturma saikiyle paylasmasi da tictincii 6l¢titiimiizii saglamaktadhr.
Ctnkti bu durum devleti gtigstiz gosterecek ve halkta korku, panik
gibi duygular hakim olabilecektir. Dérdiincii ve son kistasimiz olan
zarar verme amacl da olmalidir ki dezenformasyondan bahsedebile-
lim. Bu videoyu ilk olarak alip montajlayan ya da baska bir icerikle
paylasan kisinin zarar verme amacinin olmadigini ileri stiremeyiz.
Dezenformasyonu olusturan kisi nihai olarak devleti yonetenlerin be-
ceriksizligi tizerine bu bilgiyi kurgulamistir. Boylece yalan ve yaniltici
bilgilerle onlarin itibarina saldirmaktadir. Sonucunda halkin da ga-
leyana gelip degisimi arzuyla istemesini saglamay1 amaglamaktadhr.
Belki de mesru olmayan ve antidemokratik yollara basvurma konu-
sunda halki tesvik etmektedir.

Her ne kadar yalan haber ve dezenformasyon kavramlari birbir-
leriyle ytiksek derecede iligkiliyse de kanimca aralarindaki temel fark
haber degeri tasty1p tastmamalariyla ilgilidir. Misalen Ahaber, Sabah
ve The World News'tin internet web sitelerinde 03.08.2021 tarihinde
yayinladiklar: Tiirkiyenin yangina miidahaledeki basarisini gosteren
haberde referans verdikleri raporu uydurma ya da garpitma haber
olarak tanimlayabiliriz.* S6z konusu haberin iceriginde paylasilan ra-
por icin Avrupa Orman Yangini Bilgi Sistemi 2020 tarihli rapor baz
alinmistir ancak bu raporda Tiirkiyenin yanginlara miidahalede hizl
oldugunu ortaya koyan bir veri yoktur. Yalan haberler ile ilgili gelis-

i Kadriye Kobak/Suheda Sogukdere, “Sosyal Medyadaki Dezenformasyon: 2021
Tiirkiye Orman Yanginlar: Ornegi”, Uluslarast Medya ve Iletisim Arastirmalar: Ha-
kemli Dergisi, 2021, C. 4, S. 2, s. 174.

% Kobak/Sogukdere, s.180.
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tirdigimiz kistaslarla yorumlarsak ilk olarak bakacagimiz sey kaynag:
olacaktir. Her ne kadar kaynagi Avrupa Orman Yangini Bilgi Sistemi
raporu gibi goziikse de olmayan bir verinin kaynak teskil edebilecegi-
ni soyleyemeyiz. Clinkii buradaki kaynak rapor degil raporun icindeki
veridir. Dolayisiyla haber yapilan olgu rapor degil veridir. Bu veri ise
Tuirkiyenin yanginlara miidahalede hizli oldugudur. Veri yoksa kay-
nak ta yoktur ve kaynag1 olmayan bir haber mevcuttur. Ik gecerlilik
sebebimiz olan kaynag1 olmayan haber &lciitiimiiz saglanmistir. Tkinci
olarak dogrulanmamuis bir haber vardir. Halihazirda olmayan bir bilgi-
yi dogrulayamayiz. Dogru veya yanlis diyebilmemiz i¢in ortada dog-
ru veya yanlis bir bilgi olmalidir. Ugiinctii kistasimiz ise yalan haberin
genellikle ve kasten uydurulmus olmasidir. Uydurma haberler ya ger-
cek haberleri maskeler ya da olmayan bir seyi varmus gibi gosterirler.
Bu haber ise Tiirkiyenin yanginlara nasil miidahalede bulundugunu
degil, hizl1 ve basarili bir sekilde miidahale ettigini haberlestiriyor. As-
linda bir habercinin yapmas1 gereken objektif olarak nasil miidahale
edildigini haber yapmak iken, bu haberin yerine olmayan, uydurma
bir haberi kasten koyarak mevcut durumu maskeledigini soyleyebi-
liriz. Nihayet son kistasimiz olan giivenilir ve gercek habermis gibi
sunulmaya gelirsek mevcut haber giivenilir bir rapora dayandirildig:
icin insanlarda gtiven duygusu ve gercekmis hissi uyandirmaktadar.
Yalan haber icin belirledigimiz bes olciitti de sagladigimiza gore bu
haberi yalan haber olarak nitelendirebiliriz. Bu haberin tilke menfaat-
leri i¢in boyle sunuldugunu savunanlar olabilir. Fakat bu savunucular
sunu unutmamalidir ki bunun tam tersine yani tilke menfaatlerinin
aksine hareket edenlere hukuk disilig1 tesvik etmis olacaklardir. Zira
hangi platformda olursa olsun bir habercinin yapmas: gereken objek-
tif, tarafsiz, dogru ve diirtist haber olmalidir.

Yalan haber ve dezenformasyonu 6rneklerle 6lctitlendirdikten son-
ra etkilerinin ne denli yikici olduguyla ilgili 6rneklerle devam edersek
meselenin 6nemi daha iyi algilanacaktir. Daha 6nce 6lgtitler tizerinde
calisildigr icin bu kisimda tek tek olctitler tizerinde durmak yerine y1-
kia1 etkileri iizerinde durulacak ve sonuclar: irdelenecektir. Facebook,
Instagram, Twitter, WhatsApp gibi sosyal medya uygulamalarinin bil-
gi kirliligine aracilik ettigine; daha da koéttisti yalan haber ve dezenfor-
masyona alet olarak zararli olabilecegi tizerinde durulmustu. Facebo-
ok ve Twitter gibi uygulamalarda insanlar kendi goriis ve inanglarina
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uygun kisilerin paylasimlarin1 benimsemektedirler. Ayrica bunlar1 de-
rin bir inangla ve gercekmiscesine savunmakta ve paylasmaktadirlar.
Post-truth donemin bir 6zelligi oldugunu aktardigimiz bu inanmak is-
tedigini gercek kabul etmek durumu sosyal medya uygulamalarinda
siklikla karsilastigimiz bir olgudur. WhatsApp uygulamasi bir web 2.0
arac1 olmakla birlikte insanlarin birbiriyle haberlestigi bir kanal ola-
rak sosyal medya kavrami i¢cine dahildir. Bu uygulamada digerlerine
nazaran daha farkl bir pekistire¢ karsimiza ¢ikmaktadir ve bu pekis-
tire¢ WhatsApp uygulamasini diger sosyal medya uygulamalarindan
ayristirmaktadir. Ctinktit WhatsApp uygulamasinda telefon rehbe-
rimizdeki kisilerle muhatap olunmaktadir. Yani diger uygulamalara
gore daha 6zel daha ailevi bir alanda hareket edilmektedir. Bu durum
cemberi daraltmakta ve dolayisiyla giiven duygusunu artirmaktadar.
WhatsApp uygulamasinda iletisimde oldugumuz Kkisilerin aile tiyele-
ri ve arkadas gruplar1 gibi daha yakindan tanidigimiz kisiler olmasi
gelen bilgiye stipheyle yaklasma ihtimalini biiyiik oranda diistirmek-
tedir.* Sozgelimi ‘Dikkat dikkat! Suudi Saglik Bakanlig1 uyar: yayinla-
d1” ctimlesiyle baslayan ve WhatsApp araciligiyla sosyal medyada hiz-
la yayilan bir dezenformasyon ¢rnegi covid-19 pandemisi doneminde
olusturulmustur. Hurmalarin 6nce yikanmas: gerektigini ¢tinkii bu
sezon hurma agaclarinda ¢ok sayida yarasa oldugu ve hurma agacla-
rina yarasalarin koronaviriis tasidiklar1 iddiast yayilmistir.” Isin daha
vahim durumu bu bilgi Ramazan ayinda yayilmistir. Bu bilgi bir tilke-
yi yerinden oynatacak kadar etkili olmayabilir fakat etkileyecegi kisi-
ler illaki olacaktir. Bu yalan bilgiyi ekonomik, toplumsal ve dini olarak
ti¢ acidan ele alarak inceleyelim: Ekonomik acidan Ramazan ay1 6ncesi
ytiklii miktarda hurma ithal eden esnaf ve tacirler {irtinleri satamaya-
cag1 icin direkt olarak zarar edecektir. Devlet satilamayan tirtinlerden
vergi alamayacagi icin devletin de dolayli bir maddi zarar1 olacaktur.
Toplumsal agidan incelersek zaten korku ve endise icinde olan toplum
icinde bu yalan bilgiler daha fazla korku ve endise yaratmaktadir. Pan-
demi sebebiyle yediklerinden, igtiklerinden ve hatta soluduklar1 hava-
dan dahi mikrop kaparak ¢lebileceklerini diistinen insanlarin oldugu

36 Recep Unal/ Ahmet Taylan, “Saglik Iletisiminde Yalan Haber-Yanlis Enformas-

yon Sorunu Ve Dogrulama Platformlar1”, Atatiirk Tletisim Dergisi, 2017, S. 14, s.94.
Giilin Cavus, “Hurmalardaki Corro Viriis Ve Suudi Arabistan Saglik Bakanligi'nin
Uyaris1”  https:/ /teyit.org/hurmalardaki-virus-ve-suudi-arabistan-saglik-bakan
liginin-uyarisi Erisim Tarihi: 02.01.2023.
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bir toplumda bu hurmayz tiiketen ve tiiketmis olanlarin icine diisecegi
endise ya da korkunun tarifi veya telafisi yoktur. Son olarak dini ag1-
dan incelersek Miislimanlar icin kutsal bir ay olan Ramazan ayinda
yine kutsiyet addedilen bu yiyecegi tiiketememek insanlar1 mevcut
psikoloji icinde daha huzursuz ve mutsuz edebilecektir. Sadece kisa
bir stirede olusturulup kisa bir stirede paylasilabilen ve kaynag1 bel-
li olmayan bu dezenformasyon 6rnegi bircok kisi ve kuruma, birgok
acidan zarar verebilmekte ve onlar1 yanlis yonlendirebilmektedir. Bir
hurma ile iliskilendirilen olumsuz bir olgunun bile halk arasinda ve
devlet acisindan bir¢ok olumsuz sonucu oldugu diisiiniiliirse bu bilgi-
lerin ne kadar tehlikeli boyutlara ulasabileceginin sinir1 éngoriilemez
bir durumdadir. Yine baska bir 6rnekle devam edecek olursak, Ameri-
ka Birlesik Devletlerinin 2016 se¢imlerinde Donald Trump’in neden ol-
dugu dezenformasyon ile Brexit referandumu stireci yanlis ve yaniltici
bilginin ulasabilecegi boyutlar1 gostermek acisindan garpici drnekler
olarak verilebilir.*® Ornegin Papa Francis'in Trump’ destekledigi*® asil-
s1z bilgisi Obama destekgilerinin ytizde sekizi tarafindan dogru kabul
edilmistir.*® Bu oran énemlidir ¢tinkii se¢imin sonucunu degistirecek
biytikliiktedir. Dolayisiyla bir sonraki bolimtumiizde isleyecegimiz
konu olan diizenlemelerin bu ornekler 1s181nda bakildiginda dahi ne
kadar gerekli oldugu goriilmektedir. Yine belirtmek gerekir ki bir bil-
gi sosyal medya araciligiyla paylasildiginda geri doniisti zor ve telafi
edilemez sonuglara neden olabilmektedir. Hizl1 bir reaksiyon ile bu tiir
yaniltic1 ve yanlis bilgilere miidahale etmek tabii ki elzemdir fakat bu
miidahalede olctilti olmak sarttir. Bu 6lcii ise diistince ozgiirliigiiniin
zedelenmemesidir.

Tekrar tistinden gegecek olursak dezenformasyon ile yalan haber
birbirlerine o kadar yakin kavramlardir ki ayirt etmek ¢ok zor olabil-
mektedir. Belli olctitler gelistirmistik ve kanimca aralarindaki ince ¢iz-
gi haber degeri tasiy1p tastmamasi ile alakalidir. Yalan haber 6rnegini

¥ Nefise Sirzad, “Kovid-19 Stirecinde As1 Kararsizligi: As1 Karsiti Tweetlere Mliskin

Bir Analiz”, TRT Akademi Dergisi, 2022, C. 7, S. 14, s. 61.

% Sydney Schaedel, Did the Pope Endorse Trump https://www.factcheck.
org/2016/10/ did-the-pope-endorse-trump/ Erisim Tarihi: 02.01.2023.

40" Blake Aaron, “A New Study Suggests Fake News Might Have Won Donald
Trump The 2016 Election”, The Washington Post https:/ /www.washingtonpost.
com/news/ the-fix/wp/2018/04/03/a-new-study-suggests-fake-news-might-
have-won-donald-trump-the-2016-election/ Erisim Tarihi: 02.01.2023.
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bu cizgi tizerinden incelersek haber olarak aktarilmis ve haber olarak
yayinlanmis olmasi kabaca onu dezenformasyondan ayirabilmekte-
dir. Kavrami daha anlasilir kilmak adina T24, Hiirriyet, Star, Ontrava,
Posta, ABC, Aksam gibi haber sitelerinde yer alan bir haber ¢rnek ve-
rilebilir.** Haberin iceriginde Amerika Birlesik Devletlerinde yasayan
87 yasindaki eski bir postacinin 1300’den fazla cocugun babasi oldugu-
nun ispatlandig1 aktarilmaktadir. Biraz magazinsel ve trajikomik olan
bu haberin ¢ok yikici etkileri olabilecegi asikdrdir. Bu haberi yalan ha-
ber kabul etmemizin ilk sebebi bu haberi yapan ve yayan ilk sitenin
gercekdist haberler daha dogrusu yalan haberler yaptiginin sonradan
fark edilmis olmasidir. Her ne kadar kaynag: var gibi goziikse de bu
haberin dogruluk temeli olmadig: icin kaynagr oldugu iddia edile-
mez. Clinkti kaynag1 olmak demek bir yayincist olmak demek degil,
temellendirilebilecek dogru bir dayanag: olmak demektir. Bu yanlis
bilgiyi yalan haber kategorisinde incelememizin bagka bir nedeni ise
haber kanallar1 araciligiyla bir haber degeri tasiyarak sunulmus ol-
masidir. Bu yalan haber 6rnegi ise toplumsal agidan ve halk arasinda
olusturabilecegi infial acisindan incelenebilir. Oncelikle bu eski pos-
tact olan yaslh adam igin hayati tehlike dogmaktadir. Ofkeli bir baba
bu yash adamai 6ldiirebilir, yaralayabilir veya sozlii ya da fiziki sidde-
te maruz birakabilir. Hatta bolgenin halki tarafindan ling girisimiyle
veya toplum disina itilmeyle kars1 karsiya birakilabilir. Diger yandan
bu ¢ocuklarin anne ve babalar1 arasindaki iliskinin bozulmasina, aile
kurumunun zarar gérmesine ve kitlesel bosanmalara neden olabilir.
Anneler atil1 bu iftira sebebiyle kendilerini aklayamadiklari igin mev-
cut esleri tarafindan yaralama, psikolojik siddet ve cinayet eylemleri-
nin magduru durumuna getirilebilirler. Hatta daha ileri gidersek baz1
anneler bu sebeple intihar edebilirler. Bunlarin hepsinin disinda dev-
lete de bir yiik ve karmasa getirecektir. S6zgelimi bu ¢ocuklarin babasi
kim olacak, niifusa nasil kayit edilecek, niifusa kayitlari sirasinda is
yogunlugu nasil diizenlenecek, olasi bosanmalar is ytikiine nasil da-
gitilacak, mahkemeye gelecek darp, siddet, cinayet gibi vakalar nasil
yonetilecek gibi bir¢ok soru ve sorunla bogusulmak zorunda kalina-
caktir. Burada dikkat cekilmesi gereken bir diger husus giivenilir say-

4 Gelim Gergeker, “2017'de Viral Olmus Ve Gergekligine Bircok Insani Inandir-

mis 17 Yanlis Haber” https:/ /listelist.com/viral-yanis-haberler/ Erisim Tarihi:
02.01.2023.
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digimiz haber kanallarinin kaynaginin dogrulugunu arastirmadan bu
haberi yayinlamasidir. Artik haber yerel bir haber olmaktan ¢ikmis
kiiresel bir diizeye ulasmistir. Yalan bir haberin kisiler ve devletler ag1-
sindan ne derecede bir infial yaratabilecegini gostermek agisindan bu
haber giizel bir 6rnek olarak verilebilir. Yalan haberin bu kadar kolay
yayilabilmesinin 6niine ge¢mek icin yayimcilarin haberin kaynagin
teyit etmeden yayinlamamalar1 konusunda geleneksel medyada etik
diizenlemeler ve hukuki diizenlemeler mevcuttur. Bununla beraber
sosyal medya igin belirlenmis diizenlemelerin yeterli gelmedigi tilke-
yi yonetenler tarafindan diistintilmiistiir. Bu sebeple kanun koyucu
tarafindan 13.10.2022 tarihinde 7418 numarali Basin Kanunu ile Baz1
Kanunlarda Degisiklik Yapilmasina Dair Kanun kabul edilmistir. Ka-
nun teklifinde sosyal medya ile ilgili diizenlemelerin gerekgeleri be-
lirtilmistir.** Bu diizenlemeler dijital caga uygun bir sekilde diistince
ozgurltigtine zarar vermeden yerine getirilmelidir. Bir sonraki bolim-
de de irdeleyecegimiz {izere kanun hiikiimlerindeki belirsizlik 6ngo-
riillemez, hukuk dis1 ve istenmeyen sonuglar ortaya ¢ikarabilmektedir.

3. SOSYAL MEDYA DUZENLEMELERI VE BiR TURKIYE
DENEMESI

Her gecen giin abone sayisini artirarak biiytiyen sosyal medya
platformlar1 eglenme, vakit gecirme, paylasim, mesajlasma gibi is-
levleri yerine getirirken bircok olumsuzluklara da neden olmaktadar.
Ozellikle 2016 Amerika Birlesik Devletleri baskanlik secimleri ile Bre-
xit oylamasi sonrasi, devletler miinferit bir sekilde ve Avrupa Birligi,
Birlesmis Milletler gibi uluslararasi kuruluslar tiyeleri icin sosyal med-
yanin denetlenmesi konusunda cesitli adimlar atmislardir. Daha 6n-
celeri dolandiricilik, cinsel istismar, hakaret gibi daha belirgin suglar
icin kendi kanunlarinda yaptiklar1 diizenlemelerle durumu idare eden

42 “Degisiklik Teklifiyle yalan haberin vardigi nokta ve etkileri dikkate alinarak

dezenformasyonla miicadele kapsaminda bir taraftan idari tedbirler giiclendiri-
lirken diger taraftan 5237 sayili Kanun'un “Kamu Barisina Karsi Suclar” baslikli
besinci boliimiinde “Halki yaniltict bilgiyi alenen yayma” basligiyla miistakil bir
sug ihdas edilmektedir. Bu dogrultuda, sirf halk arasinda endise, panik yaratmak
saikiyle, tilkenin ic ve dis giivenligi, kamu diizeni ve genel saghig: ile ilgili gercege
aykar1 bir bilginin, kamu barisin1 bozmaya elverisli sekilde alenen yayilmast sug
olarak diizenlenmektedir. Boylelikle failde 6zel kast, gercege aykir1 bilgi de 6zel
nitelik ve eylemde elverislilik aranmaktadir”.
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bu devlet ve kuruluslar sosyal medya sirketlerinin ulastig1 ekonomik
ve siyasi giicten dolay1 sosyal medya ile ilgili diizenlemeleri tam anla-
miyla yasal bir zemine oturtma ihtiyact hissetmislerdir. Bu amagla her
tilke kendi kiltiirel ve sosyolojik yapisina gore diizenlemeler yapma
yoluna gitmistir. Baz tilkeler bu diizenlemeleri sanstir ve zorlama de-
recesine getirecek sekilde genisletirken bazilar1 daha esnek davranmais
diger {ictincti grup ise neredeyse hi¢ karismamayi tercih etmistir. Bu
ayrismanin temel sebebi ise diistinceyi ifade etme ve 6zgiirce yayma
hakkini ihlal etme endisesidir. Bu kisstmda konuyu dagitmamak agci-
sindan {ilkelerin ve kuruluslarin tarihsel baglamda uyguladig: yasa-
lar1 ayrintili bir sekilde incelemek yerine sosyal medyay1 diizenleme
diistincesi tizerine kurulu yasalar1 incelenecektir.

Bu yasalardan Tiirkiye 6zelinde en ¢ok taninani Almanyada uy-
gulanan Ag Yaptirim Yasas: (Network Enforcement Act) diger adiy-
la NetzDG yasasidir. Bu yasanin Tiirkiye'de yapilmak istenen sosyal
medya kanununa ilham verdigi soylenmektedir. Yine konu biittinltgii
acisindan makalemizde yasay1 hitkiim bazinda inceleme yoluna gidil-
meyecektir. Hangi konularin yaptirima baglandig1 ve nasil denetle-
necegi konumuz agisindan énem arz etmektedir. Oncelikle internette
nefret soylemi ve yasa dis1 sosyal medya paylasimlarini konu edinen
kanun, ilgili paylasitmin 24 saat icinde kaldirilmasini aksi takdirde
para cezasi uygulanacagini ifade etmektedir.*> Ayrica Alman Sosyal
Medya Kanunu Boliim 1'de kanunun kapsami aciklanirken sosyal ag
kullanicilarina yaptirim uygulamak igin 2 milyon kullanici sinir1 ge-
tirilmistir. Yani 2 milyondan az kullanicili sosyal medya sirketleri ya-
sanin bildirme ytuktumliiltigi ve yasa disi icerikle ilgili sikayetlerin ele
alinmasi agisindan muaf tutulmaktadir** Ozellikle tiye sayilart bazi
tilkelerin niifusunu gecen sosyal medya kurumlarinin bu sekilde di-
rekt hedef alinmasi kanunun net olmasi acisindan 6nem arz etmekte-
dir. Boylece hem hangi sosyal medya platformlarinin biiyiik bir infial
yaratabilecegi kanun koyucu tarafindan muhataplarini uyaracak se-
kilde netlestirilmekte hem de fikir 6zgitirliigiine zarar verecegi diistin-

43 Taylan Giilaslan, “Sosyal Medya Giincel Tartismalar: Sosyal Medyanin Kontrolii

& Medya Hizmet Ve Gizlilik S6zlesmeleri & Yerli Ve Milli Sosyal Medya”, Ulusla-
rarast Yonetim Akademisi Dergisi, 2021, C. 4,S.1, s.5.

Sena Kontoglu, “ Alman Sosyal Medya Kanunu”, Kiiresel Bakis Ceviri Hukuk Dergi-
si, 2018,C. 8, S. 24, s. 143.
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cesine bir bariyer gorevi gormektedir. Ctinkti ifade dzgtirltigiine zarar
verecegi diistincesi tastyan ¢cogunluk bu yasalar sebebiyle {i¢ kisi bile
bir platformda bir araya gelip bir konu hakkinda konusurlarsa kanun-
larin onlar1 sorumlu tutacagl endisesini tasimaktadirlar. Bir say1 be-
lirlenmis olmasi kisilerin yanhs bir bilgiyi boylesi buiytik bir ortamda
yaydiklarinda ne gibi sonuglar doguracagini bir an icin diistinmeleri
acgisindan da onlara bir otokontrol sorumlulugu yiikleyecektir. Baska
bir ifadeyle bu platformlarda kisiler bilgiyi yaymadan 6nce biraz daha
diistinmeyi tercih edebileceklerdir. Bununla beraber biiytimeye cali-
san daha az tiyeye sahip sosyal medya platformlarinin biiyiik sosyal
medya mecralari tarafindan suistimale ugramalarina kanun koyucu
mevcut kanun hiikmiiyle bir ¢énlem almis gortinmektedir. Bir diger
onemli nokta ise bu yasa disilig1 ya da suistimalleri kim ya da hangi
kurum inceleyecek ve yaptirima baglayacak sorusunun cevabidir. Al-
manya Federal Cumhuriyeti yasada bu gorev icin Adalet Federal Ofi-
sini gorevlendirmistir. Hatta bahsi gecen kurum Facebook’a 2 milyon
avro lizerinde bir ceza uygulamistir.*

Bir diger Avrupa {iilkesi olan Fransa'da da bir sosyal medya diizen-
lemesi yapilmaya calisilmis fakat bazi hiikiimler Anayasa Mahkemesi
tarafindan ifade 6zguirltiguini engelledigi gerekgesiyle iptal edilmistir.
Fransa, 2018 yilinda sosyal paylasim sitelerinin Fransa'da bir temsilci
bulundurmasini ve kisisel veriler konusunda seffaf olmalarini talep
eden hiikiimleri kabul etmistir.* Mart 2019'da halk arasinda Avia Kanu-
nu olarak bilinen Fransa Ulusal Meclisi tiyesi Laetitia Avia tarafindan
onerilen ve 13 May1s 2020’de kabul edilen bu kanunun baz: hiiktimleri
Anayasa Mahkemesi tarafindan 18 Haziran 2020'de Fransa Cumhuriyeti
Anayasasina aykir1 bulunarak iptal edilmistir.”” Kanundan iptal edilen-
lerden geriye kalan hiikiimler, nefret suclarina 6zgii yeni bir mahkeme
kurulacag: karari, Yiiksek Yayincilik Kurulu tarafindan gorev tanimi
yapilacak bir gozlem merkezi kurulacagi karar1 ve 250 bin avroluk adli
para cezasini diizenleyen hiikitimler Fransa Cumhurbaskan1 Emmanuel
Macron tarafindan 24 Haziran 2020'de imzalanarak yurtirltige girmis-

45
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tir.*® Fransa'da yapilan diizenlemelerle ise sosyal medyanin kiiresel dii-
zeyde etkileyebildigi suglara 6nlem alinmak istenmistir. Sosyal medya
platformlarindan 1rk, din, cinsel yonelim ve cinsiyet temelli nefret soy-
leminin yani sira cinsel taciz kapsamina giren iceriklerin 24 saat igeri-
sinde kaldirilmasi, teror ve ¢cocuk istismari iceren iceriklerin kaldirilma-
s1 igin ongoriilen stirenin bir saat olmasi zorunlulugu bu suglara sosyal
medyanin alet edilemeyecegini gostermek agisindan kayda degerdir.
Ayrica idare tarafindan bu hiikiimlere uymayan gercek kisilere 250 bin
avroya, ttizel kisilere ise 1,2 milyon avroya varan para cezalar1 verilebil-
mesi islenen sugun cezasiz kalmayacagini gostermektedir. Fransa'daki
ilgili diizenleyici kurum olan Gérsel-Isitsel Ust Konseyine (CSA), sii-
rekli ve tekrarlanan ihlaller i¢in sirketlerin kiiresel cirosunun ytizde
dordiine kadar daha agir cezalar verme yetkisi verilmesi ise yarginin
yiikiinti almasi ve davalarin ivedilikle ¢oziilmesi acisindan isabetlidir.
Ancak Anayasa Konseyi idareye verilen yetkinin ¢cok olmasi sebebiyle
kanunun baz1 hiikiimlerini iptal etmistir.* Fransa da Almanya gibi belli
diizenlemeler getirerek sosyal medya tizerinde devletin bir kontrolii-
niin olmasini istemis fakat Almanya'dakinden daha fazla bir direngle
karsilasmistir. Bu daha 6nce de belirttigimiz gibi tilkelerin kendi sosyo-
lojik ve kiiltiirel yapisiyla alakali oldugu kadar kendi yarg: yapisiyla da
alakal1 oldugunu gostermektedir. Karsilastirmali hukuktan bildigimiz
tizere Almanya'da yarg: erki Fransa’ya gore daha etkin ve baskindir.
Almanya’da da gesitli karsi goriisler olmasina ragmen yiiriirlige girebi-
len sosyal medya yasasi Fransa'da direncle karsilasmistir. Nitekim her
iki tilkenin de sosyal medya konusundaki ortak yanlar1 bizim konumuz
acisindan odak noktasidir. Her ikisinde de para cezalar1 bulunmakta,
yarg1 yolu takip edilmekte ve bu sorunlarla ilgilenen bir kurul veya ku-
rum bulunmakta ya da bulunacaktir.

Kita-Avrupas: devletleri Almanya ve Fransa ornegindeki gibi ka-
nunlar araciligiyla sosyal medyay1 kontrol etme yontemini kullanirken
Anglosakson tilkeleri konuya daha farkli bir acidan bakmayz tercih et-

4 {Jnal, s. 22.
Denge Ve Denetleme Ag1, “Diinyada Sosyal Medya Diizenlemelerine Karsilagtir-
mal1 Bakis ve Tiirkiye icin Somut Oneriler”, Demokrasi Barometresi, 16.05.2022,
Analiz Raporu No: 16, s.8. (Agik erisim: https:/ / www.dengedenetleme.org/ pub-
lication/182/Dunyada-Sosyal-Medya-Duzenlemelerine-Karsilastirmali-Bakis-
ve-Turkiye-icin-Somut-oneriler-Raporu) Erisim Tarihi: 05.01.2023.
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mektedirler. Anglosakson iilkelerini Amerika Birlesik Devletleri, Ingil-
tere, Kanada, Avustralya ve Yeni Zelanda olarak sayabiliriz.*® Bu tilke-
ler liberal bir siyasi sisteme sahip olmalar ve serbest piyasa ekonomisi
anlayis1” sebebiyle sosyal medya platformlarina miidahale konusunda
ya ¢ok temkinliler ya da goniilstizler. Avustralya hari¢ Anglosakson
tilkelerinin genel bakis acis1 sosyal medya sirketlerinin kendi 6zde-
netimlerini kurmalar1 yontindedir. Amerika Birlesik Devletlerinde 6
Ocak 2021 tarihinde Donald Trump'in destekgileri tarafindan baskent
Washington'da yasatilan olaylar ve 6zellikle kongre baskininin sosyal
medya araciligiyla kigkirtilmis olmas1*? sosyal medyanin denetlenmesi
gerektigi goriislerinin bu tilkede de yayginlasmasina neden olmustur.
Yaklasim ise Avrupadan farkl: ilerlemektedir. Devletin muidahalesi
yerine kendi kendini denetleme (self-regulation) sistemi savunulmak-
tadir. Daha 6nce de belirttigimiz gibi liberal devlet anlayis1 devletin
ozgtrliiklere miidahalesini azaltmasi minvalinde ilerledigi icin sosyal
medya platformlarinin kendi kendilerini denetlemeleri gerektigini sa-
vunanlar 6n plana ¢tkmaktadir. Hatta bunun i¢in nasil video oyunlari,
televizyon sovlar1 ya da filmler kendini uygunluk derecelerine gore
etiketliyorsa; nasil mobil uygulamalar, bilgisayar oyunlari kendilerini
derecelendiren bir sisteme goniillii olarak katlaniyorsa sosyal medya
platformlar: da goniillii ve kendi kendini takip eden bir derecelendir-
me, izleme ve denetleme sistemi kurabilirler diisiincesini savunanlar
bulunmaktadir.® Bu diistincenin gerekgesi ise bu denetimin devlet
kontroliine birakilmasi sosyal medya platformlarina giivensizlik duy-
gusu olusturabilir ve platformlarin basarisin1 azaltabilir kaygisidir.
Ctinkt devletin baskisinin oldugu bir alana insanlarin giiveni azala-
bilmektedir.** Bundan dolay1 sirketler aslinda basarisiz olmak istemi-
yorlarsa bu diizenlemeleri devlet yapmadan kendileri yapmalilar ki
gliven kaybina ugramasinlar. Diger yandan kendi kendine denetleme
konusunda sirketlerin cok da gontillii oldugu sdylenemez. Amerikanin

0" Fatih Yildiz, “Anglosakson Ve Kita-Avrupasi Geleneginde Darbeler” , Ekonomik
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yaklasimi agisindan bakacak olursak sirketlerin kendi kendini denet-
leme (self-regulation) konusunda yeterli itici gticti bulamamasi anlasi-
labilmektedir. Birlesik Devletler Kanununun 47. Basliginin ( Title 47 of
the United States Code ) 230. Boliimtinde (Section 230) ‘Etkilesimli bir
bilgisayar hizmetinin hicbir saglayicis: veya kullanicisi, baska bir bilgi
icerigi saglayicisi tarafindan saglanan herhangi bir bilginin yayinci-
st veya konusmacisi olarak kabul edilmeyecektir.”> denilmektedir. Bu
hiikiim sayesinde devlet sosyal medya sitelerine kanunu bir kalkan
teskil etmekte ve bu kanunla acikca onlari korumaktadir. Yine daha
once tizerinden gectigimiz 2016 yilinda ABD baskanlik se¢imlerinde
yasanilanlardan sonra bu kanun hitkmii tartismaya agilmistir. Gorii-
nen o ki devlet her ne kadar sirketlerin kendilerinin inisiyatif almala-
rin1 istese de sirketler sorumluluklarini yerine getirmekten bu denli
kaginmaya devam ederlerse devlet denetleme mekanizmalarini dev-
reye sokmak zorunda kalacaktur.

ingiltere ise cocuk istismari, siber zorbalik, terdrizm, nefret soyle-
mi ve pornografi gibi konulara yogunlasarak dijital diinyay1 denetle-
menin yolunu ilk olarak Nisan 2019'da takdim edilen Online Harms
White Paper ile resmi olarak agmistir. Giintimiize kadar ve halen stire-
giden kanuni eklemelerle denetimin icerigi genisletilmektedir. Kiiltiir
Bakani Nadine Dorries’in kanunun anlami hakkinda soyledigi su iki
ctimle bakis acisin1 anlatmasi agisindan énemli olacaktir.”® “Teknoloji
sirketleri tizerlerine diisen gorevi yapmalari icin beklenmeyecektir.”*,
“Teknoloji sirketleri kendi platformlarinda yasanan zarar, taciz ve sug-
lu davranislarindan su ana kadar sorumlu tutulmadi.”>® Bu iki ctimle
artik devletin sabrinin tiikendigini ve ipleri eline alacagin ifade et-
mesi agisindan belirleyicidir. Bu baglamda sosyal medya sirketlerine
verilecek cezalar icin Iletisim Kurumu (Office of Communication-Of-
com) yetkilendirilmis ve yetkisi de gittikce genisletilmektedir. ik bas-

% “No provider or user of an interactive computer service shall be treated as the

publisher or speaker of any information provided by another information content
provider”.
% Jane Wakefield/ Tom Gerken, “Online Harms Bill: Cyber-flashing added to pro-
posed legislation”, BBC Technology, 2022, https:/ /www.bbc.com/news/techno-
logy-60750463 Erisim Tarihi: 05.01.2023.
“Technology companies would not be left to check their own homework”.
“Tech firms haven’t been held to account when harm, abuse and criminal behavi-
our have run riot on their platform”.
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larda sosyal medyay1 genelde kanunda sug olan konularda denetleme
yoluna giden kurumun yetkisi genisletilmis, sirketlerden bilgi isteme
yetkisi de verilmistir. Hatta daha ileri gidilerek kurallar1 ihlal eden
bir firma cirosunun ytizde onuna kadar para cezasina carptirilabi-
lirken, uyumlu olmayan web siteleri tamamen engellenebilmektedir.
Ingiltere yillar iginde kendi iilkesinde yasanan olumsuzluklari ve hu-
kuk digiliklar1 bertaraf edebilmek icin bu diizenlemeleri yapmaktadir.
Yine Avrupa {iilkelerine benzer sekilde denetleyici bir kurum kurma
ve cezai yaptirimlar uygulama yoluna gidilmektedir. Avustralya ise
diger Anglosakson tilkelerinden baz1 konularda ayrilmaktadir. Sosyal
medyay1 kendi kaderine birakmak yerine ilk yasal diizenlemeler 2015
tarihli Cevrimici Giivenligin Artirilmasi Yasasi (Enhancing Online
Safety Act 2015) ile olusturulmustur. Denetleme ve degerlendirme igin
e-Giivenlik Komiserligi (eSafety Commissioner) gorevlendirilmistir.”
Yeni Zelanda'da iki camiye gerceklestirilen silahli terdr saldirilarmin
sosyal medyada naklen yayinlanmasi® nedeniyle devlet Ceza Yasa-
sina bir degisiklik de eklemistir. Bu degisikligin sinirlar1 teror, adam
oldiirme, adam oldiirmeye tesebbiis, iskence, cinsel saldiri, adam ka-
cirma eylemleri olarak belirlenmistir.” Tiirkiye'de de meclis komisyo-
nu tarafindan incelenen ve 18.10.2022 tarihinde kanun olarak Resmi
Gazete'de yayimlanan 40 maddelik kanunun 29. maddesi icin kamu-
oyunda ¢ikan belirsiz ve muglak ifadeler oldugu yoniindeki iddialar
icin Avustralyanin sayma yontemi kullanilabilir. Bu konuyu son ki-
simda inceleyecegimiz igin yeri gelmisken anlasilmasi agisindan vur-
gulamak, ayrintili inceleme icin ise daha sonraya birakmak yerinde
olacaktir. Boylelikle diger Anglosakson iilkelerinden ayrisarak Avust-
ralya 6zelinde cezai bir miieyyide olarak para cezasinin yaninda hapis
cezasi da ihdas edilmistir. Ufukta gordiigiimiiz tablo devletlerin siyasi
yapilar1 ya da hukuk diizenleri nasil olursa olsun sosyal medya dene-
timi konusunda global bir kabule varilacagidir. Ciinkii global tlgekte
giclii olan bu sirketlere bolgesel yaptirimlar ve diizenlemeler yapmak
acik ve halen kanayan bir yaraya yara bandi ile miidahale etmeye ben-

59

w0 Taylan Giilaslan, s.5.

Recep Sakar/Emel Oz Gozellik, “Yeni Zelanda’da iki camiye teror saldirist: 49
kisi yasamin yitirdi”, Anadolu Ajansy, 2019, https:/ /www.aa.com.tr/tr/dunya/
yeni-zelandada-iki-camiye-teror-saldirisi-49-kisi-yasamini-yitirdi/ 1418614  Eri-
sim Tarihi: 07.01.2023.

61 Giilaslan, s.5.
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zemektedir. Ulusal yonde yapilan diizenlemelerin temel haklara ve
diistince ozgurltigiine aykir: olmamasi i¢in devletlerin taraf olacag: bir
uluslararasi denetim mekanizmasi kurulmasi temel insan haklari aci-
sindan da carpici bir ¢6ztim olabilir.

Son olarak sosyal medya konusunda direkt devlet miidahalesini
ongoriip sosyal medya sirketlerinin kendilerini denetlemeleri konu-
sunda alan acmayan devletlerde liberal goriisiin tam zitt1 noktada
durmaktadirlar. Bu boliimde Belarus, Cin, Banglades gibi tilkelerde-
ki diizenlemeleri inceleyip sosyal medya denetiminin gelebilecegi ug
noktalar gosterilecektir. [lk olarak Belarus'ta internet kisitlamalar1 ta-
mamen devletin keyfiyetine bagli yonlendirilmekte ve hatta Belarus
Medya Yasas1 38. maddesi uyarinca higbir hukuki sebep gerektirmek-
sizin idarenin karar1 ile bir site engellenebilmektedir. Giin gegtikce
yetkili kurum olan Enformasyon Bakanliginin yetkileri genisletile-
rek anonim kisilerin®® yorumlarindan dahi site sahiplerinin sorum-
luluguna gidilmektedir.”® Devletin mutlak bir giice sahip olmasi onu
keyfiyete stiriikleyecek bir olgudur. Belarus uygulamasinda maalesef
diistince ozgiirliigu iklimi olabilecegi iddia edilemez. Herhangi bir
gerekce sunmadan cezalandirma yapilmamasi gerekirken, bu sekilde
yaptirim uygulanmasi keyfiyete yol agacaktir. ingiliz tarihci Sir John
Emerich Edward Dalberg-Acton'un tarihe diistiigu not gibi: ‘Giig bo-
zulmaya meyillidir ve mutlak gii¢ mutlak bicimde bozulur.** Cin ise
sosyal medya konusunda en kat1 kurallar1 uygulayan tilkeler arasinda
bulunmaktadir. Soyle ki Cin uygulamas direkt sansiir ve yasaklama
tizerine kuruludur. Cin; Facebook, Twitter, Youtube, Yahoo gibi bircok
uygulamaya daha sonra bazilarina izin verse de gesitli sebeplerle erisi-

2" “ Anonimlik, bir kisinin kimligine iliskin bilgilerin baskalar1 tarafindan bilinmedi-

&1 bir duruma isaret etmektedir. Anonimlikte cinsiyet, yas, din, irk, smif ve daha
bir¢ok kisinin tanimlanmasina olanak taniyacak nitelemeler i¢ ice ge¢gmektedir.
Gergek yasamda bireyler tanimlanabilecekleri gorsel ve isitsel ipuglar1 sunarken,
¢evrim ici oldugu platformlarda kimliksel unsurlardan siyrilabilmektedir. Birey-
ler, internet ve sosyal medya platformlarinda kendi gercek isimlerini ve gorselle-
rini kullanmadan olusturduklar: profiller araciligiyla varliklarini anonim olarak
kurgulamakta ve paylasimlarimi bu olusturdugu yeni kimlik tizerinden gercek-
lestirmektedir”. (Sertag Kaya, “Sosyal Medyada Anonim Olmanin Soylemler Uze-
rindeki Etkisinin Haber Yorumlar1 Uzerinden Incelenmesi”, Iletisim Kuram ve
Arastirma Dergisi, 2022, S. 60, 5.170). ]

Ahmet Taha Gedikli, “Karsilagtirmali Hukukta Internet Ortamindaki Asilsiz Bilgi
Paylagimlarinin Onlenmesi” , Bilisim Hukuku Dergisi, 2020, C. 2,S. 2, 5.238.
“Power tends to corrupt and absolute power corrupts absolutely.”.
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mi engellemis ve yerli alternatiflerinin dogmasini saglamistir. Boylece
muhalif sesleri kismak icin sansiir uygulamanin yolunun kontrol et-
mekten gectigini bilen Cin yonetimi sunuculari tilkesi icinde olmayan
ve kendi c¢ikarlarina ters diisen platformlar: engellemistir. Yerli plat-
formlarin sunuculari tilke icinde oldugu igin kontrolii kolay olmustur.
Hatta paylasimlar: izleyerek kullanicilar: takip ederken, kullanicilar
takip edildiklerini bildikleri i¢in kendi oto-sanstirlerini yaratmislar-
dir.% Cin 2015 yilinda yaptig1 diizenlemesinde dezenformasyona 7 yila
kadar hapis cezas1 ongormiistiir. 2020 y1l1 diizenlemesiyle devlet yapay
zeka ve sanal gerceklik teknolojisini kullanarak denetleme yolunu ag-
mis, sahte haberlerin yayinlanmasi ve paylasilmasini yeni kurallara ve
yaptirimlara baglamistir. Cin Siber Ortam Idaresi (Cyberspace Admi-
nistration Of China (CAC)) sosyal medyadaki yorumlari bile sanstirle-
me tizerine galismalar yapmaktadir.”” Daha ¢nce ifade ettigimiz mut-
lak gitic mutlak bicimde bozulur ifadesi ekseninde alinabilecek keyfi
kararlarin sinirsizligini gostermesi acisindan Cin uygulamasi dikkate
degerdir. Mutlak gticiin gezindigi bireysel 6zgiirliikler ile totalitarizm
arasindaki bu ince cizgi devletleri yonetenler icin zorlayicidir. Dene-
tim baz1 durumlarda gerekli olabildigi gibi baz1 durumlarda 6zgtir-
liikkleri baltalayabilmektedir. Misalen, “Cin'de hiikiimetin Covid-19
politikasini elestiren sosyal medya hesaplarina sanstir” baslikli haber-
de uzmanlara, akademisyenlere ve saglik calisanlarina kisisel saldir1
icermesi ve covid politikastyla ilgili kiskirtict nitelikte olmalar1 gerek-
cesiyle 12 bin 854 mesajin incelendigi, 1120 hesabin ise topluluk kural-
larini ihlal ettigi gerekgesiyle gecici veya stirekli kapatildig: belirtildi.®®
Bu haberden de anlasildig: {izere elestirilere tahammiil seviyesi maa-
lesef cok asagilarda kalmaktadir. Bununla beraber sosyal medya dene-
timi baz1 konularda da kesinlikle gereklidir. S6zgelimi “Cin’den sosyal
medya fenomeni Xu Guohao’ya 277 milyon lira vergi cezas1” baslikli

%" flhan Aras, “Cin’de Sosyal Medya”, Teknoloji ve Uluslararasi Iliskiler, ss. 277-290,
Omer Aydin/Cagdas Cengiz, Nobel Akademik Yayincilik, 1. Baski, Ankara 2021.

% Gedikli, s.239.

67 Cin Hiikiimeti, Internet Yorumlarim Sanstirlemek Istiyor, https:/ /www.enson-

haber.com/ teknoloji/ cin-hukumeti-internet-yorumlarini-sansurlemek-istiyor

Erisim Tarihi: 08.01.2023.

Cin’de hiikiimetin Covid-19 politikasin elestiren sosyal medya hesaplarina san-

siir,  https://www.ntv.com.tr/dunya/cinde-hukumetin-covid-19-politikasini-

elestiren-sosyal-medya-hesaplarina-sansur,jlG1S-pT6kunOfM58t-tNA Erisim Ta-

rihi: 26.01.2023.
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haber ise vergi kagak¢iliginin 6niine gecilmesi acisindan énemlidir.*
Bahsi gecen haberin igeriginde ayrica ¢ocuklar: giivence altina alabi-
lecek sosyal medya ile ilgili diizenlemelerde yapildigina deginilmistir.
Genglerin ve ¢ocuklar: korumak igin alinan bu 6nlemler kanimca ye-
rinde onlemlerdir. Goriildiigii tizere iilke degerlerini korumak, halk:
denetlemek, aykir: sesleri engellemek, hak taleplerini gérmezden gel-
mek ve tstiinti kapatmak i¢in bu denetim mekanizmasi kullanilabil-
mektedir.”” Demek ki sosyal medya denetiminde énemli olan 6ncelik
devletin ve toplumun c¢ikarlarini korumak ve ifade 6zgiirlugiinii en-
gellememektir. Banglades ise 2018 yilinda “Digital Security Act” adin-
da bir kanun ¢ikarmistir. Bu kanun hapis cezasi, para cezasi ve yetkili
kurum olarak dijjital giivenlik birimi kurulmasini éngérmektedir. 25.
maddede™ ise dezenformasyonu agik bir sekilde ele almaktadir. Ka-
nunun verdigi yetkiyle bircok kisinin tutuklanmasi ve sorusturulmast
ise ifade dzgtrlugiini engelledigi diistincesini uyandirmaktadir.”? De-
zenformasyonu net bir sekilde tanimlamasi acisindan 6énemli olan bu
yasa cok fazla tutuklama ve sorusturma nedeniyle amacini asmis ve
diistince ozgiirligiine zarar vermistir. Ayrica 25. maddedeki muglak
ve goreceli bir ifade olan tilke imajina zarar verme eyleminin neleri
icerdigi gerekirse tahdidi bir sekilde belirlenmeli ki sugta ve cezada
belirlilik ilkesi geregi kanun mesruiyet kazanabilsin. Aksi takdirde
tilke imajina zarar vermek elestiri boyutunda kalan ifadeleri de icine
alabilecektir ve diistince 6zgiirlugiini yok edebilecektir.

Devletler kendi siyasi bakis acilar1 ve yonetim sekillerine gore
belli basli diizenlemeler yapmislardir. Genel olarak her devlet bir ka-
nun ihdas etmis, bu kanunu takip edecek ve denetleyecek bir kurum
yetkilendirmistir. Hemen hemen biittin devletlerde gordugiimiiz or-
tak iki nokta bu olmakla beraber her birinde icerik ve yontemlerde
degisiklikler olmustur. Liberal goriis temelinde her ne kadar aksini
iddia edenler olsa da milyonlarca insanin kullandig1 sosyal medyayla

9 Cin’den sosyal medya fenomeni Xu Guohao’ya 277 milyon lira vergi cezasi, https:/ /

www.ntv.com.tr/dunya/cinden-sosyal-medya-fenomenixu-guohaoya-277-
milyon-lira-vergi-cezasi,2d-Uzu2mqOeqt26w_0v4MA Erisim Tarihi: 26.01.2023.

70" Aras, 5.285.

7t “Herhangi bir bilgiyi tilkenin imajina zarar verecek sekilde veya karmasa ¢ikar-
mak amactyla yaymak veya yayinlamak, yanlis oldugunu bilmesine ragmen bir
bilginin tamamini veya bir kismini ayn1 amaglarla yaymak veya yayinlamak”.

72 Gedikli, 5.236.
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ilgili yeni bir diizenleme getiren kanun gerekli goziikmektedir. Thdas
edilecek kanuna aykiriliklarin denetlenmesi ise yarg: erkine biiyiik
bir yiik getirecektir. Bu yiikii azaltmak amaciyla arada RTUK gibi
denetleyici bir kurumun varlig: kirtasiye ve biirokrasiyi azaltmakla
beraber yarginin ytikiinti de azaltacak ve sorunlarin ivedilikle ¢oziil-
mesine katki saglayacaktir. Kanimca bu tiir idari kurumlarin yaptirim
acisindan cok fazla yetkilendirilmesi diistince 6zgtirlugiinii engelleye-
cektir. Devlet halen faaliyette ve etkin olan Tiirkiye Gazeteciler Cemi-
yeti, Basin Konseyi ve Medya Etik Konseyine benzer sosyal medya
ozelinde kurulabilecek veya mevcut 6zdenetim mekanizmalarinin
icinde olusturulabilecek 6zdenetim kuruluslarini desteklemeli ve ce-
saretlendirmelidir.” Adi gecen 6zdenetim mekanizmalarinin yalan
habere kars: deklare ettikleri durus zaten yeterlidir. Etki giicleri de
yeterli oldugu stirece devlet miidahalesi sart olmayacaktir. Denetleyici
bir kurumun yaninda denetlenecek 6zel ve ttizel kisiler icin tipikligi
tanimlayan normlar olmalidir. Bunu saglamanin yolu da kanun dii-
zenlemesidir. Kanun ihdas etmek yasama erki i¢in ¢ok énemli bir ko-
nudur. Kanun yapicilar icin gerekli cogunluk saglanmissa bir kanun
yapmak ¢ok kolaydir. Kanunun konusu ve lafz1 dikkatle secilmemisse
kolayca yapilan bu kanun yarardan ¢ok zarar getirebilir. [ktidardaki-
ler kanunlar1 yaparken bir giin iktidarin baskasinin eline gegebilece-
gini bilmeli ve bu kanunun {tilke menfaatleri igin olumsuz sonuclar
yaratabilecegi diistincesi ve sorumlulugu altinda olmalidir. Uzun lafin
kisas1 kanunun agik ve net olmasi gerekmektedir. Kanunilik ve belir-
lilik ilkesini saglayamayan bir kanun ne adil ne de mesru olacaktir.
Kanun ihdas etmek her ne kadar kanuniligi saglasa da belirlilik ilke-
sine aykir1 olan bir norm mesru olmayacaktir. Hukukun temel ilkeleri
kanun yapilirken gtz ard1 edilebilecek kavramlar degildir. Burada ko-
nuyla ilgisi agisindan sirasi gelmisken kisa bir baslik agmak gerekirse
2022 yazinda Meclis Komisyonu tarafindan oylanan ve halk arasinda
sosyal medya kanunu olarak bilinen Basin Kanunu ile Bazi1 Kanun-
larda Degisiklik Yapilmasina Dair Kanun Teklifi” 13.10.2022 tarihin-
de kabul edilmis ve 18.10.2022'de Resmi Gazete'de yayinlanmistir. Bu

73 Ttiilay Parlak, “Ulusal Ve Uluslararas: Yasal Diizenlemeler fle Basin Etik ilkeleri

Isiginda “Yalan Haber Nesri” Ve Yalan Haber Nesrinin Onlenebilmesi Sorunu”,
2015, TBB Dergisi, S. 118, 5.182.

Basin Kanunu ile Bazi Kanunlarda Degisiklik Yapilmasina Dair Kanun Teklifi,
27.05.2022, Esas No:2/4471, https:/ /www2.tbmm.gov.tr/d27/2/2-4471.pdf Eri-
sim Tarihi: 10.01.2023.
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tarihten sonra artik bir teklif olmayan bu kanunun tizerinde durmak
gerekmektedir. Ozel bir kanun olan Basin Kanunu ile Bazi1 Kanunlar-
da Degisiklik Yapilmasina Dair Kanunun genel bir kanun olan 5237
sayil1 Tiirk Ceza Kanununda (TCK) degisiklik ongoren 29. maddesi
onemlidir. Ciinkii belirtilen madde TCKnin 217. maddesinden sonra
gelecek sekilde “Halki yaniltict bilgiyi alenen yayma” basligiyla bir
diizenleme getirmektedir. Maddenin gerekgesinde cok makul ve an-
lasilir agiklamalar bulunmaktadir.”” Konumuz agisindan yalan haber
ve dezenformasyonun kabaca tanimi yapilmis ve kanun maddesinin
eklenme sebeplerinden birinin de bu oldugu belirtilmistir. TCK'nin
217/A” maddesi olacak sekilde diizenlenecek bu norm yaptirim aci-
sindan zarar1 daha once de orneklerle agiklamaya calistigimiz dere-
cede biiyiik boyutlara ulasabilen yalan haber ve dezenformasyonu
onleme acisindan isabetlidir. Fakat normun net olmamasi tepkilere ve
kafa karigikligina neden olabilmektedir. Oncelikle TCK 217/A hiikmii
ile TCK 21377 hiikmti birbirine ¢ok yakin ifadeler tastmaktadir. Mah-
keme oniine gelen davalarda hangisinin uygulanacag: sorunu ortaya
cikabilecektir. Diger yandan sucun manevi unsuru olan ‘sirf halk ara-
sinda endise, korku veya panik yaratmak saiki’ hangi kistaslarla belir-
lenecektir. Korku, endise ve panik kisiden kisiye degisebilen goreceli
kavramlardir. Gergege aykir1 bilgi ise yine olctitlere oturtulmamais bir
ifadedir. Pandemi siirecinde dahi doktorlar arasinda asr ile ilgili ihti-
laflar olmustur. Bu ihtilaflardan birini gercek kabul edersek digerini

7 “Teknolojik gelismelerin ve internetin yaygilasmasima baglh olarak ciddi ragbet

goren dijital platformlar, daha ¢ok ‘igerik” olarak nitelendirilebilecek bilgi veya

haberlerin yayilma hizin1 6ngoriilemez bicimde artirmis ve bu igeriklerin zihin

stizgecinden ge¢me, analiz etme ve degerlendirme siiresini oldukca kisaltmistir.

Bu noktada internetin sagladig1 anonim ortam yalan, yanlis veya manipiilatif ice-

riklerin artmasina neden olmustur.”

“Halki1 yaniltici bilgiyi alenen yayma Madde 217/ A- (1) Sirf halk arasinda endise,

korku veya panik yaratmak saikiyle, tilkenin i¢ ve dis giivenligi, kamu dtizeni ve

genel saglig ile ilgili gercege aykir1 bir bilgiyi, kamu barisin1 bozmaya elverisli
sekilde alenen yayan kimse, bir yildan ti¢ yila kadar hapis cezasiyla cezalandirilir.

(2) Sugun, failin gergek kimligini gizlemek suretiyle veya bir 6rgiittin faaliyeti cer-

cevesinde islenmesi halinde, yukaridaki fikraya gore verilen ceza yar1 oraninda

artirlir”.

77" “Halk arasinda korku ve panik yaratmak amaciyla tehdit Madde 213- (1) Halk
arasinda endise, korku ve panik yaratmak amaciyla hayat, saglik, viicut veya cin-
sel dokunulmazlik ya da malvarli$i bakimindan alenen tehditte bulunan kisi, iki
yildan dért yila kadar hapis cezasi ile cezalandirilir. (2) Sucun silahla islenmesi
halinde, verilecek ceza, kullanilan silahin niteligine gore yar1 oranina kadar artiri-
labilir”.
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cezalandirmak zorunda kalabiliriz. Dolayisiyla bu norm belli sinirlar
ve olctitler icine konulmalidir. S6zgelimi ekonomiyle ilgili goriislerden
hangisinin gergege aykiri oldugu hangi kistaslara gore belirlenecektir.
Hukukgular arasinda devamli tartisma konusu olan genel ahlak, ge-
nel saglik, kamu diizeni, kamu yarar1’® gibi kavramlar kisilerin siyasi,
dini, felsefi ve diinyevi gortislerine gore degisebilmekte ve birbirinden
farkl: hatta zit cenahlarda gortisler ortaya ¢ikabilmektedir. Kanunun
lafzinda kamu diizeni, genel saglik kavramlar: olctitlendirilmemis
sekilde ucu acik sunulmustur. Bu durumun keyfiyete yol agmayacag1
ongoriilemez. Son olarak alenen yayma bahsinden hareketle aleniye-
tin sinir1 ne olacaktir? iki kisiye yapilan bir hitapta aleni sayilabilir
milyonlara hitaben yapilan bir aciklamada aleni sayilabilir. Bu kadar
belirlilik ilkesinden uzak ve bir yildan ti¢ yila kadar hapis cezas1 6n-
goren bu norm T.C. Anayasasinin 26. maddesi ile vatandaslara verilen
diistinceyi agiklama ve yayma hiirriyetini olumsuz etkileyecektir. Ay-
rica otosansiire neden olacak ve anayasaya aykirilig1 giindeme gele-
cektir. Biitiin bu agiklamalardan sonra kanuna yapilan bu eklemenin
gerekli ve degerli oldugunu belirtmekle beraber normun hukukun
temel ilkelerinden olan belirlilik ilkesine” aykir1 olmasimnin diistince
ozgiirliigiine engel olacag1 asikardir. Olgiit olarak yalan haber ve de-
zenformasyon icin makalemizin ilgili boliimlerinde verilen kistaslar
kullanilabilir. Kanaatimce kanun yapmak gereklidir fakat hukukun
temel ilkeleri goz ard1 edilmemelidir. Sosyal medya gibi biiytiik ve teh-
likeli sonuglara yol acabilecek bir mecra i¢in yapilacak kanun diger ka-
nunlara bagimli bir sekilde degil bagimsiz ve 6zel bir kanun olmalidur.

Ttirkge diline isbirlik¢i diizenleme olarak cevirebilecegimiz co-
regulation kavrami kanun yaparken demokrasi ve cogulculugun éntinii
kapamamasi icin takip edilmesi gereken bir yol olarak tanimlanabilir.
Is birlikci diizenleme (co-regulation) devlet ile sosyal medya sirketleri-
nin birlikte calismasini ifade etmektedir. Devletler yasa yoluyla, sosyal
medya sirketleri de kendi diizenlemeleri (self-regulation) ile stirece ka-

8 Dr. Ogr. Uyesi Aras Tiiray/Ars. Gor. Esref Baris Borekgi/ Ars. Gor. Asli Ekin
Yilmaz/ Ars. Gor. Yalim Yarkin Ozbalc1, “Halki Yaniltic1 Bilgiyi Alenen Yayma
Sucu (TCK m. 217/ A): Ceza Hukukuna Iliskin Degerlendirmeler”, Bilgi Universi-
tesi Insan Haklarr Hukuku Uygulama ve Arastirma Merkezi, Aralik 2022, s. 20.

Murat Balc1/Kerim Cakir, “Halki Yanilticr Bilgiyi Alenen Yayma Sugu (TCK m.
217/ A)”, Anadolu Universitesi Hukuk Fakiiltesi Dergisi, 2023, C.9,S. 1, 5. 3.
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tilim saglamaktadir.®® Sosyal medya sirketleri kendi i¢ diizenlemeleri-
ni yapmakta ve yaptiklar1 diizenlemeler kanunda gosterilen normlara
paralel olabilecegi gibi kendi kurulus amaclarina uygun da olabilmek-
tedir. Bu diizenlemelerin denetlenmesi sirketlerin kendileri tarafindan
yapilirken, devlet kendi koydugu kanunlarla ilgili olanlara da uyulma-
sini1 sirketlerden talep etmektedir. Sirket kendi icinde kanunlara uygun
yaptirimlar: uygulamakla miikellef olacaktir. Sayet sirket uygulama
konusunda goniillii olmazsa devlet devreye girecek ve hem sosyal med-
ya platformuna hem de igerige miidahale edecektir. Bu sayede devlet
konuya son miidahil oldugu i¢in diistince 6zgtirliigtine engel olundugu
argilimani asgari seviyeye gekilebilecektir. Bu yontemin diger bir avan-
taji da sosyal medya sirketlerinin tilke i¢inde kuracaklar1 temsilci kuru-
luslar devletin RTUK misali sosyal medya 6zelinde kuracagi bir kurum
ile denetlenebilmesidir. Sosyal medya sirketlerinin kuracag: temsilci
kuruluslara Almanya 6rneginde oldugu gibi i¢ hukuka hakim hukuk
danismanlarinin atanmasit zorunlulugu getirilerek devlet mitidahalesi
gerekmeksizin sirketlerin ic iliskilerinde bu durum ¢oztimlenebilecek-
tir. Coztimlenemeyen ya da kasten ¢oziilmeyen durumlarda yargiya
daha fazla yiik getirmemesi acisindan konusunda uzmanlardan olusan
bu denetleyici idari kurum temsilci kuruluslarin hukuk danismanlar:
ile kanun cercevesinde sonuca gitmek i¢in galisacaktir. Dolayisiyla yar-
g1 yolundan 6nce bircok ¢6ziim yolu sunulmus ve devletin miidahalesi
minimize edilmis olacaktir. Sonug olarak bizim sundugumuz sistemin
tic temel 6gesi bulunmaktadir. Bunlar: Kanun, Denetleyici Idari Kurum
ve Isbirlikci Diizenleme (Co-regulation) Sistemi. Bu ti¢ 6genin de igerigi
yalan haber ve dezonformasyon icin olusturmaya calistigimiz olctitler
kullanilarak ve son boliimde agiklamaya calistigimiz yontemler aracili-
g1yla hukukun temel ilkelerine uygun, adil ve diistince 6zgtirltigtinii en-
gellemeyecek sekilde kurgulanarak yalan haber ve dezenformasyonun
biittin ¢ikis yollar1 kapatilabilecektir.

SONUC

Dijital tabanli medya araclar1 6zelinde sosyal medya platformlar:
gittikce artan kullanici kitlesi ile sagladig1 pek cok yararin yaninda

80 Andras Koltay, “ A Typology of Social Media Regulations in Europe and their Pos-

sible Future Development”, Law, Identity And Values, 2021, C. 1, S. 2, s. 42.
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bazen hesaplanamayacak biiytiikliikte zararlar verebilmektedir. Giinii-
miizde 6zel ve tiizel kisiler kendilerini sosyal medya araglar1 aracilig:
ile ifade etmekte, amaclarini, misyonlarini bu yolla gerceklestirmek-
tedir. Sosyal medya sirketleri biiytik biitceleri ve global gticleriyle ar-
tik herkes igin bir iletisim araci haline gelmistir. Sosyal medya bircok
acidan faydali olmakla birlikte ¢1g gibi biiytiyen kartopu misali halk
arasinda infiallere yol acabilmektedir. Herkesin bir sekilde sosyal
medya ile yollarinin kesistigini ve sosyal medya kullanmamanin ne-
redeyse imkansiz hale geldigi glintimiiz diinyasinda dezenformasyon
ve yalan haberin yikici etkisi goz ard: edilemeyecek biiytiikliiktedir.
Donald Trumpin segimlere sosyal medya tizerinden miidahalesi, co-
vid-19 pandemisindeki yalan ve yanlis bilgi akisi, Brexit referandu-
mu diinya olgeginde; Mugla'daki orman yanginlarinda yapilan yalan
haberlerin ¢alismalar1 zorlastirmasi, Gezi Park: olaylar1 gibi konular
ve diinya 6lcegindeki konular ise Tiirkiye tlceginde sosyal medyanin
denetlenmesi ile ilgili yollar1 agmistir. Yalan haberin amacinin gercek-
leri saklama ve insanlar1 gercek olmayan olgu ve bilgileri yalan haber
oldugunu bilerek ya da bilmeyerek bir sekilde paylasmaya yonlendir-
mek oldugunu belirleyebiliriz. Bununla beraber her ne kadar yalan
haber yapicilar: bu haberi gercek bir habermis gibi pazarlasa da onun
uydurma, gercek dis1 oldugu ve cogunlukla da kaynaginin belirsiz ol-
dugu sonucuna vararak yalan haberi saptayabiliriz. Tkinci kavrami-
mi1z dezenformasyon ise yanlis bir bilginin, kasten, belli bir saikle ve
zarar vermek amaciyla paylasilmasidir. Yalan haber ve dezenformas-
yon birbirine ¢cok yakin kavramlar olmakla beraber aralarindaki farki
temel olarak haber degeri tastyip tasimamasiyla ayirt edebiliriz. Yalan
haber ve dezenformasyon artik hem demokrasi hem de devletler igin
onemli derecede tehditkar olmaya basladig1 icin bircok tilkede farkl:
konseptlerde olmakla beraber diizenleme yoluna gidilmektedir. Avru-
pa devletlerinde kanun ihdasi ve sirketlerle is birligi yoluna gidilirken,
Anglosakson tilkelerinde degisken uygulamalarla karsilasilmaktadir.
Cin gibi daha kapali tilkelerde ise sanstir uygulamalar1 sosyal med-
ya denetimi olarak tanimlanmaktadir. Sosyal medya denetiminin ifa-
de dzgtirligiine engel oldugunu belirten hatir1 sayilir cogunlukta bir
grup oldugu icin demokrasi anlayis: yiiksek devletler denetleme ko-
nusunda hassas davranirken, Cin gibi tilkeler direkt yasaklama hatta
yorumlar1 dahi denetleme yoluna giderek vatandaslarin kendi kendi-
lerine bile otosansiir uygulamasina neden olmaktadir. Denetleme ihti-
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yacinin diger bir sebebi de sosyal medya sirketlerinin yeterli 6nlemleri
alma konusunda goniilstiz olmasidir. Devletler ya direkt yasaklayici
zihniyet yolunu tercih etmis, ya is birligine gitme yolunu tercih etmis
ya da Amerika gibi karismama yoluna gitmistir. Kanaatimce Tiirki-
ye pratigi icin ise su yontemler uygulanabilir: Oncelikle sosyal medya
diizenlemesi ile ilgili 6zel, hukukun temel ilkelerini gozeten ve ayr1
bir kanun yapilmasi gereklidir. Mevcutta bir kanunumuz vardir fakat
cok fazla elestiri aldig1 icin en azindan revize edilmesi ilgilileri mem-
nun etmesi ve kafalardaki stipheleri yok etmesi acisindan 6nemlidir.
RTUK gibi denetleyici bir kurumun kurulmast mahkemelerin yiikiinii
azaltacaktir. Basin Konseyi gibi 6zdenetim mekanizmalarinin cesaret-
lendirilmesi ve desteklenmesi ile kendi etigini yaratacak sosyal med-
yanin devlete olan yiikii azaltilacaktir. Nihayet is birlik¢i denetleme
(co-regulation) sistemi ile kurulacak tilke sinirlar: icindeki temsilciler
araciligiyla sosyal medya sirketlerinin i¢ hukuka hakim ve devlet tara-
findan zorunlu tutulan icerik denetleyici kadrosunun 6zdenetimi ile
devlet ikinci planda kalacak ve ifade 6zgtirlugiine engel olunmayacak-
tir. Sonug olarak sosyal medya denetimi konusunda sirketlerin goniil-
stiz olmasi sebebiyle devletin bu alana miidahale etmesi kaginilmaz
olmustur. Miidahale gerekli ve nemlidir, fakat izlenen yolun adil, gii-
venilir ve ifade ozgurligiine engel olmayacak sekilde diizenlenmesi
demokrasi ve hukuk i¢in daha biiyiik 6nem arz etmektedir.

Kaynakg¢a
Kitaplar

Aras Ilhan, “Cin’de Sosyal Medya”, Teknoloji ve Uluslararasi Iligkiler, s. 277-290, Ay-
din Omer/ Cengiz Cagdas, Nobel Akademik Yayincilik, B. 1, Ankara 2021.

Ozbek Veli Ozer/ Dogan Koray/Bacaksiz Pinar, “Tiirk Ceza Hukuku Genel Hitkiim-
ler”, B. 11, Seckin Yayincilik, Ankara, 2020.

Makaleler

Aaron Blake, A New Study Suggests Fake News Might Have Won Donald Trump The
2016 Election, The Washington Post, 03.04.2018, (Cevrimici erisim: https://www.
washingtonpost.com/news/the-fix/wp/2018/04/03/a-new-study-suggests-
fake-news-might-have-won-donald-trump-the-2016-election/).

Allcott Hunt &Gentkow Matthew, Social Media And Fake News In The 2016 Election,
Journal Of Economic Perspectives, 2017, C. 31, S. 2, s. 211-236.

Andorfer Alexandra, Spreading Like Wildfire: Solutions For Abating The Fake News
Problem On Social Media Via Technology Controls And Government Regulati-
on, Hastings Law Journal, 2017, C. 69, s. 1409-1431.



80 Sosyal Medya Diizenlemesi igin Bir Tiirkiye Denemesi

Aydin Ali Fikret, Post-Truth Dénemde Sosyal Medyada Dezenformasyon: Covid-19
(Yeni Coronaviriis) Pandemi Siireci, Asya Studies, Haziran 2020, C. 4, S. 12, s.
76-90.

Ayhan Ahmet & Erken Giilstim, Siyasal letisimde Dezenformasyon Ve Sosyal Med-
ya: Bir Dogrulama Platformu Olarak Teyit.Org, Akdeniz Universitesi Iletisim Fa-
kiiltesi Dergisi, Akdeniz Universitesi Iletisim Fakiiltesi Dergisi Ozel Sayist, 2018, S. 29,
5.202-223.

Balct Murat & Cakir Kerim, Halk: Yanilticr Bilgiyi Alenen Yayma Sugu (TCK m.
217/A), Anadolu Universitesi Hukuk Fakiiltesi Dergisi, 2023, C.9,S. 1, 5. 3.

Bayazit Zeynep & Bicer Ali Altug, Sosyal Medya Iletisiminde Sosyal Medya Deneti-
minin Onemi, Muhasebe ve Denetime Bakis, 2019, C. 19, S. 57, s. 141-164.

Bennett W. Lance & Livingston Steven, The Disinformation Order: Disruptive Com-
munication And The Decline Of Democratic Institutions, European Journal Of
Communication, 2018, C. 33, S. 2, s. 122-139.

Brown Nina I, & Jonathan Peters, Say This, Not That: Government Regulation and
Control of Social Media, Syracuse Law Review, 2018, C. 68, s. 521-545.

Biiytikafsar Mehmet, Saglik Mezenformasyonu: Cevrimici Kanallardan Yayilan Yan-
lis Bilgi Salgini, Marmara Universitesi Oneri Dergisi, Ocak 2022, C. 17, S. 57, s. 73-
101.

Cihan Murat & Yildiz Sitki, Sosyal Medya Aracilig Tle islenen Suglar: Facebook, Twit-
ter ve Instagram Ornekleri, Kirikkale Universitesi Sosyal Bilimler Dergisi, Ocak
2021, C. 11, S. 1, s. 135-150.

Cusumano Michael A., Gawer Annabelle & Yoffie David B., Social Media Companies
Should Self-Regulate. Now, Harvard Business Review, 15.01.2021, s.1-7. (Cevrimici
erisim: https://www.hbs.edu/faculty/Pages/item.aspx?num=59517).

Denge ve Denetleme Ag1, “Diinyada Sosyal Medya Diizenlemelerine Karsilastirmali
Bakis ve Tiirkiye Icin Somut Oneriler”, Demokrasi Barometresi, 16.05.2022, Ana-
liz Raporu No: 16, s.8. (Cevrimici erisim: https://www.dengedenetleme.org/
publication/182/Dunyada-Sosyal-Medya-Duzenlemelerine-Karsilastirmali-
Bakis-ve-Turkiye-icin-Somut-oneriler-Raporu).

Dr. Ogr. Uyesi Tiiray Aras/Ars. Gor. Borekgi Esref Baris/Ars. Gor. Yilmaz Ash Ekin/
Ars. Gor. Ozbalci Yalim Yarkin, Halk: Yaniltic1 Bilgiyi Alenen Yayma Sugu (TCK
m. 217/A): Ceza Hukukuna fliskin Degerlendirmeler, Bilgi Universitesi Insan
Haklar1 Hukuku Uygulama ve Arastirma Merkezi, Aralik 2022, s. 20.

Eren Veysel & Aydin Abdullah, Sosyal Medyanin Kamuoyu Olusturmadaki Rolii ve
Muhtemel Riskler, Karamano§lu Mehmetbey Universitesi Sosyal ve Ekonomik Aras-
tirmalar Dergisi, 2014, C. 2014, S. 3, s.197-205.

Gedikli Ahmet Taha, Karsilastirmali Hukukta internet Ortamindaki Asilsiz Bilgi Pay-
lasimlarinin Onlenmesi, Bilisim Hukuku Dergisi, 30.12.2020, C. 2, S. 2, 5.221-257.

Giilaslan Taylan, Sosyal Medya Giincel Tartismalar: Sosyal Medyanin Kontrolii &
Medya Hizmet Ve Gizlilik Sozlesmeleri & Yerli Ve Milli Sosyal Medya, Uluslara-
rast Yonetim Akademisi Dergisi, 2021, C. 4,S.1, s. 1-21.

Tigin Hicran Ozlem, Sosyal Medyada Dezenformasyon ve Halkla {liskiler fliskisi, Ile-
tisim Calismalar1 Dergisi, 2021, C. 7, S. 2, s. 303-322.



TBB Dergisi 2023 (167) KadirYILDIZ 81

Irak Hakan, Post-Truth Cagda Djjital Dezenformasyon: Covid-19 As1 Karsitlig1 Uzeri-
ne Bir Inceleme, Ahi Evran Akademi, 2022, C. 3, S. 1, s.115-129.

Kaya Sertag, Sosyal Medyada Anonim Olmanin Soylemler Uzerindeki Etkisinin Ha-
ber Yorumlar1 Uzerinden Incelenmesi, Iletisim Kuram ve Arastirma Dergisi, 2022,
S. 60, 168-185.

Kobak Kadriye & Sogukdere Suheda, Sosyal Medyadaki Dezenformasyon: 2021 Ttir-

kiye Orman Yanginlar1 Ornegi, Uluslaras: Medya ve [letisim Arastirmalar: Hakemli
Dergisi, 2021, C. 4, S. 2, s. 167-189.

Koltay Andras, A Typology of Social Media Regulations in Europe and their Possible
Future Development, Law, Identity And Values, 2021, C. 1, S. 2, s. 33-52.

Kontoglu Sena, Alman Sosyal Medya Kanunu, Kiiresel Bakis Ceviri Hukuk Dergisi,
01.06.2018, C. 8, S. 24, s. 143-150.

Parlak Tiilay, Ulusal ve Uluslararasi Yasal Diizenlemeler ile Basin Etik flkeleri Isigin-
da “Yalan Haber Nesri” ve Yalan Haber Nesrinin Onlenebilmesi Sorunu, TBB
Dergisi, 2015, S. 118, 5.163-198.

Sirzad Nefise, Kovid-19 Siirecinde As1 Kararsizligr: Ast Karsiti Tweetlere iliskin Bir
Analiz, TRT Akademi Dergisi, Ocak 2022, C. 7, S. 14, s. 58-81.

Tugsan Kivang, Sosyal Medya Bagimliliginin Sonuglari, International Journal of Social
Science, 2021, C. 11, S. 1, s. 90-100.

Unal Mehmet Burak, Secili Orneklerde Sosyal Medya Sirketlerinin Yasal Yiiktimlii-
liikkleri, TBMM Arastirma Hizmetleri Baskanligi, Kamu Yonetimi ve Siyaset Bi-
limi Boliimii, 12.08.2021, 5.1-28.

Unal Recep & Taylan Ahmet, Saglik Iletisiminde Yalan Haber-Yanlis Enformasyon
Sorunu ve Dogrulama Platformlari, Atatiirk Iletisim Dergisi, 2017, S. 14, s. 81-100.

Yildiz Fatih, Anglosakson Ve Kita-Avrupasi Geleneginde Darbeler, Ekonomik Isletme
ve Siyaset ve Uluslararasi Iliskiler Dergisi, 2019, C. 5, S. 1, 5.36-48.

Internet Kaynaklari
AFAD, https://www.afad.gov.tr/yardim-kampanyalari

Basin Kanunu ile Bazi Kanunlarda Degisiklik Yapilmasina Dair Kanun Teklifi,
https://www2.tbmm.gov.tr/d27/2/2-4471.pdf

Cambridge Dictionary, https://dictionary.cambridge.org

Cin Hiikiimeti, Internet Yorumlarini Sanstirlemek 1stiyor, https://www.ensonhaber.
com/teknoloji/cin-hukumeti-internet-yorumlarini-sansurlemek-istiyor

Cin'de hiikiimetin Covid-19 politikasini elestiren sosyal medya hesaplarina san-
siir, https://www.ntv.com.tr/dunya/cinde-hukumetin-covid-19-politikasini-
elestiren-sosyal-medya-hesaplarina-sansur,jlG1S-pT6kunOfM58t-tNA

Cin'den sosyal medya fenomeni Xu Guohao’ya 277 milyon lira vergi cezasi, https://
www.ntv.com.tr/dunya/cinden-sosyal-medya-fenomenixu-guohaoya-277-
milyon-lira-vergi-cezasi,2d-Uzu2mqOeqt26w_0v4MA

Hurmalardaki Corro Virtis Ve Suudi Arabistan Saglik Bakanligimin Uyarisy, https://
teyit.org/hurmalardaki-virus-ve-suudi-arabistan-saglik-bakanliginin-uyarisi



82 Sosyal Medya Diizenlemesi igin Bir Tiirkiye Denemesi

Ogrencileri igin sosyal medyada yardim kampanyasi baslatti, https://www.aa.com.
tr/tr/pg/foto-galeri/ogrencileri-icin-sosyal-medyada-yardim-kampanyasi-bas-
latti-

Schaedel Sydney, Did the Pope Endorse Trump?, https://www.factcheck.org/2016/10/
did-the-pope-endorse-trump/

Sosyal Medyanin Tyilik Kampanyast ‘Minik Eller Ustimesin2’, https://www.kizilay.
org.tr/Haber/HaberDetay/1965

Tiirk Dil Kurumu Sozliikleri, https://sozluk.gov.tr/

Wakefield Jane & Gerken Tom, Online Harms Bill: Cyber-flashing added to propo-
sed legislation, BBC Technology, 2022, https://www.bbc.com/news/techno-
logy-6075046

Word of the Year 2016, https://languages.oup.com/word-of-the-year/2016/

Yargitay Kararlari, https://www.kazanci.com.

Yeni Zelanda'da iki camiye terdr saldirisi: 49 kisi yasamini yitirdi, https://www.
aa.com.tr/tr/dunya/yeni-zelandada-iki-camiye-teror-saldirisi-49-kisi-
yasamini-yitirdi/1418614

2017’de Viral Olmus Ve Gergekligine Bircok Insani Inandirmis 17 Yanlis Haber,
https://listelist.com/viral-yanis-haberler/



