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MESAJLASMA UYGULAMALARI iLE BULUT VE
SOSYAL MEDYA ORTAMLARINDAN SAYISAL

DELILLERIN ELDE EDILMESI
OBTAINING DIGITAL EVIDENCES FROM MESSAGING
APPLICATIONS, CLOUD AND SOCIAL MEDIA

Burak MELEMEZ*

Ozet: Bilisim teknolojilerindeki gelismeler sonucu bilisim ci-
hazlarinin gesitliliginin artmasi ve kullaniminin yayginlasmasi bilisim
suglari ile bilisim sistemleri vasitasiyla islenen suglarin sayisindaki ar-
tis1 beraberinde getirmistir. Bu suclarin aydinlatiimasini saglayacak
sayisal deliller ¢gesitli adli bilisim yéntemleriyle elde edilebilmekte-
dir. Elde edilen bu delillerin bir anlam ifade edebilmesi icin hukuka
uygun olarak elde edilmesi gerekir. CMK m. 134 ve m. 135’te bilisim
cihazlarindaki sayisal delillerin elde edilebilmesi icin iki farkli koruma
tedbirine yer verilmistir. Ancak bu tedbirler giinimiz bilisim ve yazi-
lim teknolojilerinin ihtiyaglarina tam anlamiyla karsilik verememekte
ve bu durum uygulamada tereddiitlere sebep olmaktadir. Calisma-
mizda bu ihtiyagtan yola ¢ikilarak, CMK m. 134 ve m. 135 baglaminda
elektronik posta ve anlik mesajlasma uygulamalariile bulut ve sosyal
medya ortamlarinda bulunan sayisal delillerin elde edilmesi konusu
incelenmistir.

Calismada 6ncelikle CMK m. 134 ve m. 135 hiikiimlerinin kap-
sam ve dzelliklerine deginilerek bu koruma tedbirlerinden hangisine,
ne zaman basvurulmasi gerektigi hususu tespit edilmeye calisiimis-
tir. Daha sonra ise bu tespitten yola ¢ikilarak yaygmn kullanimlari ne-
deniyle sayisal deliller icin 6nemli birer kaynak teskil eden mesajlas-
ma uygulamalari ile bulut ve sosyal medya ortamlarindaki delillerin
hukuka uygun olarak nasil elde edilmesi gerektigi hususu incelenmis-
tir. Bu inceleme sirasinda s6z konusu program ve ortamlarin sahip
olduklart 6zellikler dikkate alinmistir. Son olarak, e-posta ve anlik
mesajlasma uygulamalarina nazaran daha yeni bir teknoloji Griind
olan bulutta bulunan delillerin elde edilmesindeki giigliikler nedeniy-
le bagvurulan veri yerellestirme/veri ikameti konusuna deginilmistir.
Calismada mevzuatimizin yani sira Avrupa Konseyi Siber Sug Sézles-
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GIRIS

mesi (ASSS) ve Avrupa Konseyi’nin sayisal delillerin elde edilmesine
iliskin faaliyetleri kapsaminda degerlendirmelerde bulunulmustur.

Anahtar Kelimeler: Bilgisayarlarda Arama, iletisimin Denet-
lenmesi, Bulutta Arama, Siber Sug Sézlesmesi, E-posta, WhatsApp,
Sosyal Medya

Abstract: As a result of the developments in information tech-
nologies, the spread of the diversity and use of information devices
has brought about an increase in the number of cyber crimes and
crimes committed through information systems. Digital evidence to
detect these crimes can be obtained by various forensic methods. In
order for these evidences to be legitimate, they must be obtained in
accordance with the law. In Art. 134 and Art. 135 of Turkish Criminal
Procedure Code, two different measures of protection are included
in order to obtain digital evidence on information devices. However,
these measures cannot fully cover the needs of today’s information
and software technologies, therefore this situation cause hesitati-
ons in enforcement of law. Based on this need in our study, in the
context of Art. 134 and Art. 135 Turkish Criminal Procedure Code,
the issue of obtaining digital evidence in electronic mail and instant
messaging applications, cloud and social media environments were
examined.

In the study, first of all, the scope of Art. 134 and Art. 135 of
Turkish Criminal Procedure Code are mentioned and it is tried to de-
termine which and when of these measures of protection should
be applied. Then, based on this determination, it is examined how
to obtain evidence from messaging applications, cloud and social
media environments in accordance with law through which are im-
portant sources for digital evidence due to their widespread use.
During this research, the features of the mentioned programs and
environments were taken into consideration. Finally, cloud data-
base, which is a newer technology compared to e-mail and instant
messaging applications is addressed due to the difficulties in accor-
dance with obtaining evidence in data localization/data residency. In
this study, in addition to Turkish legislation, evaluations were made
within Council of Europe Convention on Cyber Crime and the scope
of activities of the Council of Europe on obtaining digital evidence.

Keywords: Search on Computers, Inspection of Communicati-
on, Search on Cloud, Convention on Cybercrime, Digital Evidence,
Email, WhatsApp, Social Media

Giinltik hayatimizin bir parcasi haline gelen bilisim cihazlar1 hem
bilgisayarlar gibi veri depolayarak isleyebilmekte hem baskalariyla ile-
tisim kurulmasina aracilik etmekte hem de internet erisimine imkan
saglamaktadir. Bu fonksiyonlarin hepsini biinyesinde barindiran ve
en ¢ok kullanilan bilisim cihaz tiirti stiphesiz ki akilli telefonlardir.
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Akallr telefonlar bu 6zellikleri itibariyle giintimiizde sayisal deliller!
icin essiz birer kaynak haline gelmislerdir. Akilli telefonlardan elde
edilen delillerin bilgisayarlar veya diger bilisim cihazlarindan elde
edilen delillerden farki bu delillerin dogrudan kullaniciyla iliskilen-
dirilebilir olmasidir.? Kullanicinin kiminle goriistiigii, sosyal medya
hesaplari, e-postalari, fotograf, video ve ses kayd1 gibi bircok veriye
bu yolla ulasilabilir. Bu cihazlar miisterek kullanimdan ziyade sahsi
kullanima tahsisli olduklarindan akilli telefonlardan elde edilen de-
lillerin kullanicisiyla baglantisinin ortaya konulmasi da oldukga ko-
lay olacaktir. Bu nedenle akill1 telefonlar maddi gercege ulasiimasin
saglayacak temsil edici ve ispat gticii yiiksek delillerin elde edilmesi
bakimindan oldukga 6nemli birer kaynaktir.

Teknolojinin gelisimiyle baglantili olarak bilisim cihazlarindaki
say1sal delillerin biiytik bir kismina gesitli adli bilisim inceleme ve
yontemleriyle kolaylikla erisilebilmektedir. Ancak unutulmamalidir
ki, bir delil maddi vakia bakimindan ne kadar onemli olursa olsun
hukuka uygun olarak elde edilmedigi takdirde hitkme esas alinamaz
(CMK m. 217/2). Dolayisiyla sayisal delillerin elde edilmesinde teknik
boyut kadar hukuki boyut da 6nemlidir. Teknik eksiklikler delilin elde
edilememesine, hukuki hatalar ise elde edilen delilin hukuka aykirili-
gina yol acar.® Adli bilisim yontemleri ne kadar ilerlerse ilerlesin bili-
sim cihazlarindan elde edilen delillerin hukuka aykir1 olmamasi igin
oncelikle kanunda 6ngoriilen usule gore alinmis bir karar bulunmal
ve bu karar hukuka uygun bir sekilde icra edilmelidir. Bu dogrultuda
bilgisayar, bilgisayar kiitiikleri ve programlarinda arama yapilabil-
mesi icin CMK m. 134, telekomiinikasyon yoluyla yapilan iletisimin
denetlenmesi i¢in ise CMKnin 135 vd. maddeleri kapsaminda bir ka-
rar alinmasi gerekir. Ancak akill: telefonlarin birden fazla fonksiyona
sahip olmasi ve bu cihazlarin her gegen giin farkl: sekil ve amaglarla

Elektronik delil, sayisal delil kavramini da kapsayan bir tist kavramdir. Calisma-
mizda bir elektronik delil tiirti olan analog delillerin giinltik hayatimizdan her
gecen giin silinmesi ve calismamizin konusunu teskil eden elektronik delil tiiri-
niin sayisal deliller olmasi sebebiyle sayisal delil kavraminin kullanilmasi tercih
edilmistir. Elektronik ve sayisal delil kavramlar1 hakkinda ayrintili bilgi icin bkz.
Olgun Degirmenci, Ceza Muhakemesinde Sayisal (Dijital) Delil, Seckin Yayincilik,
Ankara, 2014, s. 125 vd.

Degirmenci, Sayisal Delil, s. 147.

Degirmenci, Sayisal Delil, s. 311.
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kullanilabiliyor olmasi uygulamada bu koruma tedbirlerinden han-
gisine basvurulacagina iliskin tereddiitler yaratmaktadir.* Bu konuda
yapilacak yanlis bir tercih sonucu, elde edilen delil kanuna aykiri ola-
cagindan reddedilecek (CMK m. 206/2-a) ve temel hak ve 6zgtirliikle-
rin ihlali gtindeme gelebilecektir. Teknolojiye basvurmanin zorunlu
oldugu bu gibi hallerde temel hak ve 6zgiirliiklerin ihlal edilmemesi
gerekliligi hicbir zaman g6z ard1 edilmemelidir.

Calismamizda bu baglamda akill: telefon, tablet, bilgisayar gibi bi-
lisim ve iletisim amagl kullanilabilen cihazlarin sahip olduklar: 6zel-
likler ve kullanim amaclar1 dikkate alinarak bu cihazlardan hukuka
uygun bir sekilde delil elde edilebilmesi i¢cin CMK m. 134 ve m. 135
hiikiimlerinden hangisi veya hangilerine basvurulmas: gerektigi hu-
susu taraft oldugumuz Avrupa Konseyi Siber Suc S6zlesmesi (ASSS)
ve mevzuatimizdaki hiiktimler cergevesinde incelenecek, boylece
mevzuatimizdaki hiiktimlerin bu konudaki ihtiyaca ne derece karsilik
verdigi tespit edilmeye calisilacaktir.

I. CMK m. 134 ve m. 135 HUKUMLERININ KAPSAMI

Bilisim teknolojilerindeki bas dondiirticti hizdaki gelismeler bili-
sim suclar1 olarak adlandirilan yeni sug tiplerinin dogmasina ve kla-
sik anlamdaki baz1 suglarin ise bilisim araglariyla islenebilmesine yol
acmustir.® Bilisim suglarinda elle tutulur, gozle goruliir klasik deliller
yerini soyut nitelikteki say1sal delillere biraktigindan’ bu suglarin izini
stirerek delil elde edilebilmesi icin geleneksel yontemler yetersiz kal-
mistir.® Dolayisiyla bilisim suclariyla miicadele etmek ve bilisim sis-

Ersan Sen, “Bilgisayar Aramasinda ve Iletisimin Denetlenmesinde Hukuka Ayki-
rilik Sorulart”, https:/ /www.hukukihaber.net/bilgisayar-aramasinda-ve-iletisim
in-denetlenmesinde-hukuka-aykirilik-sorulari-makale,7344.html (Erisim Tarihi:
28.02.2023).

Muharrem Ozen/Thsan Bastiirk, Temel Hak ve Ozgiirliikler Baglanminda Biligim-
Internet ve Ceza Hukuku, Adalet Yayinevi, Ankara, 2011, s. 165.

A. Caner Yenidiinya/Olgun Degirmenci, Mukayeseli Hukukta ve Tiirk Huku-
kunda Bilisim Suglari, 2003, s. 14.

7 Muharrem Ozen/Giirkan Ozocak, “Adli Bilisim, Elektronik Deliller ve Bilgisa-
yarlarda Arama ve Elkoyma Tedbirinin Hukuki Rejimi (CMK m. 134)”, Ankara
Barosu Dergisi, Y. 73, S. 2015/1, s. 59; Olgun Degirmenci, “Adli Bilisimde Once-
liklendirme (Triyaj) Yonteminin Ceza Muhakemesi Hukuku Acisindan Degerlen-
dirilmesi”, Bilisim Hukuku Dergisi, C.2,S. 1, s. 58.

Feridun Yenisey/Ayse Nuhoglu, Ceza Muhakemesi Hukuku, Seckin Yayincilik,
Ankara, 2022, s. 453.
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temlerinin bu suglarin islenmesinde kullanilip kullanilmadigini tespit
etmek amaciyla yapilacak ¢alismalarin® hukuki bir zemine oturtulmasi
icin CMK'da bazi yeni koruma tedbirlerine yer verilmistir. Teknolojik
imkanlarin ve altyapinin kullanilmasini gerektiren adli bilisime iliskin
bu tedbirler CMK m. 134’te diizenlenen bilgisayarlarda arama ve CMK
m. 135te diizenlenen iletisimin tespiti, dinlenmesi ve kayda alinmasi-
dir.® Sayisal delillerin elde edilmesinde bu koruma tedbirlerinden han-
gisine basvurulmasi gerektigine dogru olarak karar verilebilmesi igin
oncelikle bu tedbirlerin kapsam ve 6zelliklerinin belirlenmesi gerekir.

CMK m. 134 sadece bilgisayar, bilgisayar kiitiikleri ve programla-
rinda arama, kopyalama ve elkoymaya izin vermektedir. Dolayisiyla
bu tedbire basvurabilmek i¢in 6ncelikle incelemenin yapilacag bilisim
sisteminin bu ti¢ kavramdan birinin kapsamina girmesi gerekir. Bura-
daki bilgisayar kavrami genis anlamda kabul edilmeli ve veri' isleme,
saklama ve iletme 6zelligine sahip ttiim cihazlar bu kapsamda deger-
lendirilmelidir. Bilgisayar olarak adlandirilmamasina ragmen genis
anlamda bilgisayar taniminin kapsamina giren her tiirlii aygit hak-
kinda bu tedbire bagvurulabilir.’> Dolayisiyla akilli telefon® ve tablet

Bu calismalarin ttimii bir biitiin olarak adli bilisim olarak adlandirilmaktadir. Ay-
rintil1 bilgi igin bkz. Ttirkay Henkoglu, Adli Bilisim Dijital Delillerin Elde Edilmesi
ve Analizi, Pusula Yayincilik, Istanbul, 2014, s. 1 vd.

Madde kenar basligindaki bu ibare yerine “uzakla haberlesmenin denetlenmesi”
teriminin kullanilmasinin daha dogru olacagina iliskin goriis ve elestiriler igin
bkz. Veli Ozer Ozbek, “Tiirk Hukukunda Iletisimin Adli/Idari Amacla Denetlen-
mesi ve Uygulamadaki Sorunlar”, Ceza Muhakemesi Hukukunda Giincel Konu-
lar, Istanbul 2015, ss. 178-179.

Veri, bilisim sistemlerinde yer alan ve formatlanarak sistem tarafindan okunabilir
hale getirilen her turli bilgidir. Bilisim sistemlerinde yer alan veriler maddi ger-
¢egin ortaya ¢ikmast i¢in kullanildig: takdirde sayisal delil niteligi kazanacaktir.
Maddi olayla baglantili her tiirlii veri muhakeme siirecinde sayisal delil olarak
kullanilabilir. Olgun Degirmenci, “Bilgi Toplumunun Delil Tuirti: Sayisal Deliller
ve Bilimselligi”, Terazi Hukuk Dergisi, C. 9, S. 97, Eylul 2014, s. 16.

Degirmenci, Sayisal Delil, s. 328, 329; CMK m. 134’tin veri yerine, veriyi depola-
yan cihazi esas alan bir diizenlemeye tabi tutulmasinin hatali olduguna dair goriis
i¢in bkz. Olgun Degirmenci, “Sayisal (Dijital) Verilerde Yakalama Sonrast Arama:
Amerikan Yiiksek Mahkemesinin Riley v. California Karar1 Sonras1 Amerikan
Hukukunun Degerlendirilmesi”, TAAD, Y. 7, S. 24, Ocak 2016, s. 81

13 “CMK 134. maddesindeki ‘bilgisayar kiitiikleri” ifadesi teknik anlamda sadece
masaiistii ve diziistii bilgisayarlarda bulunanlar1 degil, CD, DVD, flash disk, dis-
ket, harddisk vs. tiim ¢ikarilabilir bellekler, telefon vb. dijital tabanli mobil cihaz-
larda dahil olmak tizere herhangi bir bilgi islem veya veri toplama arag¢ ya da
gerecinde bulunabilecek tiim dijital dosyalar1 kapsamaktadir.” Yargitay 16. C.D.
E.2015/3, K. 2017/3, T. 24.04.2017.

10

11

12
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ile akill1 saat ve bileklik gibi giyilebilir teknoloji tirtinleri de bilgisayar
kavrami kapsamindadir.*

CMK m. 134 kapsaminda yapilan arama bilgisayarin fiziki varli-
gina yoneliktir. Yani dogrudan bilgisayarda depolanan verilerin kop-
yalanmasi veya bilgisayara el konulmasi s6z konusudur.” Bilisim sis-
temlerinde depolanan veya depolandig: sistem iginde islenen bu tiir
veriler duragan veridir.'® Bilisim sistemlerinden elektronik veri olarak
iki tiir sayisal delil elde edilebilir. Bunlar akis halindeki veriler ve du-
ragan verilerdir. Bazi veriler akis halindeyken duragan hale gelebilir.””
Duragan haldeki sayisal delillerin elde edilmesi icin CMK m. 134 hiik-
miine basvurulmasi gerekir.®

CMK m. 135te iletisimin dinlenmesi, kayda alinmasi ve sinyal bil-
gilerinin degerlendirilmesi (CMK m. 135/1), mobil telefonun yerinin
tespiti (CMK m. 135/5) ve iletisimin tespiti (CMK m. 135/6) olmak tizere
birden fazla tedbire yer verilmistir. Bu tedbirler ilgili bolim bashiginda
belirtildigi tizere telekomiinikasyon yoluyla yapilan iletisimin denet-
lenmesine iligkindir. CMK m. 135%e basvurulabilmesi icin ortada tele-
komiinikasyon' yoluyla gerceklestirilen bir iletisimin olmas1 gerekir.*’
Telekomiinikasyon araglariyla yapilmayan iletisim bu tedbirin konusu-

14" Tezcan vd., Dijital Ceza Muhakemesi Hukuku, (Editsrler: Bahri Oztiirk, Durmus

Tezcan, Mustafa Ruhan Erdem), Seckin Yayincilik, Ankara, 2022, s. 564; Osman
Yasar, Yeni Ictihatlarla Uygulamali ve Yorumlu Ceza Muhakemesi Kanunu, Cilt
I, Seckin Yayincilik, Ankara, 2018, s. 1227.
15 Veli Ozer Ozbek/ Koray Dogan/Piar Bacaksiz, Ceza Muhakemesi Hukuku, Seg-
kin Yayincilik, Ankara, 2021, s. 359.
Degirmenci, Sayisal Delil, s. 382.
Degirmenci, Sayisal Delil, ss. 309-310; Avrupa Konseyi Siber Sug¢ Stzlesmesi Ko-
mitesi biinyesinde kurulan Bulut Delil Grubu (Cloud Evidence Group) tarafindan
yapilan bir calismada, buradaki tasnife benzer sekilde, bilgisayarda depolanan
icerik verisi (stored content data) ve iletisime miidahale etmek gibi bir yontem-
le toplanmasi gereken gelecekteki igerik verisi (future content data) seklinde bir
ayrima gidilmistir. Cybercrime Convention Committee (T-CY), Criminal justice
access to data in the cloud: challenges (Discussion paper prepared by the T-CY
Cloud Evidence Group), 26 Mayis 2015, s. 9.
Degirmenci, Sayisal Delil, ss. 309-310.
Telekomiinikasyon kavrami hakkinda ayrintili bilgi i¢in bkz Seydi Kaymaz, Ceza
Muhakemesinde Telekomiinikasyon Yoluyla Yapilan iletisimin Denetlenmesi,
Seckin Yayincilik, Ankara, 2015, ss. 51-54.
CMK m. 135 agisindan 6nemli olan ortada bir iletisimin olup olmadig: ve bunun
bir telekomiinikasyon araciyla yapilip yapilmadigidir. Yener Unver/Hakan Ha-
keri, Ceza Muhakemesi Hukuku, Adalet Yaymevi, Ankara, 2020, s. 432.

16
17

18
19

20
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na girmez. fletisimin dinlenmesi ve kayda alinmasi koruma tedbiri-
ne ileriye doniik olarak basvurulabilir.”? [letisimin denetlenmesinden
iletisimin yapildig1 anda dinlenmesi, kayda alinmasi veya okunmast
anlasilmaktadir.”® CMK m. 135 gelecege yonelik, canli iletisime iliskin-
dir.?* Buradaki veri duragan degil, akis halindedir.”® Bir bagka ifadeyle
telekomiinikasyon yoluyla yapilan iletisimin denetlenmesiyle aktif veri
trafigi tespit edilmektedir.? Ge¢cmiste yapilan es zamanli iletisime ilis-
kin kayztlar ise CMK m. 135'in konusuna girmez.” CMK m. 135te tele-
komtinikasyon araglar1 vasitasiyla gerceklestirilen eszamanli iletisimin
denetlenmesi suretiyle akis halindeki sayisal verilerin elde edilmesi
s6z konusudur.”® Bu tedbir uygulanirken calismakta olan bir cihaza
kullanicinin haberi olmaksizin girilmekte® ve iletisimi denetlenmekte-
dir. Yani bu koruma tedbiri mahiyeti icab1 gizli bir koruma tedbiridir.
Aksi takdirde delil elde edilmesi miimkiin degildir.

2l Dinleme yapilirken haberlesmenin gizliligini saglayan onlemlerin tistesinden ge-

linerek iletisimin igerigini ortaya ¢ikaracak teknik araclar kullanilmalidir. Kapinin

arkasindan kulak misafiri olunarak yapilan bir dinleme iletisimin denetlenmesi

koruma tedbiri kapsamina girmez. Paolo Tonini, Manuale di procedura penale,

Giuffre, Milano 2010, s. 378. Ornegin, kisilerin bir araya gelerek herhangi bir arag

kullanmadan gerceklestirdikleri iletisim CMK m. 139'daki gizli sorusturmaci ve

teknik araclarla izleme koruma tedbiri kapsaminda tespit edilebilir. Kaymaz, s.

56.

Sinyal bilgilerinin degerlendirilmesine ise ileriye veya geriye doniik olarak bas-

vurulabilir. Nur Centel/Hamide Zafer, Ceza Muhakemesi Hukuku, Beta Basim

Yayim, Istanbul, 2020, s. 497.

Kaymaz, ss. 47-49.

Mehmet Saydam, Ceza Muhakemesi Kanununa Gore Telekomiinikasyon Yoluyla

Yapilan Iletisimin Denetlenmesi, Oniki Levha Yayinlari, Istanbul, 2011, s. 88; Yu-

suf Yasar/lsmail Dursun, “Bilgisayarlar, Bilgisayar Programlarinda ve Kiittikle-

rinde Arama, Kopyalama ve Elkoyma Koruma Tedbiri”, MUHF-HAD, C. 19, S. 3,

s. 23.

Resul Goksoy, Ceza Muhakemesinde Dijital Delillerin Elde Edilmesi ve Giivenilir-

liginin Saglanmasi, Seckin Yayincilik, Ankara, 2019, s. 194.

Frank Saliger, “ Alman Ceza Muhakemesi Hukuku'na gore Telekomiinikasyonun

Denetlenmesi” (Cev. Murat Ceyhan), Ceza Muhakemesi Hukukunda Gtincel Ko-

nular, fstanbul 2015, s. 135.

2 Kaymaz, ss. 47-49.

2 Murat Volkan Diilger, Bilisim Suglar1 ve Internet Iletisim Hukuku, Seckin Yayin-
cilik, Ankara, 2020, s. 581; Degirmenci, Sayisal Delil, s. 382 vd.

2 Cumhur Sahin/Neslihan Gokttirk, Ceza Muhakemesi Hukuku- I, Seckin Yayinci-
ik, Ankara, 2021, s. 357; Ali Parlar/ Ahmet Cetin, Ceza Muhakemesinde Sorustur-
ma Evresi ve Uygulamasi, Aristo Yayinlari, Istanbul, 2017, s. 435.

30 Tonini, s. 378; Saydam, s. 156; Ibrahim Sahbaz, “Koruma Tedbiri Olarak Iletisim
Denetlenmesi”, Ceza Yargilamasi1 Hukukunda Son Gelismeler Sempozyumu, An-
kara 2016, s. 32.
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II. MESAJLASMA UYGULAMALARI

Gilintimiizde mesajlasmak icin e-posta ve sms (short message
service)in yani sira cesitli anlik mesajlasma uygulamalar: da kulla-
nilmaktadir. WhatsApp, Facebook Messenger, Bip, Instagram Direct
Message (DM), Skype, Snapchat gibi internet tabanli anlik mesajlasma
uygulamalarinin GSM operatorleri tarafindan sunulan konusma ve
mesajlasma hizmetlerine ilave olarak ses, goriintii ve video paylasi-
mi, goriintiilti konusma, fotograf filtreleme gibi bazi ilave hizmetler
sunmasi ve {icretsiz olmasi* bahse konu uygulamalarin oldukca fazla
tercih edilmesine sebep olmaktadir. Dolayisiyla bu uygulamalar va-
sitastyla gonderilen ve sugun aydinlatilmasi igin gerekli olan mesaj,
goriintti, ses kaydi ve/veya videolarin hukuka uygun bir sekilde elde
edilmesi 6nem kazanmaktadir. Ayrica anlik mesajlasma uygulama-
larina nazaran daha koklii bir gecmise sahip olan ve kullanim ama-
c1 ve sekli bakimindan bu uygulamalarla benzer 6zellikler gosteren
e-postalarda arama da giintimiizdeki yaygin kullanimi dikkate alindi-
ginda halen 6nemini korumaktadar.

Kisiler arasi iletisim kurulmasini saglayan bu uygulamalarin or-
tak 6zelligi, haberlesmenin baz istasyonlar: araciligiyla degil internet
tizerinden gergeklestirilmesidir. Internet tizerinden yapilan iletisimde,
mobil telefonla baz istasyonu arasinda oldugu gibi bir sinyal alisverisi
degil, veri alisverisi s6z konusudur. Maddenin CMK Tasarisindaki®
gerekcesinde belirtildigi tizere, kisiler arasi iletisimin her tiirlii kab-
lolu veya radyo ve elektromanyetik sistemler gibi kablosuz sistemlere
girilerek elde edilmesi miimkiindiir. Dolayistyla CMK m. 135 internet
tizerinden gergeklestirilen iletisimin denetlenmesini de kapsar.®

1 Bu uygulamalarin kullanilabilmesi i¢in sadece internet baglantis1 yeterlidir. Ope-

ratorler tarafindan sunulan sms hizmetinde oldugu gibi atilan her bir mesaj kulla-
nicinin tarifesine tanimli olan limitten diismemekte veya atilan her bir mesaj icin
ticretlendirme yapilmamaktadir. Anlik mesajlasma uygulamalarinin bu kadar
yayginlasmasinin altinda yatan énemli nedenlerden bir digeri de budur.
Maddenin CMK Tasarisindaki gerekgesi ve Adalet Komisyonu Raporu i¢in bkz.
Cumbhur Sahin, Ceza Muhakemesi Kanunu Gazi Serhi, Seckin Yayincilik, Ankara,
2005, ss. 376-381. )

Cumhur Sahin, “Telekomiinikasyon Yoluyla Iletisimin Denetlenmesi - Yargitay
Kararlar1 Cercevesinde Bir Degerlendirme”, GUHFD, C. 11, S. 1-2, Y. 2007, s. 1099;
Degirmenci, Sayisal Delil, s. 385; Kaymaz, s. 151; Saydam, s. 88; Goksoy, s. 174;
Yasar/Dursun, s.24; Ersan Sen, Tiirk Hukuku'nda Telefon Dinleme Gizli Sorus-
turmact X Muhbir, Seckin Yayincilik, Ankara, 2013, s. 85; Internet tizerinden ger-
ceklestirilen canli konusma ve yazismalarin takibinin dinleme olarak nitelendiri-
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E-postalar iki sunucu arasinda akis halindeyken, alic1 hesabina
ulastig1 anda duragan hale gelir.** ASSSnin “Saklanan bilgisayar ve-
rilerinin aranmasi ve bunlara el konulmasi” kenar baslikli 19. mad-
desine iliskin agiklayici memorandumun 190. maddesinde elektronik
postalarin bu o6zelligi dikkate alinarak, e-postalari sakli bilgisayar
verisi (duragan veri) veya akis halindeki veri olarak belirleme yetkisi
taraf devletlere birakilmistir.® ASSS’yi onayladigimiz®* 9 Agustos 2014
tarihinden beri mevzuatimizda bu konuda bir diizenlemeye gidilme-
diginden bu konudaki ¢oztim 6greti ve uygulamaya birakilmis goziik-
mektedir.

Ogretideki bir goriise gore, e-posta yoluyla yapilan iletisim iig
safhada gerceklesir. Ik asamada ileti, gondericinin e-posta hizmetini
kullandig1 aractan (tablet, telefon, bilgisayar vs.) hizmet saglayicinin
posta sunucusuna (mail-server) gelir. Tkinci asamada hizmet sagla-
yicinin sunucusuna kaydedilen ileti gonderilmek tizere kisa bir siire
bekletir. Uciincii ve son agamada ise ileti hizmet saglayicinin ara su-
nucusundan alicinin posta sunucusuna gonderilir.¥” Elektronik posta
ikinci asamada, yani hizmet saglayicisinin sunucusunda iken e-posta
gondericinin posta kutusundan alicinin posta kutusuna nakledilmek-
tedir. fletisimin bu asamasinda elektronik veri akis halindedir.* Dola-

lebilecegine iliskin goriis icin bkz. Asuman Aytekin Inceoglu, “Tiirk Hukukunda
Adli Amacli Iletisimin Denetlenmesi”, Ugur Alacakaptan’a Armagan Cilt-1, Istan-
bul 2008, ss. 109-110.

Degirmenci, Sayisal Delil, s. 310.

“Madde 19 sakl bilgisayar verileri igin gecerlidir. Bu acidan, alic1 ken-
di bilgisayar sistemine indirinceye kadar bir Internet hizmet saglayicinin
posta kutusunda bekleyen e-posta mesajlarmin sakl bilfisayar verisi ola-
rak m1 yoksa aktarim halindeki veri olarak m1 degerlendirilmesi gerektigi
sorusu ortaya ¢ikmaktadir. Bazi Taraf Ulkelerin mevzuatinda bu e-posta
mesajlar1 iletisimin bir parcasidir ve dolayisiyla icerikleri ancak miida-
hale yetkisini uygulayarak temin edilebilir. Baz1 hukuk sistemlerinde ise
bu mesajlar Madde 19'un kapsamuina giren sakli veriler olarak goriiliir.
Bu nedenle, Taraflar hangisinin kendi ulusal hukuk sistemlerine uygun
oldugunu belirlemek icin yasalarmi incelemelidir”. Siber Su¢ Uzmanlar1
Komitesi, Avrupa Konseyi Siber Suglar Sozlesmesi Taslag: (Cev. Internet
ve Hukuku Platformu), Ankara 2008, s. 206.

Tirkiye'nin 10 Kasim 2010 tarihinde imzaladig1 Avrupa Konseyi Siber Sug Stzles-
mesi, “Sanal Ortamda Islenen Suclar Sozlesmesi” olarak 29083 sayil1 ve 9 Agustos
2014 tarihli Resmi Gazete’de yayinlanarak onaylanmustir.

Yenisey/Nuhogluy, s. 459; Kaymaz, s. 44.

Degirmenci, Sayisal Delil, s. 333.
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yisiyla CMK m. 135%e bagvurulmalidir.*’ Ugiincii asamada, ara sunu-
cudaki ileti alic1 tarafindan cagrilarak acilir ve iletisim sona erer. Bu
islem ozellikle kamu veya 6zel kurum ve kuruluslarda kullanilmasi
tercih edilen mailbox tizerinden gerceklestirilebilecegi gibi webmail
tizerinden de gergeklestirilebilir. Mailbox {izerinden okunan e-posta
acildig1 anda bilgisayara kaydedilerek duragan veri haline geldigin-
den artik bu asamadan sonra CMK m. 134’tin konusunu tegkil eder.
Ancak webmail hizmetinde alic, kullanici ad1 ve sifresini girmek su-
retiyle herhangi bir yer ve bilgisayardan kendine ait posta kutusuna
girerek herhangi bir iletiyi bilgisayara kaydetmeksizin okuyabilmek-
tedir.* Dolayisiyla e-posta hizmetinin sadece webmail tizerinden su-
nuldugu hallerde, kisinin bu iletinin igerigini kullandig1 bilgisayara
kaydettigi haller ayrik kalmak tizere, ileti internet tizerindeyken elde
edilirse iletisimin denetlenmesi stz konusudur.*

Ogretide yer alan ikinci bir goriise gore ise, elektronik posta ku-
tularinda saklanan ve silinmis bile olsa bilgisayarda yapilacak arama
sonucu ele gegirilebilecek iletilerin CMK m. 134 kapsaminda degil,
CMK m. 135 kapsaminda denetlenmesi gerekir. Burada iletisimin sona
ermesi gerekce gosterilerek CMK m. 135'in uygulanamayacagi, ayrica
bu durumun telekomiinikasyon yoluyla yapilan iletisimin gizliligi ile
de bagdasmayacag; ileri stirtilebilir. Ancak iletisimin 6zel olarak ko-
runmasi ihtiyacina yanit vermek icin bu postalara CMK m. 135 kapsa-
minda miidahale edilmesi sarttir.* Bu goruisiin, iletisimin gizliliginin
ozel olarak korunmasi ihtiyacina katilmakla birlikte, kanaatimizce bu-
rada CMK m. 135te diizenlenen koruma tedbirinin ileriye doniik bir
iletisimin varlig1 ve gizlilik ozelliklerini de dikkate alarak bir sonuca

3 Yenisey/Nuhoglu, s. 460; Degirmenci, Sayisal Delil, s. 333; Ozbek’e gore, e-posta

haberlesmesinin ikinci asamasinda iletisimden s6z edilemez. Dolayisiyla iletisi-
min denetlenmesi s6z konusu olamaz. Veli Ozer Ozbek, “Internet Kullanimin-
da Ortaya Cikabilecek Bazi Ceza Hukuku Sorunlar”, DEUHFD, C. 4, S. 1, Y.
2002, s. 132; Alman Federal Temyiz Mahkemesi de posta kutusundaki agilmamis
e-postalarin elde edilmesini iletisimin denetlenmesi kapsaminda degerlendirmek-
tedir. Kaymaz, s. 44.

Yenisey/Nuhoglu, ss. 459-460; Bilgisayarda bulunan sabit veri seklindeki
e-postalarm Alman Ceza Muhakemesi Kanundaki arama ve elkoyma hiikiimleri
kapsaminda elde edilebilecegine iliskin bkz. Saliger, s. 135.

Yenisey/Nuhoglu, s. 460; Sunucular arasinda nakledilen e-postalar (ikinci asa-
ma), paket toplama programlari sayesinde toplanarak elde edilebilir. Degirmenci,
Sayisal Delil, s. 333.

42 Tezcan vd., s. 612.
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ulasmak gerekir. Bu nedenle e-posta yoluyla yapilan iletisim denet-
lenmesinde bu iletisim tiiriinii ti¢ safhaya ayiran ve e-posta hizmeti-
nin kullanildig platformlarin (mailbox-webmail) 6zelliklerini dikkate
alarak bir sonuca ulasan ilk goriisii benimsemek kanaatimizce daha
yerinde olacaktir.

Mailbox, kullanilan bilgisayarda kurulu olan ve e-posta gonde-
rip almaya yarayan bir programdir.® Mailbox tizerinden gonderilen
e-postalar gondericinin bilgisayarindaki mailbox programinin kuru-
lu oldugu klasore kaydedilmektedir. Ayni sekilde gonderilen e-posta
alic1 tarafindan mailbox tizerinden acilarak okundugu zaman alicinin
bilgisayarina kaydedilmektedir. E-postalarin gonderilip alinmasinin
mailbox tizerinden gercekleserek bilgisayara kaydedildigi bu hallerde
e-postalar duragan veri haline geldiklerinden bizce de CMK m. 134tin
konusunu teskil ederler.* E-posta iceriginin iletisimin yapildig: sira-
da elde edilmesi bakimindan ise CMK m. 135'te diizenlenen koruma
tedbirine basvurulacaktir.* E-posta gondericiden hizmet saglayicinin
posta sunucusuna, hizmet saglayicinin posta sunucusundan ise aliciya
nakledilirken akis halindedir. Verilerin akis halinde oldugu sunucular
arasinda gerceklesen bu nakil sirasinda, e-postalar baz1 paket toplama
programlari araciligiyla elde edilebilir. Bu kapsamda elde edilen delil-
lerin hukuka uygun olmasi igin iletisimin denetlenmesi koruma tedbi-
rine basvurulmalidir*® Ancak e-postayla yapilan iletisimin ikinci asa-
masinda, yani gonderilen e-postanin mail-server tizerinde kisa stire
de olsa bekledigi asamada kanaatimizce CMK m. 134’e bagvurulmasit
gerekir. Bu asamada e-posta mail-sunucusunda kayitli duragan veri
haline gelerek iletisim sona ermis ve alictya nakledilmeyi beklemek-
tedir. Ayrica hizmet saglayicinin posta sunucusunun bulut depolama

43

“ Microsoft Outlook buna 6rnek gosterilebilir.

E-posta okunarak bilgisayara kaydedildigi anda iletisim sona ermistir. Dolay1sty-
la CMK m. 134’e basvurulmalidir. Kaymaz, s. 47; Ogretide Alman Anayasa Mah-
kemesinin bir kararindan yola ¢ikilarak, ele gegirilen cep telefonundaki mesajlarin
arama ve elkoyma kararma istinaden okunamayacagi, arama ve elkoyma ile ile-
tisimin denetlenmesi kararlarmin icrasinin birbirinden farkli hak ve menfaatleri
ihlal ettigi, e-posta gonderilerinin okunmasinin iletisime yonelik bir miidahale
oldugu bu nedenle e-postalarin igeriginin okunmasi gerekiyorsa iletisimin denet-
lenmesine iliskin karar alinmasi gerektigi ifade edilmektedir. Aytekin Inceoglu,
ss. 110-111.

Kaymaz, s. 61.

Degirmenci, Sayisal Delil, s. 333.
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alani niteliginde olan bir veri depolama birimi olduguna isaret etmek-
te fayda vardir. Ornegin, Googlen sundugu bulut depolama hizmeti
olan Google One, kendi e-posta hizmeti olan Gmail'deki e-postalar1 da
burada depolamaktadir.’” Calismamizin bulut bilisime iliskin kismin-
da detayli olarak aciklanacag: tizere, bulutta depolanan verilerin elde
edilmesi bakimindan verinin saklandig yere bakilarak bir sonuca ula-
silmasi gerekir. Hizmet saglayicisinin posta sunucusu (mail-server),
yani gonderilen e-postanin saklandig1 depolama merkezi yurt icinde
bulunabilecegi gibi yurt disinda da bulunabilir. Hizmet saglayicinin
mail sunucusunun yurt disinda bulundugu hallerde CMK m. 134 kap-
saminda arama yapilmasi baska bir devletin yargilama yetkisine mii-
dahale niteliginde olacaktir. Ayni sekilde e-posta hizmetinin webma-
il tizerinden kullanildig1 hallerde e-postayla gerceklestirilen iletisim
hangi asamada olursa olsun gonderilen ileti gonderici veya alicinin
kullandig bilgisayar, akilli telefon veya tabletin dahili hafizasinda
degil hizmet saglayiciya ait bulut depolama alaninda bulunmaktadar.
Dolayisiyla webmail vasitasiyla gonderilen iletilerin elde edilmesi ba-
kimindan da bulut bilisimin ¢zelliklerinin dikkate alinmas: gerekir.

Anlik mesajlasma uygulamalari, sms ve elektronik posta yoluyla
gerceklestirilen iletisim tiirlerinde oldugu gibi haberlesme 6zgiirltigii
kapsaminda degerlendirilmelidir. Dolayisiyla anlik mesajlasma uygu-
lamalar1 veya kisa mesaj yoluyla gerceklestirilen iletisim de e-posta
gibi degerlendirilerek CMK m. 135 kapsaminda denetlenebilir.*® Ali-
nan dinleme kararinda CMK m. 135/4'te ifade edildigi tizere, tedbirin
uygulanacag kisinin kimligi, iletisim aracinin tiir, telefon numarasi
veya iletisim baglantisini tespite imkan veren kodun belirtilmesi ge-
rektiginden usuliine uygun olarak alinan bir karar kapsaminda tele-
fonu dinlenen stiphelinin, bu uygulamalar vasitasiyla internet tizerin-
den de iletisime gectigi tespit edildiginde bu konuda ayr1 bir kararin
alinmast gerekir. Ctinkii artik iletisimin gergeklestirildigi arac ve or-
tam degismistir. Alinan bu yeni karar onceki karar tizerinde degisik-
lik yapan bir karar oldugundan internet {izerinden yapilan iletisimin

47 Gmail'in yan1 sira Google Photos ve Google Drive’da kayitli olan veriler de bu

depolama alanina kaydedilmektedir. Bkz. https:/ /one.google.com/about (Erisim
Tarihi: 28.02.2023).
48 Goksoy, s. 175; Sen, X Muhbir, s. 85.
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denetlenmesine iliskin bu yeni kararin siiresi 6nceki karardaki dinle-
me siiresinin bitis tarihini gegemeyecektir.*’

Sms ve elektronik posta yoluyla gerceklestirilen iletisimde oldugu
gibi anlik mesajlasma uygulamalar1 bakimindan da ge¢miste gercek-
lestirilen iletisimin icerigine nasil erisilmesi gerektigi hususu ogreti-
de tartismalidir. WhatsApp, Facebook Messenger, Bip, Skype gibi bu
uygulamalarin anlik mesajlasma uygulamasi olarak adlandirilmasi
tercih edilse de®® bu uygulamalarla yazil1 olarak mesajlasmanin® yani
sira sesli ve/veya goriintiili iletisim ve dosya, goriintt, ses veya video
paylasimi yapilabilmektedir. Dolayisiyla gegmiste gerceklestirilen ile-
tisimin icerigine hukuka uygun olarak erisebilmesi i¢in bu uygulama-
larinin kendilerine 6zgii calisma prensipleri ve 6zelliklerini de dikkate
alarak bir sonuca ulasilmasi gerekir.

Doktrinde aksi ileri stiriilse de® bir kez daha ifade etmek gerekir
ki ge¢mise dontik haberlesmenin dinleme ve kaydetme seklinde de-
netiminin yapilmas: miimkiin degildir.®® Ancak iletisim sona erdikten
sonra bu uygulamalar iletisimin icerigine iliskin bilgileri kullanilan
telekomtinikasyon aracinin hafizasinda veya kendilerine ait sunucu-
larda depolayabilmektedir. Ogretideki depolanmus iletisimin CMK m.
129’da diizenlenen postada elkoyma hiikiimlerine gore elde edilmesi-
ne iliskin goriis, bu sorunun ¢éziimii icin yetersizdir. Ctinkti CMK m.
129'un konusu mektup gibi maddi varlig1 bulunan gonderilere iliskin-

49 Kaymaz, ss. 357-358.

50 Goksoy, s. 103.

L Ogretide yer alan bir goriise gore, CMK m. 135 hiikmiinde yazili iletisimin de-
netlenebilecegine iliskin acik bir hitkiim bulunmamaktadir. Madde metni ve bu
konudaki yonetmelik dikkatlice okundugunda stirekli konusma tizerine odakla-
nildig: goriilmektedir. Madde gerekgesinde her ne kadar elektronik posta yoluyla
yapilan iletisimin CMK m. 135’e tabi oldugu ileri stirtilse de madde metni yazili
iletisimin denetlenmesine imkan vermemektedir. Dolayisiyla elektronik posta,
sms veya anlik mesajlasma uygulamalariyla yapilan yazismalar CMK m. 135 kap-
saminda denetlemeye konu olamaz. Bunun icin yasal diizenleme yapilmas: gere-
kir. Yasar, ss. 1280-1281.

“...CMK'nin 135. maddesi sadece ileriye doniik iletisimin denetlenmesini degil,
ayni zamanda usule uygun karar almak sartiyla gegmise yonelik iletisimin denet-
lenmesine de imkan tanimaktadir. 135. madde, denetimin fiilen miimkiin olmas1
kaydiyla ileriye veya geriye dogru iletisim denetlenmesi arasinda bir ayrima git-
memis ve engel de koymamustir.” Sen, X Muhbir, s. 229.

Kaymaz, s. 43.
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dir.>* Depolanmus iletisimin icerigine ulasilmasi CMK m. 135 kapsami-
na da girmez.” Ciinkii iletisim yapilarak bitmis ve artik bu iletisimin
icerigi bilgisayarda, kullanilan cihazin hafizasinda veya uygulamanin
sunucusunda kayitl bir veri haline gelmistir. Dolayisiyla burada tar-
tisilmasi gereken husus CMK m. 134'teki koruma tedbirine basvuru-
larak bu verilerin elde edilip edilemeyecegidir. Ayrica duragan veri
haline gelmis iletisim igeriklerinin nerede depolandiginin tespiti de
bu konu bakimindan 6nem arz etmektedir.

Ogretide yer alan bir goriise gore, CMK m. 134 kapsaminda ali-
nan arama kararina istinaden yapilan arama neticesinde elde edilen
iletisim icerikli verilerin delil olarak kullanilabilmesi i¢in bu verilerin
kisi tarafindan ayrica bilgisayara kaydedilmis olmas gerekir. Iletisim
icerikli bu verilerin bilgisayar tarafindan otomatik olarak kaydedildigi
ya da kisinin 6zgiir iradesiyle kaydedilmedigi hallerde bilgisayarda
arama sonucu elde edilen bu verilerin delil olarak kullanilabilmesi
icin CMK m. 135 uyarinca ayrica karar alinmis olmas: gerekir. An-
cak yazar bu goriistin aksinin de savunulabilecegini, yani kullanicinin
iradesi disinda kaydedilen iletilerin haberlesme 6zelligini kaybederek
bilgisayara kayitli bir veri haline geldigi ve bu ytizden CMK m. 134tin
kapsamina girdigi gortistiniin de ileri stirtilebilecegini ifade etmekte-
dir.”” Kanaatimizce bu konuda iletinin kullanicinin iradesiyle veya ira-

54 Kaymaz, s. 50; Almanya’da verilen bir kararda, Facebook tizerinden gonderilen

mesajlar, posta yoluyla mektup veya telgraf gondermeye benzetilmis ve Facebo-
ok’taki mevcut ve kalic1 sohbet igerikleri hakkinda postada elkoyma hiikiimleri
kiyasen uygulanmustir. Saliger, s. 144.

Kaymaz, s. 49.

Unver/Hakeri'ye gore, iletisim ve ileti kavramlarini ayni seylermis gibi ele alarak
ileti kaydedilmeden 6nceki islemleri CMK m. 135-138 kapsaminda, kaydedildik-
ten sonra ise CMK m. 134 kapsaminda goren bu goriis yerinde degildir. Burada
onemli olan verinin kaydedilmesi degil, bir iletisimin varligidir. Eger halihazirda
bir iletisim mevcut ise CMK m. 135, iletisim sona ermigsse CMK m. 160 ve deva-
mindaki hiiktimler uygulanabilir. CMK m. 135 acisindan énemli olan telekomii-
nikasyon araciyla gerceklestirilen bir iletisimin olmasidir. Unver/Hakeri, s. 432;
Ayni yonde bkz. Bahri Oztiirk/Behiye Eker Kazanci/Sesim Soyer Giileg, Ceza
Muhakemesi Hukukunda Koruma Tedbirleri Seckin Yayincilik, Ankara, 2022, s.
303; Aksi gortise gore, iletisim bitmis olsa da bu verilere erisimle kisinin temel hak
ve hiirriyetlerine miidahale edildiginden bunun kanunda agikca diizenlenmesi
gerekir. Dolayisiyla anlik mesajlasma uygulamalariyla veya kisa mesaj olarak
gonderilen iletiler e-posta gibi degerlendirilerek iletisim aninda delil elde etmek
icin CMK m. 135, iletisim sona erdikten sonra ise CMK m. 134 uygulanmalidur.
Goksoy, s. 175.

57" gen, X Muhbir, ss. 228-229.
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desi disinda kaydedilmis olmasi arasinda bir ayrima gidilmesine gerek
yoktur. Oncelikle anlik mesajlasma uygulamasinin kullanildig tablet,
akilli telefon veya bilgisayarin hafizasina kaydedilen iletinin kullani-
cinin iradesiyle mi yoksa iradesi disinda mi1 kaydedildigini tespit et-
mek her zaman i¢in miimkiin olmayabilir. Adli bilisimdeki ilerlemeler
dikkate alimarak bunun oldukgca kolay bir sekilde tespit edilebilecegi
diistiniilse bile, kullanic1 bu iletilerin otomatik olarak kaydedildigini
bilmesine ragmen bunun aksini ileri stirebilir ve boylece elde edilen
delilin hukuka aykirilig1 giindeme gelebilir. Ornegin, CMK m. 134
kapsaminda yapilan bir arama sonucu elde edilen WhatsApp'tan gon-
derilen bir videonun kullanicinin iradesi disinda kaydedildigi ve ha-
berlesme 6zgiirligti kapsaminda degerlendirilmesi gereken bu ileti-
nin hukuka uygun delil sayilabilmesi icin CMK m. 135 kapsaminda
elde edilmesi gerektigi ileri stirtilebilir. Bu tarz istenmeyen durumla-
rin oniine gegebilmek adina bilisim ve iletisim fonksiyonlarina sahip
cihazlarda yapilacak aramalarda bu koruma tedbirlerinin her ikisine
birden basvurulmasi diisiiniilebilir.®® Ancak bu ihtimalde de CMK m.
134’tin uygulama alan1 CMK m. 135’te say1lan katalog suclarla sinirlan-
mis olacaktir. Oysa bilgisayarlarda arama koruma tedbirine herhangi
bir sinirlamaya tabi olunmaksizin islenen her tuirlii sug igin basvuru-
labilir. Ayrica bu konudaki bir diger eksiklik, bilisim suglarina CMK
m. 135’te sayilan katalog suglar arasinda yer verilmemis olmasidir. Bi-
lisim suglarinda genellikle baska ttirlti delil elde etme imkani bulun-
maz.” Dolayistyla bilisim suglar1 hakkinda hukuka uygun olarak delil
elde edilebilmesi igcin CMK m. 134 ve m. 135'teki tedbirlere ayn1 anda
basvurulmast miimkiin degildir. Ogretide hakli olarak bilisim sug-
larina katalog suglar arasinda yer verilerek bu eksikligin giderilmesi
gerektigi ifade edilmektedir.®® Netice itibariyle kullanicinin ister ken-
di iradesiyle ister iradesi disinda kaydedilmis olsun anlik mesajlasma
uygulamalarindaki iletisim igerigi eger bu uygulamanin kullanildig:

58

s Bu goriis icin bkz. Diilger, ss. 593-594.

Bilisim suclarinda genellikle baska ttirlti delil elde edilemeyeceginden CMK m.
134’teki tedbire son care olarak bagvurulmasi muhakemenin amacina ulasmasini
riske atacak, fail ve delillere ulasilmas1 oldukca gticlesecektir. Diilger, s. 585.
Diizenlemedeki bu eksiklik uygulamada, bilisim suclariin orgtit faaliyeti gerce-
vesinde islendigi varsayilmak suretiyle giderilmekte ve katalog suclar arasinda
sayillan TCK m. 220 hiikmiine dayanilarak iletisimin tespiti, dinlenmesi ve kayda
alinmasi karar1 alinmaktadir. Diilger, s. 594.
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cihazin hafizasina kaydedilmisse CMK m. 134'e gore karar alinmasi
yeterli olacaktir. Hafizadan kastimiz kullanilan cihazda veri depolan-
mast icin ayrilmis dahili hafiza ile cihazin haricen takilacak kartlarla
ytikseltilebilir hafizasidir.

CMK m. 13%in ileriye dontik iletisimin denetlenmesine imkan
vermesi ve bu koruma tedbirinin kullanicidan habersiz gizli bir koru-
ma tedbiri olmasi 6zelliklerini dikkate alarak ge¢cmise dontik iletisim
iceriklerinin tespiti icin bu iletilerin bilgisayara kaydedilip kaydedil-
memesini dikkate alarak ulastigimiz sonug yukarida izah edilmistir.
Ancak anlik mesajlasma uygulamalar1 bu icerikleri kurulu oldugu
cihaza kaydetmiyor ve bu iletiler anlik mesajlasma hizmetini sunan
kurulusun sunucusunda depolaniyorsa ne yapilmas: gerektigi husu-
sunun cevaplanmasi gerekir.

Anlik mesajlasma uygulamalar: web tizerinden de hizmet ver-
mektedir. Yani bu uygulamalar herhangi bir uygulama ytiklenmeden
hizmetin saglandig1 internet adresinin girilmesi suretiyle de kulla-
nilabilir. Ornegin, sosyal medya platformlarindan Facebookun an-
lik mesajlasma uygulamasi olan Messengera ya da bir diger popiiler
mesajlasma uygulamas: olan WhatsApp'a web tabani tizerinden eri-
silebilmektedir.®* Bu uygulamalara web {izerinden erisilerek gercek-
lestirilen iletisimin igerigi kullanilan cihazin hafizasina degil hizmet
saglayicinin veri depolama merkezlerine kaydedilmekte, daha sonra
mobil uygulama vasitasiyla erisim saglandiginda hizmet saglayicinin
serverlarinda kayith bulunan bu veriler internet araciligiyla senkroni-
ze edilerek uygulamanin yiiklii bulundugu mobil cihazda kayitli bir
veri haline gelmektedir.®> Kanaatimizce web tabanli anlik mesajlasma
uygulamalari ile webmail {izerinden sunulan elektronik posta hizmet-
leri birbirleriyle benzerlik gostermektedir. Dolayistyla WhatsApp, Fa-
cebook Messenger gibi mesajlasma platformlarinin kullanilan cihaza

61 Facebook Messenger uygulamasina www.messenger.com adresinden, WhatsApp

uygulamasina web.whatsapp.com adresinden herhangi bir uygulamaya ihtiyag
duyulmadan erisilebilir.

Ornegin, WhatsApp uygulamasina herhangi bir internet tarayici tizerinden (Go-
ogle Chrome, Mozilla Firefox, Microsoft Edge, Yahoo vb.) erisim saglanarak ger-
ceklestirilen goriismeler, gonderilen ses, video veya gortinti igerikleri internet
tarayict kapatildiktan sonra kaybolmamakta, yapilan goriismelere ait bu igerik
WhatsApp'mn veriyi depoladig1 yerden internet araciligiyla senkronize edilerek
uygulamanin kullanildig1 mobil cihaza da aktarilmaktadir.
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yiiklenen bir uygulama ile degil de web tabani tizerinden kullanildig:
hallerde webmail tizerinden gonderilen e-posta igeriginin tespitiyle
ayn1 sonuca ulasmak gerekir. Bu platformlardan gerceklestirilen gec-
mise yonelik iletisimin igerigi ancak kullanilan cihaza kaydedildigi
takdirde CMK m. 134 kapsaminda elde edilebilir. Iletisimin kullanilan
cihaza kaydedilmedigi hallerde ise, iletisimin igerigine iliskin bilgiler
kullanilan mesajlasma platformuna ait depolama biriminde kayith bir
veri olarak kalacaktir. Bu verilere erisilmesi bulut depolama birimle-
rinde kayitl verilerle benzerlik gosterdiginden ¢alismamizda bulutta
depolanan verilerin elde edilmesiyle ilgili ulastigimiz sonuclar, ileti-
simin hizmet saglayiciya ait depolama birimlerinde depolandig1 bu
haller bakimindan da gegerli olacaktir.

Anlik mesajlasma uygulamalar: tizerinden gergeklestirilen iletisi-
min tespit edilmesinin onitindeki en biiyiik engel bu uygulamalardan
bazilar1 tarafindan kullanilan ugtan uca sifreleme ¢zelligidir. Uctan
uca sifreleme 6zelligi,®® gonderilen mesaj, video veya ses kaydi gibi
iceriklerin sadece gonderici ve alic1 tarafindan goriilmesini saglayan
bir 6zelliktir. Bu 6zellik sayesinde gonderilecek ileti gondericinin ci-
hazindan ¢tkmadan sifrelenmekte ve bu sifreyi ¢6zecek anahtar sade-
ce alicidda bulunmaktadir. Mesajlarin iletilmesine aracilik eden hizmet
saglayici hicbir surette sifrelenmis iletilerin igerigini goremeyecegi
gibi yapilan aramalar1 da dinleyemez. Uctan uca sifreleme kisisel ve-
rilerin yasadis1 yollardan elde edilmesini ¢nleyerek kullanicilar: ko-
rumak adina getirilen bir 6zellik olsa da bu 6zellik anlik mesajlasma
uygulamalarindan sayisal delil elde edilmesini neredeyse imkansiz
hale getirdiginden kottiye kullanilmaya miisaittir. Uctan uca sifrele-
me 0Ozelligi bulunan anlik mesajlasma uygulamalariyla gerceklestiri-
len gelecege yonelik canli iletisim, CMK m. 135 kapsaminda tespit edi-
lemeyecegi gibi bu iletisimin iceriginin uygulamay1 kullanima sunan
hizmet saglayicisindan elde edilmesi de zor goziikmektedir. Clinki
akis halindeki veri sifrelidir ve bu sifreyi ¢6zecek anahtar sadece alic1
da bulunmaktadir. Dolayistyla CMK m. 135 kapsaminda tespit edilen
sifreli ileti adli bilisim yontemleriyle ¢oziilmedikge dinlemeyi gercek-
lestiren kolluk kuvvetleri tarafindan iletinin icerigine erisilemez. Aym

63 WhatsApp'mn kullandig1 ugtan uca sifreleme 6zelligi hakkinda ayrmtili bilgi icin

bkz. https:/ /faq.whatsapp.com/791574747982248 / ?helpref=uf_share (Erisim Ta-
rihi: 28.02.2023)
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sekilde hizmet saglayicinin da elinde sifrelenmis gonderiden baska bir
sey bulunmadigindan talep edilmesi halinde adli makamlarla payla-
sabilecek tek veri sifreli iletiler olacaktir. Kald1 ki uc¢tan uca sifreleme
ozelligini kullanan WhatsApp teslim edilen mesajlar ve bu mesajlara
iliskin log kayitlarini saklamamakta, teslim edilemeyen mesajlar1 ise
30 giin sonra sunucularindan silmektedir. Bu nedenle gerceklestirilen
iletisime iliskin kayitlarin sifreli de olsa WhatsApp'tan temini miim-
kiin olmayabilir. WhatsApp tarafindan yapilan bilgilendirmede kol-
luk kuvvetleri ile profil fotografi, varsa hakkimda bilgisi, grup bilgi-
leri ve telefon rehberlerinin paylasilabilecegi ifade edilmektedir. Yani
WhatsApp'1in sunucularindan elde edilebilecek veriler bu sayilanlar-
dan ibarettir.* Uctan uca sifreleme 6zelliginin sayisal delillerin elde
edilmesi bakimindan yarattig1 bu sorunlarin ¢6ztimii toplum ve birey-
lerin suca ve sucluya karsit korunmas gerekliligi bakimindan buytik
onem arz etmektedir.

II1. BULUT BILISIM ve SOSYAL MEDYA

A. Genel Olarak

Bulut bilisim, bilgisayar tabanli hizmet ve uygulamalarin internet
tizerinden paylasilmasi ve bu kaynaklarin internet baglantisi olan her
yerden erisilmesi ve ¢alistirilmasini saglayan® dis kaynak kullanimi-
na dayal1 bir bilgi teknolojisidir.® Diinya tizerinde 4.62 milyar insanin

o4 WhatsApp'm kolluk kuvvetlerine yonelik bilgilendirmesi i¢in bkz. https://faq.

whatsapp.com/800085810452992 / ?helpref=uf_share (Erisim tarihi: 28.02.2023).
Murat Topaloglu/Harun Ozkisi/Egemen Tekkanat, Bulut Bilisim, Seckin Yayimn-
cilik, Ankara, 2017, s. 19; Amerika Birlesik Devletleri Ulusal Standartlar ve Tek-
noloji Enstittisti (NIST) bulut bilisimi su sekilde tanimlamustir: “Bulut bilisim, ya-
pilandirilabilir bilisim kaynaklarindan olusan ortak bir havuza, uygun kosullarda
ve istege bagli olarak her zaman, her yerden erisime imkan veren bir modeldir.
Soz konusu kaynaklar (bilgisayar aglari, sunucular, veri tabanlari, uygulamalar,
hizmetler vb.) asgari diizeyde yonetimsel ¢aba ve hizmet alici-hizmet saglayici
etkilesimi gerektirecek kolaylikta tedarik edilebilmekte ve elden cikarilabilmek-
tedir.” BTK, Bulut Bilisim, Ankara 2013, s. 3, https:/ /www.btk.gov.tr/uploads/
pages/slug/bulut-bilisim.pdf (Erisim Tarihi: 28.02.2023); NIST'in tanimi icin
bkz. NIST, Cloud Computing Standards Roadmap, Temmuz 2013, s. 8, https://
nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.500-291r2.pdf  (Erisim
Tarihi: 28.02.2023).

% pkz. Metin Turan, Bulut Bilisim, Seckin Yayincilik, Ankara 2019, s. 72.
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aktif olarak kullandig1*” sosyal medya ise web 2.0 teknolojisi®® sayesin-
de kullanicilarin kendi igeriklerini olusturabildigi ve aralarinda etki-
lesime gecebildigi cift yonlu bir medya alanidir.®” Bulut bilisimdeki ti¢
farkli hizmet modelinden” sayisal delillerin elde edilmesi bakimin-
dan en 6nemli olani1 veri depolama hizmetinin sunuldugu IaaS hizmet
modelidir.™ Ayrica sosyal ag hizmetleri gibi gesitli yazilim ve uygu-
lamalarin, genellikle web tarayicis1 araciligiyla kullanicilarin hizme-
tine sunuldugu SaaS™ da sosyal medyanin yaygin kullanimi dikkate
alindiginda bir diger 6nemli say1sal delil kaynagidir. Sosyal medya bir
iletisim aract olmakla birlikte yapilan paylasimlar ilgili platformun
sunucusunda kayitli oldugu igin ayn1 zamanda verilerin bulutta de-
polanmasi s6z konusudur.” Dolayisiyla sagladig1 avantajlar’ sayesin-
de kullanimi giderek artan bulut bilisim ile halihazirda oldukca genis
bir kullanici kitlesine sahip olan sosyal medya mecralarindaki sayisal
delillerin hukuka uygun surette elde edilmesi hususuna agiklik ka-
zandirilmasi gerekir. Burada tizerinde durulan hususun farkli bulut
yazilimlari veya sosyal medya ortamlariyla internet tizerinden gercek-

7" We are Social'in Dijital 2022 Raporuna gore, 7.91 milyarlik diinya niifusunun 4.95

milyar1 internete erisim saglamakta ve bunlarin 4.62 milyar1 sosyal medyay1 aktif

olarak kullanmaktadir. https:/ /wearesocial.com/us/blog/2022/01/ digital-2022-

another-year-of-bumper-growth-2/ (Erisim Tarihi: 28.02.2023).

Web teknolojileri sirastyla web 1.0, web 2.0, sosyal medya, bulut bilisim ve web

3.0 seklinde gelisim gostermistir. Turan, ss. 103-104.

69 Sosyal medya ve web 2.0 hakkinda ayrmntili bilgi i¢in bkz. Turan, s. 59 vd.

70" Bulut bilisimdeki hizmet modelleri hakkinda bkz. Henkoglu, ss. 215-217; Peter

Mell/ Timothy Grance, The NIST Definition of Cloud Computing, NIST Special

Publication, 2011, ss. 2-3.

Degirmenci, Sayisal Delil, s. 158.

Turan, s. 80, 92; Sosyal medya ortamlarini SaaS olarak degerlendiren goriis i¢in

bkz. Bo-Wen Yang vd.: “Cloud Computing Architecture for Social Computing -

A Comparison Study of Facebook and Google”, 2011 International Conference

on Advances Social Networks Analysis and Mining, 2011, s. 741; Bulut bilisimin

hizmet tiirlerinden biri olan SaaS’ta kullanic1 bir yazilimi satin almak yerine onu
hizmet saglayicidan kiralamaktadir. Windows Live, Hotmail, Google Docs uygu-
lamalar1 buna 6rnek olarak gosterilebilir. Johndavid Kerr/Kwok Teng, “Cloud

Computing: legal and privacy issues”, Journal of Legal Issues and Cases in Busi-

ness, Vol. 1, 2012, s. 3.

7 Ayni yonde bkz. Goksoy, s. 105.

74 Bulut bilisimin avantajlar: hakkinda bkz. TBMM, Bilgi Toplumu Olma Yolunda
Bilisim Sektoriindeki Gelismeler ile Internet Kullaniminin Basta Cocuklar, Geng-
ler ve Aile Yapist Uzerinde Olmak Uzere Sosyal Etkilerinin Arastirilmast Ama-
cyla Kurulan Meclis Arastirmasi Komisyonu Raporu, Haziran 2012, https://
acikerisim.tbmm.gov.tr/xmlui/handle/11543 /2781 (Erisim Tarihi: 28.02.2023), s.
262-263; Topaloglu/Ozkisi/ Tekkanat, ss. 21-23.
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lestirilen iletisimin igerigini tespit etmek olmadigini belirtmekte yarar
vardir. Zira bu konu yukarida etraflica tartisiimistir. Bu baslik altinda
bulut bilisimin karakteristik yapis1 dikkate alinarak bulutta veya sos-
yal medyada depolanan, yani akis halinde olmayan ses, gortintii veya
video gibi sayisal delil niteligindeki verilerin elde edilme yontemleri
ve bu yontemlerin hukuka uygunlugu tizerinde durulacaktir.

B. Bulutta Depolanan Verilere Erisim Yontemleri

1. Genel Olarak

Bulutta depolanan sayisal delil niteligindeki veriler farkli yontem-
lerle elde edilebilir. Bu yontemler; CMK m. 134'te diizenlenen bilgisa-
yarlarda, bilgisayar programlarinda ve kiitiiklerinde arama koruma
tedbirine basvurmak, karsilikli adli yardimlasmaya basvurmak ve
bulut hesabina ait kullanici bilgilerinin girilmesi suretiyle bulutta de-
polanan verilerin elde edilmesi olarak tasnif edilebilir. Bunlarla ilgili
aciklamalara ge¢meden once bulutta depolanan verilere erisim yon-
temlerinin hukuka uygunluguna iliskin 6gretideki gortislerin sekil-
lenmesinde referans noktalarindan biri olan buluttaki verilerin nerede
depolandigina” iliskin sorunun ¢6ziime kavusturulmasi gerekir.

Bulut veya bulut 6zelligine sahip sosyal medya platformlarindaki
veriler bulut hizmet saglayicisina ait yurt i¢i veya yurt disinda bulu-
nan veri merkezlerinde depolanmaktadir.”® S6z konusu veriler sabit
olarak bu veri merkezlerinden herhangi birinde depolanabilecegi gibi
verilerin bulut hizmet saglayicisina ait veri merkezleri arasinda stirek-
li hareket halinde olmasi da miimkiindiir. Bulutta depolanan verile-
rin siirekli hareket halinde olmasi verilerin depolandig yerin tespit

7 Ogretide bulutta depolanan verilerin konumu ve bu verilere erisim noktasinda-

ki farkliliklardan yola ¢ikilarak bulut hizmetlerinin geleneksel smiflandirmasina
alternatif teskil edecek bir siniflandirmaya gidilmistir. Bu siniflandirmaya gore,
data shard, data localization ve data trust olmak tizere ti¢ farkli bulut yonetim mo-
deli vardir. Bu ayrimin data localization olarak adlandirdigi modele calismamizin
ilerleyen kisimlarinda tekrar deginilecektir. S6z konusu smiflandirma hakkinda
detayl: bilgi icin bkz. Paul M. Schwartz, “Legal Access To The Global Cloud”,
Columbia Law Review, Vol. 118, No. 6, s. 1694 vd.

Mesut Orta, Bilisim Suglart ve Elektronik Delillerin Toplanmas: Muhafazast De-
gerlendirilmgsi Sunulmas1 (Adli Bilisim), Yetkin Yayinlari, Ankara, 2015, s. 213;
Topaloglu/Ozkisi/ Tekkanat, s. 80.
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edilmesini gticlestirir.”” Veriler sabit bir merkezde depolansa bile yargi
yetkisinin bulut hizmet saglayicisinin merkezinin bulundugu yer, ve-
rilerin depolandig1 yer veya stiphelinin vatandas: oldugu ya da bu-
lundugu yerlerden hangisine ait olacag1 hususu tartismali kalacaktir.”
Ayrica bulut hizmet saglayicinin merkezi ile verilerin depolandig: yer
farkli yargi bolgelerinde olabilecegi gibi verilerin bulut hizmet saglayi-
cis1 tarafindan ceza adaletini 6nlemek icin sistematik olarak farkl: yar-
g1 bolgelerine tasinmast da miimkiindiir.” Bu sorunlari asabilmek igin
bulut hizmet saglayicilarin veri depolama merkezlerinde bulunan sa-
yisal delil niteligindeki verilerin biitiinltigiiniin ve gegerliliginin nasil
saglanacag1 ve verilerin elde edilmesine iliskin yarg: yetkisinin nasil
belirlenecegi,® bir baska ifadeyle buluttaki verilere hukuka uygun ola-
rak nasil erisilebileceginin bulut bilisimin 6zellikleri dikkate alinarak
cevaplanmasi gerekir.

2. Koruma Tedbirine Bagvurmak Suretiyle

Bulutta depolanan verilerin elde edilmesi igin basvurulacak yon-
temlerden ilki delil elde etmenin klasik yontemlerinden olan koruma
tedbirine bagvurulmasidir. Burada CMK m. 134’te diizenlenen koru-
ma tedbirinin bulutta arama yapmak icin kullanilip kullanilamaya-
caginin tizerinde durulmas: gerekir® CMK m. 134'te “siiphelinin kul-
landig1 bilgisayar, bilgisayar programlari ile bilgisayar kiitiiklerinde” arama
yapilmasindan bahsedilmektedir. Bulut bilisimde fiziken kullanilan
bilgisayardan bir web tarayici, yazilim gelistirme ortami1 veya sanal
alt yap1 yoneticisi araciligiyla hizmet saglayicinin diinyanin herhan-
gi bir yerinde bulunan sunucularina erisim saglanmaktadir. Ornegin,
alt yap1 hizmetinin sunuldugu IaaS'ta kullanici bu hizmete baglandi-
g1 bilisim aracinin donanimsal 6zelliklerinden bagimsiz olarak bulut
saglayicisindan ihtiyaglar: dogrultusunda kiraladig1 sanal donanimlar

77" Bulut bilisimin en énemli dezavantajlarmdan biri verilerin nerede oldugunun bi-

linmemesidir. Henkoglu, s. 219, 220.
78 T-CY, Discussion Paper, ss. 10-11.
79 Cybercrime Convention Committee (T-CY), Criminal justice Access to electronic
evidence in the cloud: Recommendations for consideration by the T-CY (Final re-
port of the T-CY Cloud Evidence Group), 26 Eyliil 2016, para. 40, s. 15.
T-CY, Discussion Paper, s. 14.
Olgun Degirmenci, “Bulut Bilisim ve Beraberinde Getirecegi Hukuksal Sorunlar
Uzerine Gortisler”, Terazi Hukuk Dergisi, C. 12, S. 136, Y. Aralik 2017, s. 110.
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(depolama alani, islemci, ram vs.) dogrultusunda islem gticiine sahip
olmaktadir.®? Yani bulut bilisimde fiziki degil, sanal® bir kullanim sz
konusudur. Dolayisiyla madde metnindeki “siiphelinin kullandig1” iba-
resindeki kullanma kavrami hem fiziki hem de sanal kullanim olarak
anlasilmalidir.®

Sanal kullanimin CMK m. 134tin madde metninde yer alan “siip-
helinin kullandig1” ibaresi kapsamina girdigini belirledikten sonra bulut
bilisimin bilgisayar, bilgisayar kiit{igti veya programi kavramlarindan
herhangi birinin kapsamina girip giremeyecegini tespit etmek gerekir.
Ogretide yer alan bir goriise gore, bilgisayar kiitiigii kavrami bulut for-
munda depolama hizmeti sunan sistemleri de kapsamaktadir.*® Bu go-
rusle ortiisen bir baska goriise gore ise, Google Drive, Yandex Disk gibi
internet ortaminda depolama hizmeti sunan bulut depolama alanlar:
Adli ve Onleme Aramalar1 Yonetmeligi (Yonetmelik) m. 17/3'te gecen
“uzak bilgisayar kiitiikleri” kavrami kapsaminda degerlendirilmekte ve
CMK m. 134 kapsaminda bulutta arama yapilabilecegi ileri stirtilmekte-
dir.® Bilgisayar kiitiikleri, insan miidahalesi ile bilisim sistemi tarafin-
dan olusturulup saklanan dosyalardir.” Bu tanim dikkate alindiginda,
kanaatimizce de bulut ortamlarini bilgisayar kuttigii kavrami kapsa-
minda degerlendirmek gerekir. Ancak Yonetmelik m. 17/3 hiikmiine
dayanarak bulutta arama yapilabilecegine iliskin goriise katilmamiz
mumkiin degildir. CMK m. 134 ve Yonetmelik m. 17 hiiktimleri kiyas-
landiginda bilgisayarlarda aramaya iliskin kayda deger tek farkin, el-
koyma sirasinda yapilacak olan sistemdeki verilerin yedeklenmesi is-
leminin “bilgisayar aglar1 ve diger uzak bilgisayar kiitiikleri ile ¢ikarilabilir
donammlar1” hakkinda da uygulanmasi gerektigine dair ibare oldugu
goriilmektedir. Ogretide yer alan bir goriise gore, kanundaki yetersiz
duzenlemeye iliskin eksiklik Yonetmelige eklenen bu ibareyle gide-

82 Topaloglu/Ozkisi/ Tekkanat, s. 53.

8 Bulut bilisimde kullanilan sanallastirma teknolojisi i¢in bkz. Turan, ss. 99-102.

84 Degirmenci, Sayisal Delil, ss. 321-322.

8 Bu goriise gore, CMK m. 134’teki “bilgisayar, bilgisayar programlar1 ve bilgisayar
kiittikleri” kavrami yerine TCK’da kullanilan “bilisim sistemi” ibaresinin kullanil-
masi daha yerinde bir tercih olacaktir. Diilger, s. 585.

Yasar/Dursun, s. 16, 20; Yasar, s. 1228; Yonetmelik'te yer alan bu hiikmiin her hal
ve sart altinda uzaktan arama veya onun bir tiirti olan bulutta aramaya izin veren
bir diizenleme olarak degerlendirilmemesi gerekir. Degirmenci, “Bulut Bilisim”,
s. 110.

Degirmenci, Sayisal Delil, s. 53.
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rilmeye calisilarak yasanin uygulama alani genisletilmistir.* Kanaa-
timizce bu hususta, verilerin bilisim sistemlerinin yap1 tasi olduklari-
n1* unutmamak gerekir. Calismamizin basinda da belirttigimiz tizere,
CMK m. 134 ve 135teki koruma tedbirlerine yer verilmesinin nedeni
maddi gercegin ortaya ¢ikarilmasini saglayacak sayisal verileri elde et-
mektir. Devletlerin toplumu ve bireyleri bilisim suglarina ve aydinlatil-
mast igin say1sal delil elde edilmesi gereken diger suglara kars1 koruma
yiikiimliilugii bulunmaktadir.” Dolayisiyla ister bilgisayarda isterse bil-
gisayara baglanabilen bir USB veya hard diskte ya da bir bilgisayar ag1
ya da uzak bilgisayar kiittigtinde depolansin elektronik ortamda kayutl
her tiirlii veriye erisilebilmesi gerekir.”® Kullaniciya ait verilerin bilgi-
sayarda veya bulutta bulunmasi arasinda bir fark yaratilmamalidir.”?
Ancak bunu yaparken Anayasa m. 13 hitkmiinde yer alan temel hak
ve hiirriyetlerin kanunla sinirlanmas: gerekliligi gozden kagirilmamals,
gerekli yasal zemin hazirlanmali ve belirlilik ilkesine riayet edilmelidir.
Aksi halde bu tarz tartismalarinin ve uygulama kaynakl: farkliliklarin
olusmasi kaginilmazdir. Ayrica CMK m. 134 hiikmii, ATHS m. 8 ile gii-
vence altina alinan 6zel hayata sayg1 hakkini ilgilendirdiginden bu hak-
ka yonelik miidahaleler ATHS m. 8/2'de ifade edildigi tizere hukuka uy-
gun olmalidir. Hukuka uygunluk ibaresi yapilan miidahalenin yasayla
ongoriilmesini, agik ve ongoriilebilir olmasini gerektirir.® Anayasa m.
13 ve ATHS m. 8/2 hiiktimleri dikkate alindiginda, bulutta arama ve
elkoymanin sinirlarinin kanunla net bir sekilde belirlenmesi gerektigi
sonucuna ulasilmaktadir.’* Temennimiz bu yénde olmakla birlikte arzu
edilen yasal diizenleme yapilana kadar ¢gretide ileri stirtildtigti tizere

88 Yenisey/Nuhoglu, s. 463.

89 Ozbek/Dogan/Bacaksiz, s. 362.

90 T-CY, Final Report, para. 17, s. 9.

o1 Degirmenci’ye gore, kanun koyucunun iradesi veri merkezli diizenleme yapilma-
sina iliskindir. Zira veri fiziki bir varlik olsayd: zaten CMK m. 116 hiikmii arama
yapilmasi icin yeterli olacaktir. Ancak kanun koyucu verinin soyut yapisimi dik-
kate alarak CMK m. 134’te 6zel bir diizenleme getirmistir. Dolayistyla CMK m.
134’tin odak noktasimin veri olarak alinmasi gerekir. Degirmenci, Sayisal Delil, s.
331.

92 Degirmenci, Sayisal Delil, s. 243.

% De Tommaso /Italya, Bagvuru Nu. 43395/09, 23.02.2017, para. 106-107.

% Online aramani kanunilik ilkesine aykirilik teskil edecegi ve bunun igin bir yasal
diizenleme yapilmasi gerektigine dair goriis i¢in bkz. Candide Sentiirk Akaner,
Bir Koruma Tedbiri Olarak Online Arama ve Ttirk Hukukunda Uygulanabilirligi,
Seckin Yayincilik, Ankara, 2022, ss. 185-186.
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CMK m. 134/1deki bilgisayar kiittigii kavraminin bulut formunda de-
polanan verileri de kapsadigin1® ve CMK m. 134 kapsaminda alinan
arama kararina istinaden bulutta arama yapilabilecegini® kabul etmek
kanaatimizce de yerinde olacaktir. Ancak bu goriistimiiz asagida agik-
lanacag tizere, buluttaki verilerin saklandig1 depolama birimlerine fizi-
ki erisimin miimkiin oldugu, bir baska deyisle fiziksel olarak arama ve
elkoyma yapilabilen hallerle sinirlidir.

Uygulamada CMK m. 134 kapsaminda verilen arama kararlarin-
da stiphelinin kullandig1 bilgisayar, cep telefonu vb. dijital cihazlar
tizerinde s6z konusu karara istinaden arama yapilabilecegine iliskin
genel ibarelere yer verilmektedir.” Arama kararlarinda genel ibarele-
re yer verilerek neyin, ne zaman, nerede aranacaginin belirlilik ilkesi
cercevesinde sinirlandirilmamasi aramayzi bir kesif aramasina dontis-
tiirmekte” ve bilgisayarlarda aramanin en son ¢are olarak basvurul-
masi gereken ikincil nitelikte bir koruma tedbiri olmasi hususu goz
ardi edilmektedir.”” Kanaatimizce bu sekilde tanzim edilen bir arama
karari ile stiphelinin kullandig1 bulut hesaplarinda arama yapilamaz.
Ozel bir arama tiirii olan bilgisayarlarda aramaya iliskin CMK m.
134'te arama kararinda bulunmasi gereken hususlara iliskin CMK m.
135/4'te oldugu gibi 6zel bir diizenlemeye yer verilmediginden genel
hitkim olan CMK m. 119%a gidilir. CMK m. 119/2-b’ye gore, arama
kararinda aramanin konusunun agikca belirtilmesi gerekir.!® Dola-
yistyla bu konuda yukarida belirttigimiz kriterlerde bir diizenleme

% Diilger, s. 585; Bulut bilisim sistemlerini “stiphelinin kullandig1 bilgisayar kiitiik-

leri” kapsaminda kabul eden benzer goriis i¢in bkz. Dilek Ozge Ugras, “Bilgisa-
yarda, Bilgisayar Programlarinda ve Bilgisayar Kiitiiklerinde Arama, Kopyalama
ve Elkoyma”, TBBD, S. 154, Y. 2021, s. 116.

Degirmenci, Sayisal Delil, s. 243.

CMK m. 134 kapsaminda verilen arama kararlarinda, “El konulan bilgisayar, cep
telefonu vb. dijital esyalar tizerinde Ceza Muhakemesi Kanunu'nun 134. mad-
desinde belirtilen usule gore inceleme yapilmasma” ibaresine yer verilmektedir.
Ornek arama karar1 icin bkz. Ahmet Aslan, Cumhuriyet Savcisi ve Sorusturma,
Adalet Yayinevi, Ankara, 2018, s. 560.

Degirmenci, Triyaj, s. 68.

Olgun Degirmenci, “Bilgisayarlarda, Bilgisayar Programlarinda ve Kiittiklerinde
Arama, Kopyalama ve Elkoyma Koruma Tedbirinde (CMK m. 134), 7145 say1l1
Kanun'la Yapilan Degisikliklerin Degerlendirilmesi”, Terazi Hukuk Dergisi, C. 13,
S. 13, Kasim 2018, s. 151.

CMK m. 119/2-b’de aramanin yapilacag: esyadan s6z edilmektedir. Ancak bah-
settigimiz tizere bilgisayar kiitiikleri ve sayisal deliller soyut kavramlardir. Dola-
yistyla bu ibareyi aramanin konusu olarak kabul etmek gerekir.

96
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98
99

100



TBB Dergisi 2023 (167) Burak MELEMEZ 107

yapilana kadar CMK m. 134 kapsaminda verilecek arama kararinda,
stiphelinin kullandig1 bulut ve sosyal medya hesaplarinda da ince-
leme yapilabilecegi hususuna acikca yer verilmesi yerinde olacaktur.
Arama kararinda sadece bilgisayar, harddisk veya cep telefonu gibi
dijital cihazlardan s6z edilmis ve bu cihazlar tizerinde yapilan in-
celeme sonucu stiphelinin kullandig: bulut, sosyal medya ve e-mail
hesaplarinin kullanici ad1 ve sifrelerine erisilmisse!®* bu verilerin te-
sadiifen elde edilen delil olarak kabul edilmesi ve durumun derhal
Cumbhuriyet Savciligina bildirilerek (CMK m. 138) CMK m. 134 kapsa-
minda bu hesaplara erisilip bulutta arama yapilabilmesi i¢in yeni bir
karar talep edilmesi gerekir. Zira bulutta depolanan veriler aramanin
konusunu teskil eden dijital cihazin dahili hafizasinda degil bulut
hizmet saglayicisina ait veri depolama merkezlerinde, yani farkl bir
bilisim cihazinda bulunmaktadair.

Bulut bilisime iliskin yapilan ayrimlardan bir digeri dagitim mo-
delleri dikkate alinarak yapilan siniflandirmadir. Bulut bilisim dagitim
modelleri genel (kamusal) bulut, 6zel bulut, hibrit bulut ve topluluk
bulutu olmak tizere dorde ayrilir!” Hizmetin kullanima sunuldugu
kitle bakimindan yapilan bu siniflandirmada 6zel bulut ve genel bu-
lut yap itibariyle birbirlerinden ayrismaktadir. Ozel bulut, belirli bir
kurum veya kurulusun kullanimina tahsis edilen ve kurum disindan
kisilerin erisimine kapal1 olan bulut bilisim tiirtiyken, genel bulut ise
bulut bilisim altyapisinin web tarayicilar ve programlar vasitasiyla in-
ternet tizerinden talep eden herkesin kullanimina sunuldugu dagitim
modelidir.!”® Genel bulut ile 6zel bulut arasindaki en 6énemli fark bu-
lut bilisim altyapisi tizerindeki hakimiyete iliskindir. Genel bulutta alt
yapt hizmet saglayicinin kendi veri merkezlerinde yer almaktayken,'™
ozel bulutta kurulumun gerceklestirilecegi kurulus altyapr hizmeti
tizerinde sahiplik, yonetim ve isletme yetkilerine sahiptir.!®

1ot Ayrica web tarayicilar e-posta hesaplariyla da iliskilendirilebildiginden, bu sifre-

ler mail hesabiyla da senkronize edilebilmekte ve o e-posta hesabiyla giris yapilan
her cihazdan kaydedilen tiim sifrelere erisilebilmektedir.

102 Mell/Grance, s. 3.

103 Vanni Boncinelli, “Modelli tecnici e discipline giuridica del c.d. cloud computing”,
Rivista italiana di informatica e diritto, 3, 1 (lug. 2021), s. 31; Henkoglu, s. 216.

104 Turan, s. 82; Topaloglu/ Ozkisi/ Tekkanat, s. 60.

105 Tyran, s. 81 ; Kuruluslar veri gtivenligine iliskin nedenlerle cogunlukla 6zel bulutu
tercih etmektedirler. Boncinelli, s. 32.
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Genel ve 6zel bulut dagitim modellerinin stz konusu yapilar: dik-
kate alinarak CMK m. 134 kapsaminda bulutta arama yapilabilecegi-
ne iliskin yukarida ulastiimiz sonucun yeniden ele alinmasi gerekir.
Ogretide dar kapsamli ve 6zel bir agda verilen bulut hizmetine iligkin
hesap bilgilerinin ve bu hesap bilgilerine ait verilerin hukuka uygun
olarak verilen arama kararina istinaden elde edilebilecegi ve bu surette
bulutta depolanan verilere ulasilip kopya alinmasimnin miimkiin ola-
bilecegi ileri stirtilmektedir.!® “Sunulana-6zel” bulut bilisim hizmeti
olarak da adlandirilan 6zel bulutta, bu hizmetten faydalanan kurum
ve kuruluslarin sistem tizerinde ytiiksek derecede kontrol imkanina sa-
hip olmasi ve disariya kapali olan bu 6zel agin sadece ilgili kurulusun
kullanimina acik olmast'” dikkate alindiginda kanaatimizce bu gortise
katilmak gerekir. Ozel bulut alt yapsy, ilgili kisi veya kurulusun kendi
biinyesinde oldugundan'® elde edilmek istenen delillerin bulundugu
depolama birimlerine fiziken erisim mumkiindiir. Dolayisiyla CMK m.
134 kapsaminda alinan arama kararina istinaden 6zel buluttan delil
elde edilebilir. Ogretide Yonetmelik m. 17/3'te yer alan uzak bilgisa-
yar kiittikleri ibaresinin ancak aramanin yapildig1 yerde bulunan yerel
iletisim aglar1 tizerinde, yani 6zel bulutta, arama yapilmasina cevaz
verecegi ifade edilmektedir.!® Ornegin, bir sirket biinyesinde yapilan
arama sirasinda, sirket bilgisayarlarinin bagh oldugu agdaki “ortak”
klasoriine herhangi bir bilgisayardan erisim saglanarak arama yapila-
bilir. Ayrica 6zel bulutta, genel bulutta oldugu gibi bircok kullaniciya
ait verinin tek bir yerde depolanmasi s6z konusu olmadigindan sorus-
turmayla ilgisi olmayan kisilerin verilerine ulasilarak bu kisilerin temel
hak ve hiirriyetlerinin ihlal edilmesi tehlikesi''’ de daha az olacaktur.

Genel bulut bakimindan ise hizmet saglayicinin yurt iginde veya
yurt disinda olmasina gore ikili bir ayrima gidilmelidir. Bu ayrima

106 Degirmenci, Sayisal Delil, s. 242.

107" Topaloglu/ Ozkisi/ Tekkanat, ss. 61-62.

108 Ozge Dereboylular, “Bulut Bilisim Bakimindan Arama ve Elkoymaya iliskin Hii-
lgﬁmlerin Uygulanabilirligi”, CHD, S. 39, Y. 14, s. 170.

Ornegin, bir isyerinde yerel ag baglantisiyla birbirlerine bagh olan bilgisayarlar-
dan birine giris yapilarak, aga bagh diger bilgisayarlar tizerinde arama yapilabilir.
Degirmenci, Sayisal Delil, ss. 365-366.

Bulutta bircok kisiye ait veri tek bir yerde depolandigindan bulut depolama bi-
rimlerinin tamaminin degil, sadece kullanicinin verilerinin depolandigi kismin
imajimnin alinmasi gerekir. Degirmenci, “Bulut Bilisim”, s. 110; Dereboylular, s.
170, 176.
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gidilmesinin nedeni, devletlerin yarg: yetkisinin kendi cografi sinir-
lariyla belirlenmesine iliskin tilkesellik (muilkilik) ilkesidir. Bu ilkeye
gore, kural olarak hicbir devlet baska bir devletin topraklarinda yarg
yetkisini kullanamaz.'! Uluslararasi hukukun temel ilkelerinden biri
olan ulusal diizenlenmeleri uygulama yetkisinin'*? ihlal edilmemesi
i¢cin bu ayrima gidilmesi bir zorunluluktur.

Yurt i¢inde bulunan genel bulut hizmet saglayicisina ait olan ve
iletisimin igerigiyle ilgili olmayan IP adresi, hizmet tiirti ve hizmetin
alindig1 zaman dilimine iliskin bilgiler CMK m. 135te diizenlenen ile-
tisimin tespiti hiikiimlerine gore elde edilir. Bulut hizmetinin kullanil-
dig1 cihaz ile bulut hizmet saglayicisinin alt yapisi arasinda bir iletisim
s6z konusu oldugundan'”® bu bilgilere CMK m. 160 kapsaminda* eri-
silemez. Bulutta depolanan ve kullaniciya ait verilerin elde edilmesi
icin ise CMK m. 134%e gore alinan arama karart yeterli olacaktir.'®> Or-
negin, veri depolama merkezleri Tiirkiye'de bulunan'® Turkcell Bulut
hizmetini kullanan bir kullanicinin bulutta sakladig ve ceza sorustur-
mas1 kapsaminda elde edilmesi gereken delil niteligindeki bir veriye
CMK m. 134 kapsaminda erisilebilir. Ancak unutulmamalidir ki, CMK
m. 134 kapsaminda yapilacak arama stipheli tarafindan kullanilan
alanla sinirh olacaktir.'”

Yurt disindan sunulan genel bulut hizmetlerinde ise CMK m. 134
kapsaminda arama yapilmasi baska bir devletin egemenlik alanina
miidahale teskil edeceginden miimkiin degildir."'® Bir baska ifadey-

m T-CY, Final Report, para. 42, s. 15.

12 Murat Onok, “Avrupa Konseyi Siber Sug Sozlesmesi Isiginda Siber Suclarla Mii-
cadelede Uluslararast Is Birligi”, MUHE-HAD Prof. Dr. Nur Centel’e Armagan, C.
19,S.2,Y.2013, s. 1234.

Telekomtinikasyon kavrammmuin iki bilgisayar arasindaki veri alisverisini kapsa-
madigina, dolayistyla telekomiinikasyonun denetlenmesi koruma tedbiri kapsa-
minda tespit edilemeyecegine dair gortis igin bkz.

Saliger, s. 141; Internete bagh bilgisayarin baska bir bilgisayarla iletisiminin CMK
m. 135 kapsaminda dinlenebilecegine iliskin goriis icin bkz. Degirmenci, Sayisal
Delil, s. 386.

Cumbhuriyet savcisinin genel sorusturma yetkisi, stiphelinin temel hak ve hiirri-
yetlerine miidahale teskil edebilecek nitelikteki araclara basvurulmasina miisaade
etmez. Saliger, s. 138.

Degirmenci, Sayisal Delil, ss. 242-243. ] )

Turkcell Bulut'un veri merkezleri Ankara, Gebze, Izmir ve Istanbul Avrupa yaka-
sindadir. https:/ / turkcellbulut.com/homepage (Erisim Tarihi: 28.02.2023).
Degirmenci, Sayisal Delil, ss. 330-331.

Degirmenci, “Bulut Bilisim”, s. 110.
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le, yurt disindan hizmet sunan ve veri depolama merkezleri yurt di-
sinda bulunan genel bulut hizmet saglayicilarindaki veriler CMK m.
134 kapsaminda alinan arama kararina istinaden elde edilemez. Yarg
yetkisine tecaviiziin yani sira elde edilmek istenen veriler yurt disin-
da bulunan bir bilgisayar kiitigtinde depolandigindan, bu kiittige
yurt icinden fiziken erisim imkani da yoktur. CMK m. 134 kapsamin-
da yapilan arama daha 6nce ifade ettigimiz tizere bilgisayarin fiziki
varligina yonelik oldugundan yurt disindaki bilgisayar kiitiiklerinde
bulunan verilerin CMK m. 134 kapsaminda elde edilemeyecegi asi-
kardir.

Farkl1 bir yontem olarak yurt disinda depolanan verilerin uzak-
tan erisim yoluyla elde edilmesi dustintilebilir. Nitekim Alman huku-
kunda ASSS m. 19/2 hiikmiine uyum saglanmasi amaciyla uzaktan
arama yapilabilmesine imkan saglanmistir*® ASSSnin “Depolanmis
bilgisayar verilerinin aranmast ve bunlara el konulmas1” kenar baslikl 19.
maddesinin 2. fikrasi hitkmiine gore,'® yetkili merciler kendi yarg:
yetkisi icerisinde bulunan bilisim sistemlerinde sorusturma kapsa-
minda elde edilmesi gereken bir sayisal delil olduguna iliskin makul
stipheye ulasirsa, arama kararinin kapsamini genisleterek bu sistem-
ler tizerinde de arama yapabilir.!?! ASSS m. 19/2 hiikmii, taraf devlet-
lerden her birine kendi ulusal sinirlar1 igerisinde yapilacak aramalarin
kapsamini genisletmek icin gerekli yasal diizenlemeleri yapma yetkisi
tanimaktadir.’*? Bu hitkiim dogrultusunda Alman Ceza Muhakemesi
Kanununda (StPO) 2007 yilinda yapilan degisiklikle, aranan verilerin
kaybolma tehlikesinin bulunmasi ve s6z konusu verilerin bulundugu
sisteme uzaktan erisimin miimkiin olmasi halinde uzaktan arama ya-
pilabilmesine iligskin bir diizenleme yapilmistir.'® Vurgulamak gerekir
ki, StPO m. 110 tarafindan taninan bu yetki genel bulut hizmet sag-
layicilarin yurt icinde depoladig: veriler bakimindan s6z konusudur.
Mevzuatimizda ise Alman hukukunda oldugu gibi, ASSS m. 19/2'un

119 Ugras, s. 112.

120 ASSS m. 19 hiikmii igin bkz. https:/ /www.resmigazete.gov.tr/ eski-
ler/2014/08/20140809-5-1.pdf (Erisim Tarihi: 28.02.2023).

121 Yenisey/Nuhoglu, s. 455.

122 ASSS m. 19 hiikmii taraf devletlerin kendi ulusal siurlart igerisinde uygulayabile-
cekleri tedbirlere iliskindir. Dereboylular, s. 194.

123 Uzaktan aramaya iliskin StPO m. 110 hitkmti hakkinda bkz. Ugras, s. 112.
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verdigi yetki kapsaminda uzaktan arama veya online arama'* yapil-
masina iliskin herhangi bir diizenlemeye gidilmemistir. Daha 6nce
deginildigi tizere, Adli ve Onleme Aramalar1 Yonetmeligi m. 17/3'te
gecen “uzak bilgisayar kiitiikleri” kavramina dayanarak uzaktan arama
yapilabilecegine iliskin goriise de kanunilik ilkesi karsisinda katilma-
miz miimkiin degildir. Mevcut CMK m. 134 hiikmii bilgisayar kiitiik-
lerine fiziken erisimin mumkiin oldugu hallerde arama yapilmasina
miisaade etmektedir. Bu nedenlerle gerekli yasal diizenleme yapilana
kadar uzaktan arama yontemiyle elde edilen deliller hukuka aykir1 de-
lil stattistindedir."”

Yukaridaki aciklamalardan sonra yurt disindan hizmet sunan ve
kullanicilarina ait verileri yurt disinda depolayan genel bulut hizmet
saglayicilarindaki verilerin elde edilmesi icin basvurulabilecek tek
yontemin asagida detayli olarak agiklanacag tizere karsilikli adli yar-
dimlasma oldugunu ifade etmek gerekir.!”* Avrupa Konseyi de 6zel-
likle icerik verileri icin'¥” karsilikl1 adli yardimlasmayt, farkl: tilkelerin
yarg1 yetkisinde bulunan delillerin elde edilmesinde basvurulacak te-
mel yontem olarak gormektedir.'®

124 Kanaatimizce uzaktan arama ve online arama kavramlar1 birbirlerinin yerine ge-
cecek sekilde kullanilmamalidir. Ciinkii StPO m. 100 b/1’de diizenlenen online
arama, gesitli casus yazilimlardan faydalanarak stiphelinin kullandig: bilisim sis-
temine gizlice erisilip veri toplanmasi amaciyla basvurulan bir koruma tedbiri-
dir. StPO m. 110/3’te diizenlenen uzaktan aramada ise; stiphelinin kullandig: ve
aramanin konusunu teskil eden bilisim sisteminden ayr1 oldugu i¢in fiziken eri-
silemeyen veri depolama alanina, uzaktan erisim saglanarak aramanin kapsami
genisletilmektedir. Gizli bir sorusturma tedbiri olan online aramada tipki iletisi-
min denetlenmesinde oldugu gibi stiphelinin kullandig1 bilisim sistemindeki tiim
hareketleri es zamanli olarak izlenip kayit altina alinmaktadir ve stipheli bundan
haberdar degildir. StPO m. 100 b/1’de diizenlenen online arama hiikmii hakkinda
ayrintili bilgi icin bkz. Senttirk Akaner, s. 70 vd.; Tezcan vd., ss. 565-567.

125 Ayni yonde bkz. Dereboylular, ss. 183-184.

126 “Bylut hizmetini sunan hizmet saglayicisinin tilke sinirlart disinda bulunmasi du-

rumunda, bulutta arama yapilmasi ve verilere el konulmasinin adli yardimlasma

hiiktimleri kapsaminda yerine getirilmesi gerekecektir.” Degirmenci, Sayisal De-

lil, s. 243.

T-CY, Final Report, para. 90, s. 35; Bir ceza sorusturmasinda abone bilgileri, tra-

fik verileri ve icerik verisi olmak tizere ti¢ tiir veriye ihtiya¢ duyulur. Bu tg tiir

veriden elde edilmesi en agir sartlara tabi tutulan veri tiirti icerik verisidir. T-CY,

Discussion Paper, s. 7.

T-CY, Discussion Paper, s. 14.
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3. Adli Yardimlasma

Yurt disindaki veri depolama merkezlerinde saklanan verilerin
elde edilmesi icin basvurulmas: gereken adli yardimlasmaya iliskin
genel ilkelere'® ASSS m. 25'te yer verilmistir. Bu hitkme gore; taraflar
bilgisayar sistemleri ve verileriyle ilgili suglara iliskin sorusturma ve
kovusturmalar kapsaminda sayisal delil toplanmasi i¢in birbirlerine
“miimkiin olan en genis olciide” gerekli kolayliklar1 saglayacaklardir. Ta-
raf devletlere ytiiklenen bu ytikiimliiliik bilgisayar sistemiyle islensin
veya islenmesin sayisal delil toplanmasini gerektiren biitiin suclar
icin s6z konusudur. Ayrica acil durumlarda, adli yardimlasma tale-
binde bulunmak icin kullanilacak iletisim aracinin giivenilir olmasi
kaydiyla, faks ve elektronik posta gibi hizli iletisim araclar1 kullanila-
bilir. Adli yardimlasma siireci ytirtitiiliirken temel hak ve hiirriyetle-
rin giivence altina alinmast adina kural olarak taraflar arasindaki ikili
antlasma hiikiimleri ve kendisinden talepte bulunulan tarafin ulusal
mevzuati dikkate alinir. Adli yardimlagsma konusu fiilin her iki tilke
mevzuatinda sug¢ olarak diizenlenmesi gerekir. Bu noktada ¢nemli
olan fiilin sug olarak diizenlenmesi olup taraf devletlerin s6z konusu
tiile iliskin hukuki nitelendirmesinin farkli olmasi adli yardimlasma
talebinin olumsuz cevaplanmasini gerektirmez."*

ASSSnin “Saklanan bilgisayar verilerine erigilmesine iliskin yardimlag-
ma” kenar baslikl1 31. maddesinin 1. fikrasina gore taraf devletlerden
her biri, ASSS’ye taraf bagka bir tilkenin sinirlar1 icerisinde bulunan
bilgisayar sistemleri araciligiyla saklanan verilerin arastirilmasi, bu
verilere erisilmesi, el konulmasi, elde tutulmasi ya da aciklanmasi
amaciyla talepte bulunabilir. ASSS m. 31/2'ye gore, talepte bulunulan
devlet ASSS ve karsilikli adli yardimlasma anlasmalari uyarinca bu ta-
lebe cevap verecektir. {lgili verilerin kaybolma ya da degistirilme teh-
likesinin bulundugu haller ile taraflarin karsilikli anlagsmalar: geregi
hizl1 bir is birligi yapilmasinin ongoruldugii hallerde adli yardimlas-
ma taleplerinin daha hizli cevaplanmasi gerekir (ASSS m. 31/3). Hizli

1297 Adli yardimlasma ayr1 bir makale konusu olacak kadar genis bir konudur. Bu
nedenle adli yardimlasma konusu c¢alismamizda ASSS kapsaminda ele alinacak
ve sayisal delillerin elde edilmesi bakimindan etkili bir yontem olarak kabul edil-
meyen bu yontemin nasil daha etkili hale getirilebilecegi tizerinde durulacaktir.
Kargilikli adli yardimlagmaya dair genel ilkeler hakkinda detayl bilgi igin bkz.
Onok, s. 1251 vd.
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cevap yikimliltgiini gerektiren acil durumlarda 7 giin 24 saat gali-
san irtibat noktalar1’®! ve irtibat gorevlileri ile taraflar arasindaki adli
aglar ve polis teskilatlar1 arasi is birliginden yararlanilir.!*?

Internet kullanimimnin giderek artmasi ve diinyanin farkli yerle-
rinde faaliyet gosteren sirketler tarafindan depolanan kullanicilara
ait muazzam miktardaki sayisal veri karsilikli adli yardimlasma ta-
leplerinin sayisinin son yillarda carpici bir sekilde artmasina neden
olmustur.”” Bu talep artisi dyle bir noktaya gelmistir ki, kullanicilara
ait verilerin buiytik cogunlugunu ellerinde bulunduran ABD merkezli
sirketlerden sayisal delil elde edilmesine iliskin adli yardim talepleri,
ABD’de karsilikli adli yardimlasma stirecinin isleyisini zora sokarak
bu taleplere yanit verme siirelerini oldukca yavaslatmistir.”** Oyle ki
adli yardimlasma taleplerindeki bu artis sayisal delillerin elde edilme-
si bakimindan karsilikli adli yardimlasmayz etkili bir yontem olmak-
tan cikartacak seviyeye ulasmistir. Adli yardimlasma taleplerinin 6
ila 24 aylik siirelerde cevaplanmasi pek cok adli yardim talebinden ve
dolayisiyla ceza sorusturmasindan vazgecilmesine yol agmaktadir.”*
Artan talep sayisinin yaninda, temel hak ve hiirriyetleri giivence alt1-
na almak icin tasarlanan adli yardimlasma prosediirleri siirecin yavas
islemesine neden olmakta ve adli yardimlasma stirecini daha maliyetli
hale getirmektedir.”*® Bu nedenlerle adli yardimlasma bulut ortaminda
saklanan delillerin elde edilmesinde her zaman ise yarayacak, gercek-
¢i bir ¢oziim yolu degildir.™”

Bulut ortaminda saklanan sayisal deliller kolaylikla yok edilerek
karartilabileceginden'® adli yardimlasma siirecinin en hizli sekilde is-
letilmesi gerekir. Bunun icin de adli yardimlasmay1 hizlandiracak yeni

131 ASSS'nin 35. maddesinde “24/7 Ag1” olarak adlandirilan bu irtibat noktalarimin
kurulmasi i¢in 6zel bir hiikme yer verilmistir.

Cybercrime Convention Committee (T-CY), T-CY assesment report: The mutual
legal assistance provisions of the Budapest Convention on Cybercrime (Adopted
by the T-CY at its 12th Plenary), 3 Aralik 2014, s. 124.

U.S. Department of Justice (DOJ), Promoting Public Safety, Privacy, and the Rule
of Law Around the World: The Purpose and Impact of the CLOUD Act, White
Paper, April 2019, s. 3.

134 POy, s. 10.

135 T-CY, Final Report, para. 17, 5.9

136 Boncinellj, s. 38.

137 T-CY, Final Report, para. 19, s. 9.

138 Degirmenci, “Bilgisayarlarda”, s. 151.
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yontemlerin kesfedilmesi sarttir.’* Avrupa Konseyi Siber Sug Sozles-
mesi Komitesi (T-CY) btinyesinde kurulan Bulut Delil Grubu (CEG),
ASSSmin karsilikli adli yardimlasmaya iliskin hitktimleri hakkindaki
degerlendirme raporunda adli yardimlasma siirecine iliskin tespit ve
degerlendirmelerde bulunarak bu stirecin hizlandirilmasi icin tavsi-
yelerde bulunulmustur. Raporda CEG tarafindan ulasilan bazi 6nemli
140 ile bu sonuglar dogrultusunda adli yardimlasma siirecinin

sonuglar
hizlandirilmasina iliskin yapilan tavsiyeler'*! sunlardur:

- Sayisal delillerinin elde edilmesinde karsilikli adli yardim-
lasma siirecinin olmasi gerektigi gibi hizli ve etkili bir sekilde is-
letilememesinin oniindeki en biiytik engellerden biri ASSS ve diger
anlasmalarin sundugu imkanlarin taraf devletlerce tam olarak kulla-
nilamamasidir. Bu ytizden ASSSnin basta koruma tedbirlerine iliskin
hiiktimleri olmak {izere tiim hiiktimleri taraf devletlerce uygulanma-
lidir. (1 Numarali Tavsiye)

- Adli yardimlasma siirecinin isleyisine iliskin taraf devletlerin elle-
rinde yeterli veri ve istatistik yoktur. Bu durum adli yardimlasma
stirecinin etkinliginin izlenmesini imkéansiz hale getirmektedir.
Taraf devletler kendi biinyelerinde olusturacag: cesitli mekaniz-
malarla gerekli verilerin toplanmasi ve istatistiksel ¢alismalarin
yapilmasini saglayabilir. (2 Numarali Tavsiye)

- Taraflar, bilisim suglariyla miicadele ve sayisal delillerin elde edil-
mesinde karsilikli adli yardimlasma, polis teskilatlar1 arast is birli-
gi ve diger uluslararasi is birligi yontemlerini gelistirebilmek icin
daha iyi egitimler vermeli, bu egitimler 6zellikle hakim ve savci-
lara yonelik olmali, yargi makamlar1 arasinda dogrudan is birligi
tesvik edilmeli ve yapilacak egitimler Avrupa Konseyi tarafindan
desteklenmelidir. (4 Numarali Tavsiye)

- Raporda, adli yardimlasma stireclerinin yavas islemesinin polis
teskilatlar1 arasindaki is birliginin daha fazla tercih edilmesine
yol actig1 bilgisine yer verilmektedir.”> O halde, taraf devletler
arasinda yapilacak anlagsmalarla polisten polise is birligi karsilik-

139" Onok, ss. 1235-1236.

140 CEG tarafindan ulasilan sonugclar i¢in bkz. T-CY, Assessment Report, ss.123-125.
141 Raporda sunulan tavsiyeler icin bkz. T-CY, Assessment Report, ss. 125-127.

142 ¢ numarali sonug¢ (Concl 6) icin bkz. T-CY, Assessment Report, s. 123.
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It adli yardimlasmaya alternatif olarak kullanilabilir. 7 numarali
tavsiyede de uluslararasi is birligi icin taraf devletlerin karsilikli
adli yardimlasma ve polisten polise is birligi gibi her ttirlti kanali
kullanmas: gerektigi ifade edilmektedir.

Adli yardimlasma talepleri, genellikle ya eksik ya ¢ok genis ol-
makta ya da gifte cezalandirilabilirlik (dual criminality) sart1 ola-
rak adlandirilan, adli yardimlasma talebine konu fiilin her iki tilke
hukukuna gore de sug teskil etmesi gerekliligini tastmamaktadir.
Bu nedenle talepte bulunulan devletin i¢ hukukun bilinmesi, bu
konuda gorevli personele daha fazla egitim verilmesi ve adli yar-
dimlasma taleplerinde kullanilacak ¢ok dilli sablonlarin hazirlan-
mast siirecin hizlandirilmast adina faydali olacaktir.*® Adli yar-
dimlasma taleplerinde bulunmasi gereken tiim bilgilere eksiksiz
olarak yer verilmelidir. (12 Numaral1 Tavsiye)

CEG tarafindan ulasilan sonuglardan bir digeri, talep edilen ve-
rilerin kaybolma veya degistirilme tehlikesinin oldugu hallerde
taraf devletlerin ASSS m. 31/3'te 6ngoriilen hizli cevaplandirma
yikiimliiltigiine uymamasina iliskindir."*

Bazi acil durumlarda hizmet saglayicilar kendilerine yapilan talep-
lere dogrudan yanit verebilmektedir. Bu hallerde adli yardimlas-
maya basvurmak yerine yabanci hizmet saglayicilarla dogrudan
temasa gecilerek talepte bulunulmasi daha hizli yanit alinabilme-
sini saglayacaktir.'*

Taraf devletlerin en cok talep ettigi veri tiirti kullaniciya ait abone
bilgileridir. Adli yardimlasma taleplerini yanitlamakla sorumlu
makamlara agir bir ytik getiren bu taleplerin cevaplanmas: icin
farkli bir prosediiriin izlenmesi karsilikli adli yardimlasmay1 daha
verimli hale getirecektir. Yapilacak yasal degisiklikler ve karsiliklx
anlasmalarla abonelik bilgilerinin hizl1 bir sekilde talep eden dev-
lete verilmesine imkan saglanmalidir. (19 Numarali Tavsiye)

Karsilikln iki veya ¢ok tarafli anlasmalarla 6zellikle karmasik da-
valardaki koordinasyonu kolaylastirmak i¢in miisterek sorustur-

ﬁi 8 numarali sonug (Concl 8) icin bkz. T-CY, Assessment Report, s. 124.

145

13 numaral1 sonug (Concl 13) icin bkz. T-CY, Assessment Report, s. 124.
15 numarali sonug (Concl 15) igin bkz. T-CY, Assessment Report, ss. 124-125.
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ma ekiplerinin (Joint Investigative Team-JIT) kurulmasi sayisal
delillerin elde edilmesini kolaylastiracaktir. (23 Numarali Tavsiye)

Yukarida sayilan tavsiyelerin yani sira adli yardimlasma stirecin-
de gorevli makamlara teknoloji okuryazari personellerin gorevlendi-
rilmesi (3 Numarali1 Tavsiye), 7/24 irtibat noktalarinin adli yardimlas-
ma siirecindeki roltintin giiclendirilmesi, karsilikli adli yardimlasma
prosediirlerinin asamalarinin azaltilmas: ve stirecin hizlandirilmasi-
na katki saglayan uygulamalarin T-CY ile paylasilmas: (6 Numarali
Tavsiye), olim tehlikesi ve benzeri acil durumlarla ilgili talepler icin
acil durum prosediirlerinin olusturulmasi (8 Numarali Tavsiye), adli
yardimlasma taleplerin elektronik ortamda iletilmesine imkan sag-
lanmast (11 Numarali Tavsiye), adli yardimlasma talebinde eksiklik
olmamasi adina yetkili makamlarin gerektiginde talepte bulunulan
tarafin yetkililerine danismaya tesvik edilmesi (14 Numaral1 Tavsiye),
adli yardimlasma taleplerinin ret nedenlerine iliskin seffafligin sag-
lanmasi (15 Numarali Tavsiye), Avrupa Konseyinin taraf devletlerin
kendi i¢ hukuklarindaki uygulama ve yasal diizenlemelere iliskin
cevrimici bilgilendirme platformu olusturulmasina yonelik ¢alisma-
lar yapmasi (18 Numarali Tavsiye), adli yardimlasma taleplerinde adli
makamlar arasinda dogrudan is birliginin gelistirilmesi (21 Numarali
Tavsiye) ve devletlerarasi diyalogun gelistirilmesi raporda yer alan di-
ger tavsiyelerdir.

4. Kullanic1 Adi ve Sifrenin Girilmesi Suretiyle

Buluttaki verilerin elde edilmesinin diger yolu kullanici adx ve sif-
resinin girilmesi suretiyle bulutta depolanan verilere erisimdir. Bulut
bilisim hizmetlerine ve bulutta depolanan verilere yasal olarak eri-
sebilmek igin kisiye tahsis edilen kullanici ad1 ve sifrenin bilinmesi
gerekir. Sunucuya yasal olarak erisim ancak bu sekilde miimkuindyir.
Ancak bu erisimin hukuka uygunlugundan s6z edebilmek icin kulla-
nic1 hesap bilgilerinin mesru yollardan elde edilmesi gerekir. Hesap
bilgilerinin sifre kirici gesitli yazilim ve programlarla elde edilmis ol-
mast stiphesiz ki bulut hesabina erisim hakk: vermez."*® Herhangi bir
hukuki prosediir izlenmeden elde edilen bu veriler hukuka aykir1 delil

146 Degirmenci, “Bulut Bilisim”, s. 110; Dereboylular, s. 173.
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statiistindedir.” Ancak hesap bilgilerinin CMK m. 134 kapsaminda
alinan arama kararina istinaden, yani hukuki bir prosediir izlenerek
imaj1 alinan sabit bir bellek tizerinde gesitli yazilim ve programlarin
kullanilmasi suretiyle 6grenilmesi ve bulutta depolanan verilerin bu
yontemle elde edilmesi CMK m. 134/2 hiikmti dikkate alindiginda hu-
kuka uygun olacaktir.*® Bu yontemin bulut veri depolama merkezle-
rine fiziken erisimin miimkiin oldugu 6zel bulut veya veri depolama
merkezleri yurt icinde bulunan ve kullaniciya ait verinin bu merkez-
lerden hangisinde depolandiginin bilindigi genel bulut dagitim mo-
dellerinde kullanilabilecegine dikkat etmek gerekir. Ciinkti aksi tak-
dirde verinin depolandig1 sabit bellege fiziken erisilemeyeceginden
imaj alinmas! da miimkiin olmayacaktir. Dolayisiyla ortada CMK m.
134/2 kapsaminda elde edilen kullanic1 bilgilerinin girilmesi suretiyle
erisim saglanabilecek, kullaniciya ait, imaji alinmis bir depolama alani
olmadigindan herhangi bir sayisal delil elde edilmesi de imkansizdur.

Kullanic1 ad1 ve sifresi farkl sekillerde elde edilebilir. Giiniimiizde
bir¢ok hizmet online ortama tasindigindan bu hizmetlerin her birine
erisim i¢in bir kullanic1 adi, e-posta adresi veya T.C. kimlik numarast
gibi kisinin ay1rt edilmesini saglayacak bir kimlik bilgisi ve yetkisiz gi-
rislerin 6nlenmesi i¢in bir sifre gerekmektedir. Ancak bu hizmetlerin
her biri farkl1 kombinasyonlarda kimlik bilgisi ve sifre belirlenmesini
gerektirdiginden bu bilgilerin tamaminin akilda tutulmasi neredeyse
imkansiz hale gelmistir. Bu ytizden Internet Explorer, Google Chrome,
Mozilla Firefox, Yandex gibi web tarayicilarinin hepsi kullanici ad1 ve
sifresinin kaydedilmesine imkan vermekte, boylelikle kullanicilar he-
sap bilgilerini her seferinde girmek zorunda kalmadan bu hizmetlere
kolaylikla erisebilmektedirler. Ayrica bazi internet sitelerinde yer alan

147 Degirmenci, Sayisal Delil, s. 242; Bulutta bulunan verilere hukuka aykir: erisim
neticesinde ortaya ¢ikabilecek suglar hakkinda yapilan degerlendirmeler icin bkz.
Degirmenci, “Bulut Bilisim”, s. 108.

Alman hukukunda hukuka uygun bir arama kararia dayanarak bulut hesapla-
rina ait sifrenin kirilmasiin orantili bir zorlama olarak kabul edildigi ve bu ytiz-
den hukuka aykir1 sayilmadigima iliskin bkz. Ugras, s. 114; CMK m. 134/2 hiikmii
bilgisayar, bilgisayar programlar: ve bilgisayar kiitiiklerine sifrenin ¢oziilememe-
sinden dolay1 girilememesi halinde bilisim cihazlarma el konulmasina miisaade
etmekte ve sifrenin ¢oziilmesinden sonra bu cihazlarin gecikme olmaksizin iade
edilecegini ifade etmektedir. Kanaatimizce bilisim cihazinin sifresinin ¢oziilme-
siyle kullanic hesabina iliskin sifrenin ¢oztilmesi arasinda bir fark yaratilmamali-
dir.

148
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“beni hatirla/kullanict adi ve sifremi hatirla” kutucugunun isaretlenme-
si halinde de hesap bilgilerinin girilmesine gerek kalmamaktadir. Bu
hallerde kisinin bulut ve sosyal medya hesaplari gibi hizmetlere eris-
mesini saglayan hesap bilgileri kullanilan web tarayicinin sistemde
kayitli oldugu klasore, yani dahili hafizaya kaydedilmektedir."* Dola-
yistyla bilgisayarda kayith bir veri haline gelen bu bilgilerin CMK m.
134 kapsaminda yapilan arama neticesinde elde edilmesi ve bu bilgiler
vasttasiyla bulutta veya sosyal medya hesaplarinda arama yapilmasi
giindeme gelebilir. Adli kolluk gorevlilerinin arama yapilan cihaz acik
oldugu takdirde cihazin dahili hafizasindaki verilerin yani sira stiphe-
liye ait e-posta veya bulut hesaplarindaki verilere de erisim saglamast
yaygin bir uygulamadir.®® Ogretide bu bilgilere bilgisayarda yapila-
cak arama sonucunda ulasilabilecegi ve bulutta arama yapilabilecegi
ileri stirilmektedir.” Kanaatimizce bu goriise stipheyle yaklasmak
gerekir. Nasil ki bir ev aramasi sirasinda ele gecirilen anahtarin ait ol-
dugu arag, isyeri veya baska bir konutta ayn1 arama kararina istinaden
arama yapilamiyorsa, bilgisayarda arama neticesinde elde edilen sifre
ve kullanic1 adiyla erisim saglanabilen bulut veya sosyal medya hesap-
lar1 tizerinde de arama yapilamamasi gerekir. Ciinki artik aramanin
konusu degismistir. Daha once ifade ettigimiz tizere bu sekilde elde
edilen kullanic1 bilgileri araciligiyla bulutta arama yapilmasi i¢in bu
hesaplar tizerinde arama yapilmasina iliskin yeni bir kararin alinmast
gerekir.

Bulut veya sosyal medya hesaplarina ait kullanici ad1 ve sifre bil-
gileri, hakkinda arama yapilacak sahsin rizasiyla da elde edilebilir.
Bilindigi tizere CMK'da rizaya dayali/muvafakatli aramaya yer veril-
mediginden yetkili merciin karar1 olmaksizin yapilan arama hukuka

149 “Chrome’un sifrelerinizi kaydetme sekli, bunlar1 depolayarak cihazlarmizda

kullanmak isteyip istememenize gore degisir. Chrome’da oturumunuz agikken
sifrelerinizi Google Hesabimiza kaydedebilirsiniz. Kaydettiginiz sifrelere daha
sonra tiim cihazlarmizda Chrome uygulamasinda ve Android cihazlarmizdaki
bazi uygulamalarda kullanilabilir. Aksi takdirde, sifrelerinizi yalnizca yerel ola-
rak bilgisayarmizda saklayabilirsiniz”. https://support.google.com/chrome/
answer/95606?co=GENIE.Platform %3DDesktop&hl=tr#:~:text="%C5%9Eifrel
er%20senkronize %20edildiklerinde %2C %20t % C3 % BCm %20cihazlar % C4 % Bln
%C4%Blzda,yaln%C4%B1lzca%20bilgisayar % C4 % B1n %C4 % Blzdaki%20Chro-
me %20uygulamas %C4%Blna%20kaydedilir. (Erisim Tarihi: 18.07.2022).

150 T.CY, Final Report, para. 45, s. 16.

151 Goksoy, s. 132.
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aykirilik teskil eder. Nasil ki arama karar1 olmadan rizaya dayal: ara-
ma yapilmasi koruma tedbirlerinin kanunla diizenlenmesi gereklili-
gine aykiriysa,”* kullanici ad1 ve sifresinin rizayla verilmesi tizerine
yapilan arama da hukuka aykir1 olacaktir. Ancak ASSS m. 32/b'de'
“kendi iilkesindeki bir bilgisayar sistemi araciligiyla, diger Tarafin tilkesindeki
depolannus bilgisayar verilerine, eSer bu Taraf, soz konusu bilgisayar sistemi
aracihigiyla veriyi ifsa etme yetkisini yasal olarak haiz bulunan kisinin yasal
ve goniillii onayini saglayabilirse, soz konusu verilere erisilebilir veya bunlar
temin edebilir.” hitkmii yer almaktadir. Bu hitkme gore, bulut bilisim
hizmetinin saglandig1 sunucu veya veri depolama merkezinin bulun-
dugu yer ASSS’ye taraf iilkelerden birinin topraklarinda bulunuyor-
sa, bu veriyi aciklama yetkisine sahip kisi yani kullanicinin rizasiyla
ASSS'ye taraf diger tilkeler bulutta sakli bu verilere ulasabilecektir.
Soz konusu hiikiim herkesin erisimine agik olmayan veriler icin geger-
lidir. Herkesin erisimine acik kaynaklarda depolanan veriler bulun-
duklar1 konumdan bagimsiz olarak ASSS m. 32/a hiikmii kapsamin-
da elde edilebilir.”* Goruldugu tizere ASSS m. 32/b hitkmiine gore,
kisinin hukuka uygun surette alinan rizasimna dayali olarak bulutta
depolanan ve kamuya agik olmayan verilere erisilebilirken'> mevzua-
timizda boyle bir diizenlemeye yer verilmemistir. Ogretide ASSS'deki

152 Aranan kisinin, arama koruma tedbirinin islem taniklar1 olmadan icrasmna riza
Ostermesine iliskin benzer degerlendirme icin bkz. Fahri Gokcen Taner/Yaprak
Ontan, “CMK'nin 119/4 Maddesi Uyarinca Adli Aramada Bulundurulmas: Ge-
reken Taniklar Konusunda Ictihatta Doniisiim”, AUHFD, C. 65, S. 4, Y. 2016, ss.
2465-2466.
ASSS’deki bu hiikiim, oldukga istisnai haller bakimindan gecerli olan bir ¢oziim
yolu sunar. Ornegin, iizerinde tagidig1 bilgisayar, tablet ve akilli telefonunda agik
bulunan posta kutusunda uyusturucu kagak¢ilig1 yaptigina iliskin deliller bulu-
nan bir stipheli, yakalandiginda kolluk kuvvetlerinin bu hesaba erismesine izin
verirse ve kolluk kuvvetleri de bu verilerin ASSS’ye taraf devletlerden birinin
topraklarinda depolandigindan eminse ASSS m. 32/b kapsaminda bulutta depo-
lanan bu deliller elde edebilir. T-CY, Final Report, para. 44, s. 16.
Degirmenci, Sayisal Delil, s. 242. Ornegm, Tuirkiye’de yasayan bulut kullanicisinin
verileri Almanya’daki bir sunucuda saklaniyorsa, kullanicinin izniyle buradaki
verilere er1§1leb111r Degirmenci, “Bulut Bilisim”, s. 110.
Ogretide veri sahibinin rizasiyla bir devletin bagka bir devletin topraklarinda yar-
gt yetkisi kullanmasimin devletlerin egemenligi ilkesine aykir1 oldugu ileri stirtilse
de Onok’a gore, ASSS'ye taraf olmay1 secen bir devletin bu islemin yapilmasina
r1za gosterdigi soylenebilir. Onok, s. 1259; Gegerli bir rizanin varligi halinde Ame-
rikan Hukukunda da herhangi bir arama kararina gerek kalmaksizin bilgisayar-
larda arama yapilabilmektedir. Bilisim sistemlerinde rizayla arama ve Amerikan
Hukukunda arama karar1 gerektirmeyen diger haller hakkinda ayrmntili bilgi icin
bkz. Degirmenci, “Riley v. California Karar1”, s. 63 vd.
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bu diizenlemeye uygun olarak stipheli veya sanigin rizasiyla kullanici
hesap bilgilerinin temin edilebilecegi ve bulutta arama yapilabilecegi,
bu durumun rizaya dayali arama olarak degil, arama esnasinda stip-
helinin olumlu katkisi olarak degerlendirilmesi gerektigi ileri stirtil-
mektedir.* Ideal hukuk dikkate alindiginda usuliine gore yiirtirlige
koyarak baglayiciligin1'™ kabul ettigimiz uluslararasi bir s6zlesme ile
i¢ hukuktaki diizenlemelerin ayn1 dogrultuda olmas: gerekir. Ancak
CMK m. 134 ve m. 135 hiikiimleri bilisim suc¢larinin karmasik ve tek-
nik yapis1 dikkate alinarak hazirlanan ASSSde ongoriilen koruma
tedbirlerine gore oldukca eksiktir!® Bu konuda Anayasa m. 90/5te
diizenlenen milletlerarasi antlagsmalarla kanunlarin ayni konuda fark-
I1 hiiktimler icermesi halinde milletleraras: antlasmalara tisttinliik ta-
ninmasina iliskin kuralin uygulanmasi ve bulut veya sosyal medya
hesaplarinda rizaya dayali arama yapilmasinin miimkiin oldugu ileri
stirtilebilir.”® Ancak kanaatimizce Anayasa m. 90/5 hiikmiiniin temel
hak ve hiirriyetler lehine yorumlanmasi ve stipheli ve sanik bakimin-
dan i¢ hukuktaki diizenlemeler uluslararasi sozlesmelere gore daha
cok giivence sagliyorsa i¢ hukuk hiikiimlerinin uygulanmasi gerekir.
Mevzuatimiz yetkili merciin karar1 olmadan sadece stipheli ve sanigin
rizasina dayali olarak arama'® ve iletisimin denetlenmesi'® koruma

156 Degirmenci, Sayisal Delil, s. 243, 244; Kullanic1 ad1 ve sifresinin stipheli ve magdur

tarafindan rizayla verilebilecegine iliskin bir diger goriis icin bkz. Goksoy, s. 132.
157 Kaymaz, s. 45.

158 CMK’nin ASSS karsisindaki durumu igin bkz. Cahit Aliusta/Recep Benzer, “Av-
rupa Siber Sugclar Sozlesmesi ve Tiirkiye'nin Dahil Olma Stireci”, Uluslararas: Bilgi
Giivenligi Miihendisligi Dergisi, C. 4, S. 35-42, No. 2, Y. 2018, s. 40.

ASSS'nin i¢ hukukun bir parcasi oldugu icin uygulanabilir nitelikte olduguna
ancak bunun i¢in Anayasa m. 13 hiikmii geregince kanuni diizenleme yapilmasi
gerektigine dair goriis icin bkz. Dereboylular, s. 195.

Ozbek/Dogan/Bacaksiz, ss. 309-310; “... samign is yerinde bulunan bilgisayar ve
bilgisayar programlari ile bilgisayar kiitiiklerinde arama yapilmasi, bilgisayar ka-
yitlarindan kopya ¢ikarilmasi, bu kayitlarin ¢oziilerek metin haline getirilmesi icin
sanik tarafindan gosterilen rizanin yeterli olmayacag: ve mutlaka ‘Bilgisayarlarda,
bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve elkoyma’ baslikl
CMK'nin 134. maddesine gore hakim karari alinmasi gerektigi, hakim karar1 ol-
maksizin bilgisayar ve hard disklerde yapilan arama sonucunda elde edilen delille-
rin hukuka aykir1 yontemlerle elde edilen delil niteliginde oldugunun...” Yargitay
CGK, E. 2017/7-961, K. 2019/622, T. 22.10.2019 (www.kazanci.com); Danistay Idari
Dava Daireleri Kurulu E. 2007/ 2257, K. 2012/1117, T. 14.09.2012 tarihli karariyla,
Danustay 10. Dairesinin Adli ve Onleme Aramalar1 Yonetmeligindeki ilgilinin riza-
styla arama yapilmasina izin veren ibarenin iptaline iliskin kararini onamistir.
Ozbek/Dogan/Bacaksiz, s. 377; Magdurun r1zast varsa iletisimin tespiti, dinlen-
mesi, kayda alinmasi ve sinyal bilgilerinin degerlendirilmesi miimkiindiir. Ancak
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tedbirlerine basvurulmasina imkan saglamadigindan kanaatimizce,
ASSS dogrultusunda i¢ hukukta gerekli diizenleme ve degisiklikler
yapilmadikca stipheli ve saniga ait bulut veya sosyal medya hesapla-
rinda rizaya dayali arama yapilamaz.'*?

C. Bulutta Depolanan Verilere Erisim I¢cin Alternatif Bir Yontem:
Veri Yerellestirme/ikameti

Bulutta depolanan sayisal delil niteligindeki veriler, buraya kadar
yapilan agiklamalardan anlasilacag tizere, bir bilisim cihazinin dahili
hafizasindaki verilere erisilmesinde oldugu gibi CMK m. 134 kapsa-
minda alinacak arama kararina istinaden kolaylikla elde edilememek-
tedir. Ozellikle siiphelinin/sanmigin kullandig1 bulut hizmet saglayi-
cisina ait veri depolama merkezlerinin yurt disinda oldugu hallerde,
adli yardimlasma stirecinin isleyisindeki aksakliklar nedeniyle elde
edilmek istenen deliller ya elde edilememekte ya da gec elde edilmek-
tedir. Verilerin bulut hizmet saglayicisina ait veri merkezleri arasinda
stirekli hareket halinde oldugu hallerde ise, verilerin nerede oldugu
tam olarak tespit edilemediginden adli makamlar bulutta depolanan
verilerin elde edilmesi i¢cin hangi yonteme basvurmas: gerektigini
dahi tespit edememektedir. Bulutta depolanan verilerin elde edilmesi
stirecinde yasanan bu zorluklar, devletleri vatandaslarina ait verilerin
tilke topraklarindaki yerlesik sunucularda depolanmasi yoluna bas-
vurmaya sevk etmistir.'® Veri yerellestirme (data localization),'** veri
ikameti (data residency)'® veya veri milliyetciligi (data nationalism)™®

CMK m. 135 stipheli ve sanik hakkinda bagvurulabilen bir koruma tedbiri oldu-
gundan, magdurun rizasiyla iletisimin denetlenmesinde CMK m. 160 vd. hiuikiim-
lerine basvurulur. Ozbek, “Tiirk Hukukunda”, s. 193.

Ayni yonde goriis i¢in bkz. Hamza Ayta¢ Doganay, Mobil Cihaz Adli Bilisiminde
Karsilasilan Giincel Zorluklar ve Delil Zinciri, Legem Yayincilik, Ankara, 2020, ss.
18-19; Stiphelinin rizasina dayali olarak arama yapilamayacagt ve bunun kendini
suclayic1 beyanda bulunmama hakki bakimindan degerlendirilmesi igin bkz. De-
reboylular, ss. 172-173.

Boncinelli, s. 28; Devletler i¢ hukukun uygulanmasini saglamak, yabanci devletle-
rin gozetiminden kaginmak, vatandaslarmin gizliligini ve gtivenligini saglamak,
ekonomik kalkinmayi giivence altina almak gibi nedenlerle veri yerellestirme yo-
luna bagsvurmaktadir. Veri yerellestirme nedenleri hakkinda detayli bilgi i¢in bkz.
Anupam Chander/Uyén P. L¢, Data Nationalism, Emory Law Journal, Vol. 64, Issue
3,5.713 vd.

164 Schwartz, s. 1694.

165 Boncinelli, s. 28.

166 Chander/Lg, s. 677 vd.
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olarak adlandirilan bu alternatif yontemde, veriler tek bir iilke veya
belirli bir cografi bolge sinirlari igerisindeki veri depolama merkezle-
rinde bulunmakta ve bu verilere disaridan erisim saglanamamaktadr.
Ornegin, Amazon Web Hizmetlerinin (AWS) diinya {izerinde 31 cog-
rafi bolgede 99 farkl: erisilebilirlik alani vardir.'*” Belirli bir cografi bol-
geden sunulan bulut hizmetine ayni1 hizmet saglayiciya ait bagka bir
cografi bolgeden erisim saglanamaz.'® Mesela, AWS ve Microsoftun
Avrupa Birligi bolgesinden sunulan bulut hizmetlerine ABD’den erisi-
lememektedir.'*’

Veri yerellestirmenin yukarida bahsettigimiz sekli veri yerelles-
tirmenin teknik boyutudur.'”® Teknik yerellestirmede kullaniciya ait
veriler hizmet saglayic1 tarafindan belirli bir cografi bolgede tutularak
kullaniciya ait verilerin farkli cografi bolgelerdeki veri depolama mer-
kezleri arasinda hareket halinde olmasinin ve verilerin farkli sunucu-
larda parca parca depolanmasimmin'! oniine gegilir. Verilerin hizmet
saglayicilar tarafindan teknik imkanlarla yerellestirilmesi, verilerin
depolandig1 yerin bilinmemesi (loss of location)'”? sorununu ortadan
kaldiracagindan bulutta depolanan veriyi elde etmek isteyen adli ma-
kamlar, verinin yurt icinde veya yurt disinda bulunmasina gore bas-
vurmast gereken yontemi kolaylikla tayin edebilecektir. Ancak teknik
yerellestirme bulutta depolanan sayisal delillerin elde edilmesini be-
lirli bir clctide kolaylastirir. Ciinkii bu yontem verilerin kullanicinin
bulundugu iilkede depolanmasini saglamaz. Bulut hizmet saglayici-
lar, verilerin kullanicilarin kendi sececegi cografi bolgelerde depolan-

167 https:/ /aws.amazon.com/tr/about-aws/ global-infrastructure/?nc2=h_ql_le_
int_gi (Erisim Tarihi: 28.02.2023).

ABD yetkili makamlarinin yurt disinda bulunan veri merkezlerinde arama yapip
yapamayacagina iliskin Microsoft Irlanda davasiin arkasinda yatan asil neden,
yukarida izah ettigimiz veri yerellestirme modelinin tam olarak kurulamamast,
Microsoft'un Dublin’deki veri merkezinde bulunan verilere Microsoft'un Red-
mond Washington'daki merkezinden teknik olarak erisim saglanabilmesidir.
Schwartz, ss. 1696-1697; Amerikan Anayasa Mahkemesi Microsoft Irlanda dava-
sinda ABD’de cikarilan arama kararina istinaden yurt disinda arama yapilama-
yacagi ve i¢ hukukta arama yapma yetkisi veren yasayla yurt disinda sorusturma
yiirtitmek gibi bir amacin gtidiilmedigi sonuglarina ulagmistir. Microsoft Irlanda
davas1 hakkinda bkz. Dereboylular, ss. 188-190.

169 Schwartz, s. 1697.

170 Schwartz, s. 1696.

7 Dereboylular, s. 173.

172 Dereboylular, s. 173.

168



TBB Dergisi 2023 (167) Burak MELEMEZ 123

masina imkan saglamaktadir.'”? Dolayisiyla kullanic1 6zellikle yurt

disindaki bir cografi bolgeyi tercih ederek sayisal delil niteligindeki
verilerinin ele gegirilmesini giiclestirebilir. Kald1 ki bulut hizmet sag-
layicilarinin sunmus oldugu erisilebilirlik alanlar1 belirli cografi bol-
gelerle sinir oldugundan kullanici istese de verilerini kendi tilkesin-
de depolayamayabilir. Ornegin, AWSnin hizmet sundugu 26 cografi
bolge igerisinde Tiirkiye bulunmadigindan verilerin teknik olarak ye-
rellestirilmesi bulutta depolanan sayisal delillerin elde edilmesi baki-
mindan bir kolaylik saglamayacaktir.

Verileri yerellestirmenin bir diger yolu olan verilerin yasal olarak
yerellestirilmesi, bir baska ifadeyle yasal yerellestirme ise kullanici-
lara ait verilerin tilke sinirlar1 igerisinde depolanmasini saglayan'’*
veya verilerin yurt disina ¢ikarilmasini 6zel olarak engelleyen yasal
diizenlemelere basvurmak suretiyle veri ikametinin saglanmasidr.
Yasal yerellestirmenin saglanmasi igin devletler verilerin yurt disina
cikarilmasini engelleyen, verilerin yurt disina ¢ikarilmasi icin sahibi-
nin rizasini arayan, verilerin yurt icinde depolanmasini veya verilerin
kopyalarinin yurt iginde saklanmasini zorunlu kilan ya da veri ihraca-
t1 i¢in vergi uygulanmas gibi cok farkl: yasal diizenlemelere basvur-
maktadirlar.'”?

Yasal yerellestirmede yapilan yasal diizenlemelerle bulut hizmet
saglayicilara, kullanicilara ait verileri tilke icerisinde tutma yukumlii-
lugi getirilmektedir. Ulke igerisindeki faaliyetlerine devam etmek is-
teyen bulut hizmet saglayicilar faaliyet gosterdikleri tilkenin kanunla-
rina uymak zorunda kalmaktadir. Kamuoyunda “Sosyal Medya Yasast”
olarak bilinen 7253 say1li Internet Ortaminda Yapilan Yayinlarin Dii-
zenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi
Hakkinda Kanunda Degisiklik Yapilmasina Dair Kanunun 6. madde-
siyle, 5651 say1li internet Ortaminda Yapilan Yayinlarin Diizenlenmesi
ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda
Kanuna eklenen ek m. 4un 5. fikras1 Turkiyeden gtinliik erisimi bir

173 4 Amazon S3 klasoriintizii olustururken bir AWS Bolgesi belirtirsiniz.”, “Verileri-
nizi, cografi yedeklilik ve olaganiistti durum kurtarma amaciyla diger operasyon-
larmizdan uzak bir Bolgede depolamayi da segebilirsiniz”. https://aws.amazon.
com/tr/s3/faqs/ (Erisim Tarihi: 28.02.2023).

74 Schwartz, s. 1696.

175 Chander/Lg, s. 680.



124  Mesajlasma Uygulamalari ile Bulut Ve Sosyal Medya Ortamlarindan Sayisal Delillerin Elde...

milyondan fazla olan yurt i¢i ve yurt dis1 kaynakli sosyal ag saglay1-
cilara, Tiirkiye'deki kullanicilarin verilerini Tiirkiye'de barindirma yo-
niinde gerekli tedbirleri alma miikellefiyeti getirmektedir. S6z konusu
diizenlemeyle atilan bu adim verilerin yasal olarak yerellestirmesini
saglamaya yoneliktir.

Yine ek m. 4/1 ile giinliik erisimi bir milyondan fazla olan yurt
dis1 kaynakli sosyal ag saglayicilara Tiirkiye'de temsilci bulundurma
yukimlulugt getirilme nedenlerinden biri de adli makamlarca gon-
derilen tebligat, bildirim veya taleplerin gereginin yerine getirilmesini
saglamaktir. Daha once ifade ettigimiz tizere, bulut bilisim hizmet mo-
dellerinden biri olan Saa$S araciligiyla sunulan sosyal ag hizmetlerine
iliskin bu diizenleme de bulutta depolanan sayisal delil niteligindeki
verilerin elde edilmesine yoneliktir. Bu hiikiim adli makamlarin bulut
formundaki sosyal medya hesaplarinda depolanan verilerin elde edil-
mesine iliskin taleplerini, sosyal ag saglayicinin Tiirkiye temsilcisine
iletmesine ve bulut hizmet saglayiciyla yapilacak is birligiyle bu delil-
lerin elde edilebilmesine imkan saglamaktadir. S6z konusu diizenle-
me gostermektedir ki, Ttirkiye de pek cok tilke gibi vatandaslarina ait
verilerin yurt icinde depolanmasini saglamak icin yasal yerellestirme
yolunda ilk adimlar1 atmistir. Bulutta depolanan verilerin elde edilme-
sindeki guigliikler ve devletlerin toplum ve bireyleri suca karst koruma
yiukiimliltkleri dikkate alindiginda, en azindan karsilikli adli yar-
dimlasma stirecinin etkinligi ve ivediligi ile uluslararasi is birliginin
islevselligi saglanana kadar devletlerin bu alternatif yonteme basvur-
mast kanaatimizce kabul edilebilir.'”®

SONUC

Basta akill: telefonlar olmak tizere giintimiizde kullanilan bilisim
cihazlarinin ¢ogu veri depolama, isleme gibi 6zelliklerin yani sira in-
ternet erisimi ve iletisim gibi farkli fonksiyonlar1 da yerine getirmek-
tedir. Bilisim cihazlarindan delil elde etmenin teknik boyutu (adli bi-
lisim) kadar hukuki boyutu da 6énemlidir. Adli bilisim yontemleri ne
kadar ilerlemis olursa olsun, usuliine gore bir karar alinmadig1 ve bu
karar hukuka uygun olarak icra edilmedigi takdirde elde edilen delil

176 veri yerellestirmenin yaratacag: olast sorunlar igin bkz. Chander, ss. 680-681; De-
reboylular, s. 174.
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bir anlam ifade etmeyecektir. Dolayisiyla bu delillerin kanuna ayki-
riligini 6nlemek icin CMK m. 134 veya m. 135te diizenlenen koruma
tedbirlerinden hangisine basvurulmasi gerektigi sorununun agikliga
kavusturulmasi gerekir.

CMK m. 134'te diizenlenen koruma tedbiri sadece bilgisayar, bil-
gisayar kiittikleri ve programlarinda arama, kopyalama ve elkoymaya
miisaade etmektedir. Akill1 telefon, tablet, akilli saat gibi bilisim ci-
hazlar1 da birer bilgisayardir. Veri isleme, saklama ve iletme 6zelligine
sahip tum cihazlarin bu kapsamda degerlendirilmesi gerekir. Bilgi-
sayarin fiziki varligina yonelik bu koruma tedbiriyle arama yapilan
bilgisayarin hafizasinda kayith olan duragan veriler elde edilir. CMK
m. 135'te diizenlen telekomiinikasyon yoluyla yapilan iletisimin de-
netlenmesi koruma tedbirine ise akis halindeki verilerin elde edilme-
si i¢in basvurulabilir. CMK m. 135 ile kigiler arasindaki canli iletisim
dinlenerek kayda alinmakta, yani akis halindeki veriler elde edilebil-
mektedir. Bu tedbirin CMK m. 134'ten en 6nemli farkl: gizlilik ihtiva
etmesi, yani kullanicinin dinlendiginden haberinin olmamasidir.

Elektronik posta ve anlik mesajlasma uygulamalariyla internet
tizerinden gerceklestirilen iletisimin tespiti de CMK m. 135 kapsa-
mina girmektedir. Kanaatimizce anlik mesajlasma uygulamalariyla
gerceklestirilen iletisimin de elektronik posta tizerinden gerceklestiri-
len iletisim gibi diistintilmesi gerekir. Bu baglamda veri, e-posta veya
anlik mesajlasma uygulamalarina erisimin saglandig bilisim cihazla-
rina kaydedilmedigi siirece CMK m. 135 kapsaminda elde edilebilir.
E-postalarda oldugu gibi veri ara sunucudan cagrilarak bilgisayara
kaydedilmisse artik duragan bir veri haline donusttigtinden bu deli-
lin CMK m. 134'te diizenlenen koruma tedbirine basvurularak elde
edilmesi gerekir. Verinin akis halinde mi, duragan mi oldugunun tes-
pitinde bu uygulamalarin sahip oldugu 6zellikler ve uygulamaya eri-
sim saglanan ortam (web tarayici veya program tizerinden) dikkate
alinarak bir sonuca ulasilmali ve bu baglamda ilgili koruma tedbirine
basvurulmalidir. Ge¢miste yapilan haberlesme igerikleri, yani depo-
lanmis iletisim canli ve eszamanl iletisimin tespitine iliskin olmadi-
gindan CMK m. 135 kapsaminda denetlenemez. Ayrica bu gonderiler
mektup gibi fizigi varliga sahip olmadiklarindan CMK m. 129 kapsa-
minda da elde edilemeyecektir. Gegmiste yapilan depolanmus iletisi-
min igerigine, bu gonderi ancak bir veri olarak ilgili bilisim cihazina



126  Mesajlasma Uygulamalari ile Bulut Ve Sosyal Medya Ortamlarindan Sayisal Delillerin Elde...

kaydedilerek duragan veri haline gelmisse CMK m. 134 kapsaminda
erisilebilir.

Diinyanin herhangi bir yerinde bulunan bilisim cihazlarinda
veri depolamaya veya bu cihazlara uzaktan erisilerek kullanilmasi-
na imkan veren bulut bilisim hizmetlerinde kayith verilerin, hukuka
uygun olarak nasil elde edilebilecegi sayisal delillerin elde edilmesin-
de karsilasilan bir diger 6nemli bir sorundur. Buluttaki veriler, bulut
hizmet saglayicilara ait veri depolama merkezlerinin yurt icinde veya
yurt disinda bulunmasina gore farkli yontemlerle elde edilebilir. CMK
m. 134'te ongoriilen koruma tedbirine basvurularak bulutta arama ya-
pilabilmesi i¢in bulut hizmet saglayicisina ait veri depolama merkez-
lerine fiziken erisilebilmesi gerekir. Ctinkii CMK m. 134 hukmu bil-
gisayar kiitiiklerine fiziken erisimin miimkiin oldugu hallerde arama
yapilmasina miisaade etmektedir. Bu nedenle bulut hizmet saglayiciya
ait veri depolama merkezlerinin yurt icinde bulundugu hallerde CMK
m. 134 kapsaminda bulutta arama yapilabilir. Bulut hizmet saglayici-
lara ait veri depolama merkezlerinin yurt disinda bulundugu durum-
larda ise CMK m. 134 kapsaminda arama yapilmasi baska bir tilkenin
yargl yetkisine tecaviiz teskil edeceginden yurt disinda bulunan veri-
lerin elde edilebilmesi icin adli yardimlasmaya basvurulmasi gerekir.
Ancak adli yardimlasma stirecinin isleyisindeki aksakliklar sebebiyle
bu yontemin bulutta depolanan verilerin elde edilmesi bakimindan
hizli ve etkin bir ¢6ztim yolu oldugu soylenemez. Adli yardimlasma
stirecinin hizlandirilmasi icin devletlerin karsilikli is birligini artirma-
s, ASSSnin sundugu imkanlardan yararlanmasi, yardim talebinde
bulunulacak tilkenin i¢ hukukunu daha iyi 6grenmesi ve miisterek so-
rusturma ekiplerinin kurulmasi gibi klasik karsilikli adli yardimlas-
ma siirecini daha islevsel hale getirecek baz1 yenilikci adimlar atmas:
gerekir.

ASSS m. 19/2 hiikmii taraf devletlere kendi sinirlari igerisinde
bulunan bilgisayar sistemleri tizerinde uzaktan arama yapilmasina
iliskin gerekli yasal diizenlemeleri yapma yetkisi tanisa da bu konu-
da mevzuatimizda herhangi bir diizenlemeye gidilmemistir. Adli ve
Onleme Aramalar1 Yonetmeligi m. 17/3'te yer alan “bilgisayar aglart ve
diger uzak bilgisayar kiitiikleri'nde CMK m. 134 kapsaminda arama ya-
pilabilecegine iliskin hiikiim ise temel hak ve hiirriyetlerin kanunla
kisitlanmasi gerekliligi karsisinda bir anlam ifade etmemektedir. Do-
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layisiyla ASSS m. 19/2 hitkmiince taninan yetki kullanilarak gerekli
yasal duizenlemeler yapilmadikca yurt icinde bulunsa bile herhangi
bir bilisim sistemi {izerinde uzaktan veya online arama yapilmasi
miimkiin degildir.

Bulutta ve sosyal medyada bulunan delillerin elde edilmesi baki-
mindan basvurulabilecek bir diger yontem, bu hesaplara ait kullanici
ad1 ve sifrenin girilmesi suretiyle ilgili hesaba erisimdir. Kullaniciya
ait hesap bilgileri CMK m. 134 kapsaminda alinan arama kararina is-
tinaden imaj1 alinan bir depolama birimi {izerinde yapilan inceleme
sonucunda dogrudan elde edilebilecegi gibi cesitli yazilim ve prog-
ramlarin kullanilmas: suretiyle de elde edilebilir. Ancak elde edilen
bu bilgilere dayanarak yeni bir arama karar1 alinmadan s6z konusu
hesaplar tizerinde arama yapilamaz. S6z konusu bilgilerin herhangi
bir hukuki prosediir izlenmeden sifre kirici programlarla elde edile-
rek ilgili hesaplara erisim ise stiphesiz ki hukuka aykir1 bir yontem
olacaktir.

ASSS m. 32/b'de ASSS’ye taraf devletlerin herhangi birinin tilke-
sinde depolanan verilerin bu bilgileri ifsa etme yetkisine sahip kisile-
rin rizastyla temin edilebilecegi diizenlenmistir. Bu hiikme gore, bulut
bilisim hizmetinin saglandig1 sunucu eger ASSS'ye taraf iilkelerden
birinin topraklarinda bulunuyorsa, bu veriyi agiklama yetkisine sa-
hip kisi yani kullanicinin rizasityla ASSS’ye taraf diger tilkeler bulutta
depolanan bu verilere ulasabilecektir. ASSS'deki durum bu olmakla
birlikte, i¢ hukukumuzda rizaya dayali arama miiessesi diizenlenme-
diginden kanaatimizce bu yolla delil elde edilebilmesi mimkiin de-
gildir. Stipheli ve sanik bakimindan mevzuatimizdaki diizenlemeler
ASSS'ye gore daha giivenceli oldugundan bu konuda AY m. 90/5 hiik-
miine basvurulamaz.

Bulutta depolanan verilerin elde edilmesinde yasanan gtigliikler
devletleri, vatandaslarina ait verilerin tilke topraklarinda depolanmasi
yoluna basvurmaya sevk etmistir. Veri yerellestirme, veri ikameti veya
veri milliyetciligi olarak adlandirilan bu alternatif yontemde veriler,
devletlerin yaptig1 hukuki diizenlemelerle yasal olarak yerellestirile-
bilecegi gibi bulut hizmet saglayicilar1 da verileri belirli bir tilke veya
cografi bolge sinirlari icerisindeki veri depolama merkezlerinde tuta-
rak teknik olarak veri ikametini saglayabilmektedir. Mevzuatimizda
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bu dogrultuda yapilan baz1 degisikliklerle verilerin yurt icindeki su-
nucularda tutulmas: ve hizmet saglayicilarin Tiirkiye'de temsilci bu-
lundurmasi gibi baz1 ytikiimliliikler getirilerek verilerin yasal olarak
yerellestirilmesi saglanmaya calisiimaktadir.
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