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GiYIiLEBILIR TEKNOLOJIK URUNLER
ARACILIGIYLA ISLENEN KISISEL SAGLIK

VERILERININ KORUNMASI
PROTECTION OF PERSONAL HEALTH DATA PROCESSED
THROUGH WEARABLE TECHNOLOGICAL PRODUCTS

Emel BADUR*

Ozet: Giyilebilir teknolojik lriin terimi, insan bedeninin {izerin-
de tasinan (bazi durumlarda icine takilan) ve kisilerin kiyafet ya da
aksesuarlarina yerlestirilen bilgisayarlari ve diger elektronik cihazlari
tanimlamak igin kullanlmaktadir. Giiniimiizde giyilebilir teknolojik
Uriinlerin neredeyse tamami, bunlari barindiran kisinin, gesitli kisisel
verilerini elde etmekte ve bu verileri saklanmasi i¢in merkezi bir bilgi-
sayar yazilimina géndermektedir. Bu ydntemle islenen kisisel veriler,
kisinin sportif faaliyetlerine (adim sayisi, kat ettigi mesafe, egzersiz
ve aktivite dizeyi vb.); bulundugu konuma (GPS verileri, yiikseklik,
basing cevresel ses ve isik diizeyi ve hava kalitesi vb.) veya sagligina
ve yasam tarzina (nabiz, beden sicakligl, kan basinci, solunum hizi,
oksijen seviyesi, kan sekeri ve uyku diizeni vb.) yogunlasmaktadir.

Gortilecegi Uzere, giyilebilir teknolojik Grlinler araciligiyla isle-
nen kisisel verilerin biiyiik bir kismi, kisisel saglik verileri ekseninde
yogunlasmaktadir. Kisisel saglik verileri, Kisisel Verilerin Korunma-
st Kanunu (KVKK) ve Avrupa Birligi Genel Veri Koruma TlziUgu’nde
(GVKT) 6zel nitelikli (hassas) kisisel veriler arasinda kabul edilmis ve
hukuka uygun islenmeleri, diger kisisel verilerden farkli kurallara tabi
kilinmustir. Bu nedenle veri sorumlulari, giyilebilir teknolojik riinler
araciligiyla gergeklestirilen isleme faaliyetlerinde, kisisel saglik verile-
ri konusunda hukuka uygunluk sebeplerinin belirlenmesi ve genel il-
kelere uygun isleme yapilmasi konusunda diger verilere kiyasla daha
da 6zenli davranmak zorundadirlar.
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Abstract: The term wearable technological products refer to
computers and other electronic devices that are carried on the
human body (and in some cases implanted) and integrated into a
person’s clothing or accessories. Today, almost all wearable tech-
nological devices collect various personal data from the individuals
who use them and transmit this data to a central computer system
for storage. The personal data processed through this method typi-
cally relate to the individual’s physical activities (such as step count,
distance covered, level of exercise and activity, etc.); geographic
location (such as GPS data, altitude, barometric pressure, ambient
noise and light levels, air quality, etc.); or health and lifestyle (such
as heart rate, body temperature, blood pressure, respiratory rate,
oxygen levels, blood glucose, sleep patterns, etc.).

As can be seen, a significant portion of the personal data
processed via wearable technological devices focuses on personal
health data. Personal health data are classified as special categories
of personal data (also referred to as sensitive personal data) under
both the European Union’s General Data Protection Regulation
(GDPR) and the Turkish Personal Data Protection Law (PDPL). The
processing of such data is subject to stricter legal requirements
compared to other types of personal data. For this reason, data
controllers must exercise greater care in identifying legal bases for
processing and ensuring compliance with general principles when
processing personal health data through wearable technological
products.

Keywords:  Special Categories of Personal Data,
Personal Health Data, Sensitive Personal Data, Artificial Intelligence
(Al), Wearable Technology

GIRIS

Giyilebilir teknolojik tirtinler, giin gectik¢e daha ¢ok giinliik ha-
yatin igine dahil olmakta ve artik sporcularin faaliyetlerinin izlenmesi
veya kronik hastaliklarin takibinin yapilmasi gibi amaglarin disinda
da kullanilir hale gelmektedir. Giyilebilir teknolojik tirtinler, saghk
alaninda kisi temelli veri toplama ve analiz siireglerini dontistiirmiis;
ozellikle kisisel saglik verilerinin siirekli ve sistematik bigimde iz-
lenmesini miimkiin kilmistir. Akill saatler, fitness bileklikleri, biyo-
metrik sensorler ve benzeri tirtinler aracilifiyla toplanan kisisel sag-
lik verileri, kisilerin saglik durumu hakkinda detayl1 ve anlik bilgiler
toplamakta; elde edilen bu veriler, kisisel saglik yonetiminde, uzaktan
saglik hizmeti sunulmasinda, kamu sagliginin korunmasi ve onleyici
tip uygulamalarinda énemli bir rol oynamaktadir.
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Bu {irtinler, bilgi ve iletisim teknolojilerinin mobilite, sensér en-
tegrasyonu ve yapay zeka destekli veri analizi imkanlariyla birlesmesi
sonucunda ortaya ¢ikmuistir. Teknolojik gelismelerin bir sonucu olarak
giyilebilir cihazlar yalnizca fizyolojik clctimleri gerceklestirmekle kal-
may1p; bu verileri bulut sistemlerine aktarma, saglik uygulamalariyla
senkronize etme, kullaniciya geri bildirim saglama ve hatta bir saglik
kurum veya kurulusuna basvurmaya yonlendirme gibi ¢cok boyutlu ve
katmanli islevleri de yerine getirebilmektedir.

Giyilebilir teknolojik tirtinler araciligiyla toplanan kalp atis hiz
ve ritmi, beden sicakligl, kan basinci, solunum hizi, oksijen ve stres
seviyesi, kan sekeri miktari, uyku diizeni gibi bircok kisisel veri artik
kisinin kendisi tarafindan dogrudan izlenebilmekte ve gerektiginde
saglik profesyonelleriyle de paylasilabilmektedir. Bu gelismeler bir
yandan saglik hizmetlerinin bireysellesmesini ve ayni zamanda saglik
bilincinin artmasini da saglarken 6te yandan kisisel saglik verilerinin,
saglik hizmeti sunucular1 disinda kisilerce de elde edilmesine ve islen-
mesine zemin hazirlamaktadir.

Kisisel saglik verisinin, kimligi belirli veya belirlenebilir gercek ki-
sinin beden, akil ve ruh sagligiyla ve kisiye sunulan saglik hizmetiyle
ilgili bilgileri icerecek genislikte tanimlanmas: miimkiindiir. Kisinin
hali hazirda veya ge¢miste tanis1 konulmus hastaliklari, kendisine uy-
gulanan tedavi ve/veya ameliyat verileri, kullandig: ilaglar, protezler
(g0z ici lensler, takma uzuvlar vb.) ve diger tibbi cihazlar (kalp pili,
isitme cihazi vb.), engellilik durumu, goriintiileme sonuclari, tahlil ve
laboratuvar degerleri, asilar1 ve kisisel saglik durumunun raporlandi-
g1 tim evraklar saglik verisi olarak degerlendirilir. Bu verilerin saglik
hizmeti sunan kurum ve kuruluslar tarafindan islenmesi, genellikle
ilgili kisinin yararina olan isleme faaliyetlerindendir.

Zira ancak bu verilerin islenmesi sayesinde kisiye hizli ve etkin bir
saglik hizmetinin sunulmast miimkiin hale gelir. Ayrica bu verilerin
islenmesi sayesinde ilgili kisi baz1 hak ve statiilerden yararlanabilir ki-
linir. Ogrencilerin ve calisanlarin devamsiz sayilmamasi, telafi sinav-
larina dahil edilebilmeleri, 6zgiirlugti kisitlayic1 cezalarin affa ugra-
mast veya ev hapsine cevrilmesi gibi cesitli hukuki yollarin isletilmesi,
kisinin saglik verilerinin islenmesi sonucunda miimkiin olur.
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Buna karsilik kisisel saglik verilerinin, veri sorumlulari tarafindan
yeterince korunmamas, saglik verisi islenen ilgili kisinin hukuken ay-
rimciliga ugramasi gibi istenmeyen sonuglara da kolaylikla sebebiyet
verebilir. Bu nedenle kisisel saglik verileri, 6zel nitelikli (hassas) kisisel
veriler arasina dahil edilmistir ve saglik meslek mensuplarina getirilen
sir saklama yiiktimliiltigiiyle de koruma altina alinmaya c¢alisilmistur.
Bu verilerin giyilebilir teknolojik tirtinler araciligiyla islenmesinde de
hem islemenin ve aktarmanin hukuka uygunluk sebeplerine ve veri
givenligine hem de veri sorumlusunun aydinlatma yiikiimliiltigiine
ozel onem gosterilmelidir.

I. GIYILEBILIR TEKNOLOJIK URUNLER

Giyilebilir teknolojik tirtinlerin ge¢misi, insanlarin zamani 6lgmek
ve 0grenmek amaciyla taktig1 saatlerle baslar. Bu saatler 1500’]erin ba-
sinda Alman mucit Peter Henlein tarafindan ¢nce kolye olarak tasar-
lanmis ve yaklasik bir asir sonra erkeklerin saatlerini yelek ceplerinde
tasimaya baslamalariyla modaya uygun bir tirtin haline gelmistir. Cep
saatlerinin ortaya ¢ikmasini 1600’lerin sonlarinda kol saatleri izlemis-
tir. 1980’lerde kol saatlerine hesap makinesi eklenmesi, kulak i¢i veya
ustli isitme cihazlari, adim sayarlar, dijital tespihler ve 2002 yilinda
popiilerlik kazanan bluetooth mikrofonlu kulakliklar da giyilebilir
teknolojik tirtinler olarak nitelenmeye uygundur.

Gortldugt tizere, giyilebilir teknolojik tirtinlerin onctilleri her-
hangi bir veri isleme faaliyeti icermemektedir. Ancak gecen yillar igin-
de giyilebilir teknolojik {tirtinler, teknolojik ilerlemeyi giinliik hayata
dahil ederek, kullanic1 dostu teknolojiyi yayginlastirmis ve giysilerin
ya da aksesuarlarin islevselligini artirmaya veya genisletmeye uygun
olarak yeniden tasarimlandirilmislardir. Giyilebilir teknolojik tirtin-
lerin amagclanan temel islevi, giyen kisinin sabit bir yerde durma zo-

Giyilebilir teknolojik tiriinlerin tarihgesine iliskin ayrintilt bilgi icin bkz. Nevin
Aydin, Giyilebilir Teknolojiler, ksad Yaynevi, Ankara 2019, s. 4; Hicran Ozgiiner
Kilig, “Giyilebilir Teknoloji Uriinleri Pazar1 ve Kullanim Alanlar”, Aksaray Uni-
versitesi Iktisadi ve Idari Bilimler Fakiiltesi Dergisi, Aksaray 2017, C. 9, S. 4, s. 101; Sa-
dik Sercek, Muazzez Korkmaz, “Sporda Giyilebilir Teknoloji Uzerine Sistematik
Bir Literatiir Taramas1”, Uluslararas: Giincel Egitim Arastirmalar: Dergisi, 2023, C. 9,
S. 1, s. 78; https:/ /tr.wikipedia.org/wiki/Giyilebilir_teknoloji#cite_note-4 (E. T.
04.06.2025)
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runlulugu olmaksizin; kendi yasam ortamindayken ve hatta hareket
halindeyken de verilerinin erisilebilir olmasimin saglanmasidir.

Modern anlamda giyilebilir teknoloji tirtinleri, hem tasinabilir/ilis-
tirilebilir bilgisayarlarn hem de bilginin iletim yollarimin gelisimiyle or-
taya ¢ikmis ve yaygmlik kazanmustir. Bu tirtinler, ayni anda islevsellik
ve estetigi saglamak icin moda ve teknolojinin birlestirilmesi suretiyle
dizayn edilmislerdir.? Bagka bir ifadeyle giintimiizde giyilebilir tekno-
lojiler, veri toplayabilen, aktiviteleri takip edebilen ve tecriibeleri kulla-
nicilarin gereksinim ve beklentilerine gore 6zellestirebilen ag baglantili
giyilen veya takilan cihazlardir. Anilan tirtinlerde kullanilan teknoloji-
ler, mikrogipler, sensorler ve kablosuz iletisim yetenekleriyle donatilmis
ag baglantih “akilli cihazlar:” iceren nesnelerin internetinin bir alt kiime-
sidir.?

Kisaca giyilebilir teknoloji olarak da ifade edilebilen bu tirtinler,
en basit anlatimla insan bedeninin tizerine veya icine takilan, kisilerin
kiyafet ya da aksesuarlarina yerlestirilen bilgisayarlar1 ve diger elekt-
ronik aygitlar1 kapsayacak genislikte kabul edilmektedir. Giyilebilir
teknolojik trtinler, kiyafet veya aksesuarlarin icine yerlestirilen ya
da dogrudan insan bedenine yapistirilabilen (takilan) tasinabilir tim
elektronik aletler olarak tanimlanmaktadir.*

Ozgtiner Kilig, s. 100.

Adam Thierer, “The Internet of Things and Wearable Technology: Addressing
Privacy and Security Concerns without Derailing Innovation”, Richmond Journal of
Law & Technology, Richmond 2015, C. 11 S. 2, s. 1; Andelka M. Phillips (Edt. Susan
M.Sterett, Lee D. Walker), “All your data will be held against you: secondary use
of data from personal genomics and wearable tech”, Research Handbook on Law
and Courts, Elgaronline 2019, s. 4112, https:/ /www.elgaronline.com/edcollchap/
edcoll/9781788113199/9781788113199.00040.xml. (E. T. 06.06.2025); Thomas Page,
“Privacy Issues Surrounding Wearable Technology”, i-manager’s Journal on Infor-
mation Technology, 2015, C. 4, s. 4, s. 1; Tanja Sobko, Brown Gavin, “Reflecting on
personal data in a health course: Integrating wearable technology and ePortfo-
lio for eHealth”, Australasian Journal of Educational Technology, 2019, C. 35, S. 3, s.
56; Erika Leony, Tjhong Sendrawan, “Wearable Technology in the Perspective of
Personal Data Protection Law: A Comparative Study Between Indonesia and the
European Union”, Asian Journal of Engineering, Social and Health, 2025, C. 4,S.1, s.
204.

*  Senol Demirci, “Giyilebilir Teknolojilerin Saglik Hizmetlerine ve Saglik Hizmet
Kullanicilarina Btkileri”, Anemon Mus Alparslan Universitesi Sosyal Bilimler Dergisi,
Mus 2018, C. 6, S. 6, s. 986. Isci isveren arasmndaki iliskilerde kullanilan giyilebi-
lir teknolojik tirtinlerin “sensorlii is eldivenleri veya bileklikler, akilli kulakliklar,
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Giyilebilir teknoloji 6rnekleri olarak akilli saatlerin ve akilli akse-
suarlarin (akill rozet, ytiiziik, yaka ignesi ve gozliikler vs.) kullanim
yayginlig1 acisindan basta gelen 6rnekler oldugu soylenebilir. Fitness
bileklikleri, akilli giysiler (vital veri izleyen tisortler, sensorlu sutyen-
ler, akilli eldiven, gorap ve ayakkabilar vs.) ve medikal cihazlar (glikoz,
oksijen, tansiyon ve nabiz olgerler, EKG takibi yapan cihazlar, akilli
lens ve gozliikler vs.)’ da bu kapsamda sayilan 6rnekler arasindadir.
Akillr eldiven, baret ve kasklar da son yillarda yayginlasan giyilebilir
teknoloji tirtinleri olarak sayilabilir.

Giyilebilir teknolojik tirtinlerin saglik alanindaki en 6nemli gorii-
niimlerinden biri de akilli implantlardir. Akilli implantlar, insan vii-
cuduna yerlestirilebilen ve yasamsal belirtileri ve diger 6nemli saglik
verilerini takip etmek i¢in kullanilabilen kiiciik elektronik cihazlardir.
Bu cihazlarin saglik hizmetlerini 6nemli 6l¢tide etkinlestirme ve iyiles-
tirme potansiyeline sahip oldugu distintilmektedir. Akilli implanttan
beklenen hekimlere ve hastalara gercek zamanli veri saglama yete-
nekleri sonucunda hastanin saglik durumunda yasanan ve miidahale
gerektiren degisiklikleri ilgililere bildirmektir. Ayrica bu implantlar
uzaktan da kontrol edilebilmektedir. Ozellikle diyabet ve kan basin-
c1 takibi, dogum kontrolii gibi alanlarda kullanilan implantlar, gerek-
tiginde veya belirli araliklarla hastaya ilag verebilme teknolojisini de
barindirmaktadir.®

akill gozliikler, calisanin saglik durumunu izleyen akilli saatler veya akilli yaka
kartlar1” olabilecegi yontindeki agiklamalar icin bkz. Mustafa Alp, Sevil Dogan,
“Giyilebilir Teknolojiler ve Is Tliskisine Etkileri”, Calisma ve Toplum Dergisi, Is-
tanbul 2021, C. 4, S. 71, s. 2601.
>  Demirci, s. 986; Leony, Sendrawan, s. 204; Page, s. 3.
Akilli implantlar hakkinda ayrintili bilgi igin bkz. https://www.medi-
port.novartis.com.tr/akilli-implantlar#:~:text=Ak % C4 % B111% C4 % B1%20
implantlar%2C%20sa%C4%9F1%C4%B1lk%20hizmetlerini%20
b%C3%BCy%C3%BCk,i%C3%A7in%20kullan%C4%B1llabilen %20-
k%C3%BC%C3%A7%C3%BCk %2C%20elektronik %20cihazlard % C4%B1r. (E. T.
06.06.2025); Ozgﬁner Kilig, s. 104; Fatma Sonmez Cakir, Alper Aytekin, Fatma Tui-
mingin, “Nesnelerin Interneti ve Giyilebilir Teknolojiler”, Sosyal Arastirmalar ve
Davramg Bilimleri Dergisi, 2018, C. 4, S. 5, s. 89.



TBB Dergisi 2025 (179) Emel BADUR 315

II. KiSISEL SAGLIK VERILERI VE GIYILEBILIR TEKNOLOJIK
URUNLER

Giyilebilir teknolojik tirtinler araciligiyla islenen kisisel verile-
rin biiytk bir kismin kisisel saglik verileri olusturur. Zira giyilebilir
teknolojik {irtinlerin bir kismu1 zaten kisilerin saghk durumlarinin iz-
lenmesi ve diizenlenmesi amacini tastyan medikal cihazlardan olus-
maktadir. Bagka bir ifadeyle, gelistirilen tirtintin temel amaci, kisisel
saglik verilerinin islenmesi suretiyle kisinin saglik durumunun izlen-
mesi; varsa kronik hastaliginin kontrol altinda tutulmaya c¢alisiimasi
ve gerekli olmasi durumunda triin araciligiyla veya tirtin tarafindan
gerceklestirilen uyariyla basvurulan hekim tarafindan tedavi amaciyla
gerekli adimlarin atilmasinin saglanmasidir.

Konuya iligkin tizerinde durulmasinda fayda goriilen bir diger
mesele de kisisel saglik verilerinin islenmesi sonucunu doguran giyi-
lebilir teknolojik {tirtinlerin sadece saglik sektoriine dzgiilenmis olan
medikal cihazlarla sinirli olmamasina iliskindir. Baska bir ifadeyle gi-
yilebilir medikal tirtinlerin, 6rnegin glikoz, oksijen, tansiyon ve nabiz
Olgerlerin veya EKG takibi yapan cihazlarin kisisel saglik verisi islen-
mesini sagladigina yonelik bir tereddiit bulunmamaktadir. Buna kar-
silik sportif giyilebilir teknoloji tirtinleri de sporcunun bulundugu or-
tam sicaklig1 ve nemi, konumu, yer degistirme mesafesi gibi verilerin
yani sira giyen kisinin solunum hizi, sinirsel aktivitesi, kalp atis hizi ve
ritmi, viicut sicaklig1 gibi bircok kisisel saglik verisini de elde etmekte
ve islenmesine sebep olmaktadir.”

A. Kisisel Saglik Verisi

Kisisel veri terimi, Kisisel Verilerin Korunmasi Kanunu'nun
(KVKK) tanumlara iliskin maddesinde (3/1/d) “kimligi belirli veya be-
lirlenebilir gercek kisiye iliskin her tiirlii bilgiyi” icerecek sekilde belirlen-

Sportif giyilebilir teknolojik tirtinler araciligryla takibi gerceklestirilebilen kisisel
veriler hakkinda ayrintili bilgi i¢in bkz. Sercek/ Korkmaz, s. 80. Phillips, giyilebilir
teknolojik tirtinlerin saglik veya sportif amaclarla kisisel veri toplama amacina yo-
nelmis olsalar bile, ilgili kisinin biometrik veya cinsel yasamina dair verileri gibi
baska hassas (hatta mahrem) verilerine de erisilebilmesine neden olabilecegine
dikkat ¢cekmektedir. Phillips, s. 414.
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mistir.® Tiirk yasa koyucusu Kanun’da kisisel verileri 6rneklendirmek-
ten kaginmistir. Buna karsilik Avrupa Birligi'nin Genel Veri Koruma
Tuzugi'nun’ (GVKT) 4/1. maddesinde, kisisel veri tanum1 yapildiktan
sonra, “gercek kisiye ait olan isim, kimlik numarasi, konum, cevrim ici ta-
mmlayicy, fiziksel, psikolojik, genetik, ruhsal, ekonomik, kiiltiirel veya sosyal
kimligini gosteren bir veya birden fazla faktore iliskin veriler” ifadesi kulla-
nilmak suretiyle kisisel veri 6rnekleri de diizenlemeye dahil edilmis-
tir. 10

Turk Hukukunda kisisel verilerin 6rneklendirme yoluyla sayilma-
s1 tercih olunmasa da KVKK'nin 6. maddesinde 6zel nitelikli kisisel
veriler, sinirli sayma yontemiyle diizenlenirken, kisisel saglik verile-
ri de ismen anilmislardir. Buna ragmen GVKT nin aksine" KVKK’da
saglik verisinin tanimlanmasi yapilmamustir. Kisisel saglik verileri,
KVKK'nin yani sira Saglik Bakanlig: tarafindan ¢ikarilmis Kisisel Sag-
lik Verileri Hakkinda Yonetmelik'le!? (Yonetmelik) de koruma altina
alinmaya calisilmistir. Kisisel saglik verisi, Yonetmeligin 4/1/j mad-
desinde, “kimligi belirli veya belirlenebilir gercek kisinin fiziksel ve ruhsal
saghigina iliskin her tiirlii bilgi ile kisiye sunulan saglik hizmeti ile ilgili bilgi-
leri” ifadesi kullanilmak suretiyle tanimlanmustir.

8 Anayasa Mahkemesi kisisel veri terimini “Kisinin sadece kimligini ortaya koyan
ad, soyad:, dogum tarihi ve dogum yeri gibi bilgilerinden degil ayn1 zamanda
telefon numarasi, pasaport numarasi, motorlu tasit plakasi, sosyal giivenlik nu-
marasi, 6z ge¢mis, goriintii ve ses kayitlari, resim, parmak izleri genetik bilgi-
ler ile saglik bilgileri, e-posta adresi, Internet Protokol (IP) adresi, aliskanliklar,
hobiler, grup tiyelikleri, aile bilgileri gibi kisiyi belirlenebilir kilan biittin veriler-
den olusmaktadir.” seklinde tanimlamaktadir. AYM, Basvuru No: 2014/1970, T.
22.11.2017.

®  https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX %3A0201

6R0679-20160504. (E. T. 08.06.2025)

Damien Welfare, Carey Peter (Edt. Carey Peter), “Territorial Scope and Terminol-

ogy”, Data Protection A Practical Guide to UK and EU Law, B. 5, Oxford 2018, s. 8-11.

" GVKT'nin 4/15. maddesinde kisisel saghk verisi, “saglik hizmetlerinin saglan-

mas1 da dahil olmak tizere bir gercek kisinin saglik durumuyla ilgili bilgilerin

aciklandigi, s6z konusu gercek kisinin fiziksel veya ruhsal saghigina iliskin tim
kisisel bilgiler” olarak tanimlanmuistir.

21.06.2019 tarih ve 30808 say1li Resmi Gazete’de yayinlanarak yiirtirliige girmistir.
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Kisisel saghk verisi 6gretide®, kimligi belirli veya belirlenebilir

13

Mehmet Akgakoca, Tip Ceza Hukukunda Kisisel Saglik Verilerinin Korunmasi,
Adalet Yaymevi, Ankara 2022, s. 85; Sinan Sami Akkurt, “Kisisel Saglik Verileri-
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gercek kisinin beden, akil ve ruh saghgryla ilgili her tiirlii bilgi olarak
aciklanmaktadir. Baska bir ifadeyle kisinin halen tasidig1 veya daha
oncesinde gecirdigi hastaliklar, engellilik durumu (kullandig1 tibbi ci-
haz ve protezler), kendisine yapilan asilar, konulan teshisler, uygula-
nan tedaviler (ilaglar, radyo terapi ve cerrahi miidahaleler); kisiye ya-
pilan tetkik ve tahlillerin laboratuvar sonuglari, tibbi goriintiilemeler
sonucunda elde edilen gortintti ve raporlar; hatta kisinin faydalandig:
saglik hizmetinin finanse edilme yontemi de bu kapsamda ele aliabi-
lir.

Kisinin saglik durumunun gerek bir hastaliga (6grencileri egitim
kurumuna, calisanlar: isverene sunmalari igin veya askerlik yapilma-
simna uygun bulunulmadigma iliskin vb.) gerekse tamamen saghgimin
yerinde olmasina iliskin (kamu gorevine kabul, stirticti ehliyeti alin-
masl veya siiresinin uzatilmasi i¢in vb.) olarak raporlanmasi sonucun-
da ortaya c¢ikan evraklarin da kisisel saglik verileri icerdigine dair bir
stiphe bulunmamaktadir. Yargitay™ kisisel saglik verisini “Saglik veri-
leri kisilerin is giivenligini, toplum icindeki statiisiinii ve sigorta kapsamini
etkileyen hassas bilgilerdir. Ayrica saglik verileri kisilerin sosyal yasantisi ve
psikolojik durumlar: hakkinda bilgi edinilmesine neden olabilir” ifadesiyle
tanimlamaktadir.

Giyilebilir teknolojik tirtinler aracilifiyla islenen baslhica kisisel
saglik verileri, nabiz, kalp ritmi (ve aritmileri), EKG sonuclari, kan
basinci (tansiyon), kandaki oksijen ve glikoz seviyeleri, uyku diizeni,
stres seviyesi ve gecirilen nobetler, terleme miktar1 ve kisinin denge
durumu olarak 6rneklendirilebilir. Ayrica kadinlara 6zel kisisel saglik
verileri olarak menstriiel dongt takibi veya gebelik tahmini de bu 6r-
neklere dahil edilebilir.

Bazi durumlarda kisinin yasam tarzina iliskin uygulama, aliskan-
lik ve tercihleri de kisisel saglik verisi kapsaminda degerlendirilebilir.
Ornegin kisinin tiikettigi su, aldig1 kalori miktar; alkol ve/veya tiitiin
drtinleri bagimliliklar1 ve spor aliskanliklar: (fiziksel aktivite verileri,

Yiiksel, “Kisisel Saglik Verilerinin Hukuki Korunmasi1”, Saglik Akademisyenleri
Dergisi, 2018, C. 6,S. 1, s. 2; Sabire Sanem Yilmaz, “Anayasa Mahkemesi Kararlar1
Isiginda Kisisel Saglik Verilerine Bakis”, Terazi Hukuk Dergisi, C.15,S.161, Ankara
2020, s. 102.

¥ YCGK, E. 2012/12-1510, K. 2014 /331, T. 17.06.2014.
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adim sayis1, harcanan kalori, mesafe, ytiiriiytis dengesi) saghgin ilgi-
lendirdigi cercevede saglik verisi olarak kabul edilebilir.

B. Giyilebilir Teknolojik Uriinler Araciligiyla Islenen Kisisel

Saglik Verilerinin Iglevi

Medikal giyilebilir teknolojik tirtinler, ilgili kisinin saghik durumu-
na iliskin gesitli kisisel verileri toplamak, bu verilerdeki degisiklikleri
veya belirli sinirlarin disindaki degerleri tespit etmek ve gerektiginde
kullanicisini ve/veya saglik kurum ve kuruluslarini uyarmak amacina
hizmet etmek icin tasarlanmislardir. Bu amacin gerceklesmesi sonu-
cunda elde edilen kisisel saglik verileriyle, ilgili kisiye iliskin teshiste
bulunulmasy; uygun tedavi yonteminin belirlenmesi ve tedavi siireci-
nin gozlemlenmesi gibi faydalarin elde edilmesi saglanir.

Giyilebilir teknolojik tirtinler aracilifiyla toplanan verilere kolay-
likla ulasabilen hekimlerin, hastanin hastalik siirecinin daha etkin bir
sekilde gozlemlemesine ve tedavinin sonuclar1 hakkinda fikir sahibi
olmasina belki tedavinin yeniden planlanmasina yardimci olabilece-
gi dustintilmektedir. Giyilebilir teknolojik tiriinler, 6zellikle ilerlemis
yaslardaki kisilerin, gelisen ani saglik sorunlarinin bakimlarindan so-
rumlu olan kisilere (bakicilar veya aile bireyleri vb.) veya saglik kuru-
luslarina iletilmesi acisindan da 6nemli bir kullanim alanina sahiptir.”

Yukaridakilere ek olarak bu tiir tirtinler gerek cografi zorluklar ge-
rekse diger engeller (iklim sartlar1 vb.) nedeniyle saglik hizmetlerinin
-en azindan bir kisminin- sunulmasinin zor oldugu boélgelerde yasa-
yan kisilerin, saglik durumlarinin takibinin yapilmasi agisindan énem
tasir. Aktarilan kisisel saglik verileri sonucunda hekimler, hastanin te-
davisi hakkinda klinik kararlar alabilirler.

Ozellikle kronik hastaliklarda hastanin genel saglik durumunun
gozlenmesinin ve bazi degerlerinin (nabiz, kalp ritmi, kandaki glikoz
ve oksijen miktari, kan basinci, denge durumu veya kayb1 vb.) yakin
takibinin yapilmasinin 6nemi biiytiktiir. Bu degerlerin izlenmesi esna-
sinda yasanan olumsuz durumlarda giyilebilir teknolojik tirtintin kul-

5 Thierer, s. 24; Perihan Hazel Kaya, Esra Kiiciikkara, “Saglikta Dijital Doniistim:
Giyilebilir Teknoloji”, Al-Farabi International Journal of Social Sciences, 2025, C. 10,
S.1,s.44.
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lanicty1 uyarmasi, istenmeyen sonuglarin énlenmesine (6rnegin kan
basimncindaki veya denge merkezindeki dalgalanma hakkinda {irtin
tarafindan uyarilan hastanin, ayaktaysa oturmasi vb.) katki sunabi-
lir. Hatta ortaya boyle bir durumun ¢ikmasi halinde, tirtiniin yazilim
sayesinde kendisinin de miidahale edebilmesi (6rnegin hastanin be-
denine insiilin vermesi vb.) hastanin sagliginin korunmasi agisindan
oneme sahip uygulamalardandir.

Gerek saglik hizmeti sunucular1 gerekse tibbi cihaz gelistiricileri,
giyilebilir teknolojik tirtinlerin elde ettikleri kisisel saglik verilerini,
kendi veri kayit sistemlerine yonlendirmek suretiyle hem hastalara
uygulanacak teshis, tedavi vb. tim tibbi miidahaleleri iyilestirmek,
hem de yeni gereksinimleri kesfederek bunlara yonelik yeni hizmet
veya uriunler gelistirmek firsatin1 yakalayabilirler. Uzaktan saglik hiz-
metinin'® sunulmasinda da bu tirtinlerin ve bu tirtinler vasitasiyla top-
lanan kisisel saglik verilerinin 6nemi biiytikttir.

Ayrica giyilebilir teknolojik tirtinler araciligiyla toplanan kisisel
saglik verilerinin, bu tirtinleri ve uygulamalarin gelistiren veri sorum-
lularinin elinde biiytik bir veri tabani olusturdugu da goz ardi edil-
memelidir. Boylece toplanan kisisel saglik verileri sadece ilgili kisinin
durumunun analiz edilmesi icin degil; 6zellikle yapay zeka teknoloji-
lerinden'” de faydalanilmas: suretiyle benzer durumdaki hastalar i¢in
hangi tanilarin konulacagy;, hangi tedavilerin uygulanacag: ve uygu-
lanan tedavi sonucunda hastanin saglik durumunda ve degerlerinde
beklenen degisikliklerin neler olabilecegi konusunda sonuglara varil-
masmi da saglayabilir. Giyilebilir teknoloji tirtintinti gelistiren veya
pazara sunan ve bu sekilde kisisel saglik verilerini isleyen gercek veya
tiizel kisiler veri sorumlusu olarak nitelenirler. Bu kisiler tiim veri isle-
me faaliyetlerinden sorumludur.

Uzaktan saglik hizmeti, mevcut mevzuata uygun olarak “faaliyet izni almis olan
saglik tesislerinde, saglik meslek mensubunun, saglik hizmeti talep eden kisiye
uzaktan ve saglik bilgi sistemi tizerinden sundugu saglik hizmeti” olarak tanim-
lanabilir. Konu hakkinda ayrintili bilgi i¢in bkz. Emel Badur, “Uzaktan Saglik Hiz-
meti Sozlesmesi”, HUHFD, Ankara 2022, C.12,S. 2, s. 1164 vd.

Konu hakkinda ayrintili bilgi i¢cin bkz. Emel Badur, “Yapay Zeka Sistemleri Kul-
lanilarak Yapilan Isleme Faaliyetlerinde Kisisel Verilerin Korunmasi”, SUHFED,
Konya 2024, C. 32, S. 4, s. 2525-2560.
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Ogretide' boyle bir veri tabaninin olusturulmasinin saglik hizme-
ti maliyetlerini diistirmesinin yaninda toplum sagliginin gelistirilmesi
i¢in de giticlii epidemiyolojik bilgiler saglanmasina yol agabilecegi ve
kamu saghg icin giyilebilir teknolojik tirtinlerden elde edilen veri-
lerle olusturulan veri tabanlar1 sayesinde nemli salgin hastaliklarin
onceden tespit edilebilecegi de ileri stirtilmektedir. Ayrica giyilebilir
teknolojik tirtinler araciligiyla islenen kisisel saglik verilerinin analiz
edilmesiyle, is¢inin maruz kalma ihtimali olan meslek hastaliklarinin,
hentiz baslamadan veya ¢ok erken seviyede tespitinin ve 6nlenmesi-
nin saglanabilecegi belirtilmektedir."

C. Kisisel Saglik Verilerinin Korunmasinin Onemi

Kisisel saglik verileri, islenmesi ilgili kisinin yararina olan kisisel
verilerdendir. Ayrica hastalarin kisisel verilerinin islenmesi suretiyle
hasta kayitlarinin tutulmas1 1219 sayili Tababet ve Suabati Sanatlarimin
Tarzi Icrasina Dair Kanun'un (TSSTIDK) 72. maddesi uyarinca basta
hekimlere (ve tiim saglik personeline) getirilen yasal bir ytiktimliliik-
tur. Zira ilgili kisilerin saglk verileri islenmeksizin, bu kisilere saglik
hizmetinin sunulmasi neredeyse imkansizdir. Bir kisinin hastaliginin
teshis veya tedavi edilebilmesi ve tedavi stirecinin izlenmesi, saglik
verilerinin islenmesi sayesinde etkin bir sekilde gerceklestirilebilir.
Kisisel saglik verilerinin islenmesi ve gerektiginde bu verilere yetkili
kisilerce erisim saglanabilmesi suretiyle hastalara etkin ve islevsel bir
sekilde saglik hizmeti saglanabilir.

Kisisel saglik verileri, kisinin 6zel yasaminin merkezinde (gekirde-
ginde) yer alan sir (giz) alanina dahil bilgilerdendir. Sir alani, kisinin
ya hi¢ kimseyle paylasmadig1 veya ¢ok sinirli sayida ve secilmis kisi-
lerle -kendi istedigi kadarini- paylastig1 6zel yasam alanidir. Bu ne-
denle kisisel saglik verilerinin korunmasy, ilgili kisinin 6zel yasaminin

' Demirci, s. 987; Rabai Bouderhem, “Privacy and Regulatory Issues in Wearable Health

Technology”, Technology Engineering Proceedings, 2023, C. 58, S. 1, s. 2; Giyilebilir
teknolojik tirtinlerin kamu saghiginin korunmasina yonelik etkileri hakkinda bkz.
Vivek Yadav, “Wearable Health Technology Data Privacy; Investigating the Bal-
ance between the Benefits of Wearable Health Devices and the Privacy Concerns
they Raise”, International Journal of Science and Research (IJSR), 2022, C. 11, S. 12, s.
1370.

¥ Alp/ Dogan, s. 2609.
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gizliliginin teminat altina alinmasi agisindan biiyiik 6nem tasir. Kisisel
saglik verilerine yeterli korumanin saglanmamasi ve bu verilerin is-
tenmeyen kisilerce 6grenilmesi, ilgili kisinin zarara veya ayrimciliga
ugrama; okul, yurt veya isyerinden uzaklastirilma hatta ahlaki neden-
lerle kinanmasi ytiztinden toplumdan dislanmasi suretiyle magdur ol-
masl, gibi istenmeyen sonuglarin dogmasina neden olabilir.

Kisisel saglik verilerinin islenmesine iliskin diizenlenen koruma
kurallari, sadece bireylerin 6zel yasamlarmin korunmas: agisindan
degil; kamu saghgmin korunmas: agisindan da oneme sahiptir. Zira
kisisel saglik verilerinin korunacagina dair yeterli giiven duymayan
kisiler, saglik hizmeti almaktan kaginacak; bu kacinmanin toplumsal
boyutlara ulasmasi da kamu sagligini tehdit eder nitelige kolaylikla
biirtinebilecektir.

Avrupa Insan Haklar1 Mahkemesi (AIHM) konuya iliskin bir kara-
rinda® kisisel saglik verilerinin korunmasinin énemini, Avrupa Insan
Haklar1 Sozlesmesi'nin 8. maddesinde diizenlenen 6zel yasamin ko-
runmasi acisindan ele almis ve yeterli korumanin saglanamamasi ha-
linde hem kisilerin bireysel sagliklar1 hem de bulasic1 hastaliklar dik-
kate alindiginda kamu saglig1 acisindan istenmeyen sonuglara sebep
olabilecegi belirtilmistir. ATHM, Kkisisel saglik verilerinin korunmasi-
nin sadece kisilerin 6zel yasamina sayg1 gosterilmesi agisindan degil;
tip meslegine, saghik kurum ve kuruluslarina duyulan gtiveni koru-
mak bakimindan da énemli oldugunun altin1 ¢izmistir. Mahkemeye
gore, sadece kamu saglig1 ve yararinin korunmasi, cezai yargilama ya-
pilmas1 ve davalarin aleniyetine zarar verilmemesi gibi gerekgelerle,
kisisel saglik verilerinin korunmasina yasal istisnalar getirilebilir.

2 Z. v. Finlandiya, No: 22009/93, T. 25.02.1997. http://hudoc.echr.coe.int/
eng#{”fulltext”:[“22009/9”], “documentcollectionid2”: [“Grandchamber”,” Cham
ber”],”itemid”: [“001-62593"]}, (E. T. 08.06.2025). Anayasa Mahkemesine gore sag-
lik verilerinin korunmasini 6ngoren kuralla, halk sagliginin gelistirilmesi, hastalik
risklerinin azaltilmasi ve onlenmesi suretiyle kamu sagliginin korunmasi; saglik
hizmetleri ile bu hizmetlerin finansmanmin planlanmasi ve yonetimi suretiyle
teshis, tedavi ve rehabilite edici saglik hizmetlerinin ytiriitiilmesi, egitim ve aras-
tirma faaliyetlerinin gelistirilmesi, insan giicii ve maddi kaynaklarda tasarruf sag-
lanmasi ile verimin artirilmasi amaglanmaktadir. AYM, E. 2016/125, K. 2017 /143,
T. 28.09.2017.
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III. KiSISEL SAGLIK VERILERININ GIYILEBILIR TEKNOLOJIK
URUNLER ARACILIGIYLA ISLENMESINDE HUKUKA
UYGUNLUK SEBEPLERI

Buraya kadar yapilan tiim agiklamalarda, kisisel saglik verilerinin,
ulusal ve uluslararas1 mevzuatta 6zel nitelikli (hassas) kisisel veriler-
den kabul edilmesinin ve hukuka uygun islenmeleri acisindan genel
nitelikli kisisel verilerden farkli kurallara tabi kilinmalarinin sebepleri
ortaya konmaya galisilmistir. Ttirk Hukukunda Kisisel saglik verileri-
nin korunmasi sadece yasal diizenleme ile degil konuya iliskin Saglik
Bakanlig tarafindan diizenlenen Kisisel Saglik Verileri Hakkinda Yo6-
netmelik ile de saglanmaya calisilmistir.

KVKK'nin 6/1. maddesinde 6zel nitelikli (hassas) kisisel veriler?,
siirl sayida olmak tizere, “Kisilerin 1rki, etnik kokeni, siyasi diistincesi,
felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif
ya da sendika tiyeligi, saghi, cinsel hayati, ceza mahkimiyeti ve giivenlik
tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri 0zel nitelikli kigisel
veridir” seklinde diizenlenmistir.?? Madde metninden acikca anlasila-
cag gibi, kisisel saglik verileri de yasa koyucu tarafindan bu saymaya
katilmak suretiyle, 6zel nitelikli veriler kiimesine dahil edilmislerdir.
Kisisel saglik verileri 108 sayili Avrupa Konseyi Sozlesmesi'nin® 6.
maddesi geregince de hassas kisisel verilerdendir. Anilan maddede,
aralarinda kisisel saglik verilerinin de bulundugu bazi hassas kisisel
verilerin, taraf Devletlerce i¢ hukuklarinda yeterli giivence saglanma-
dan otomatik islemeye tabi tutulamayacagi diizenlenmistir.

2 Konu hakkinda ayrintil bilgi icin bkz. Metin Bulut, “Ozel Bir Hukuksal Koruma
ve Veri Kategorisi Alant: Hassas Kisisel Veriler”, Ankara Barosu Dergisi, Ankara
2020, S. 3, s. 99-150.

2 GVKT'nin 9. maddesinde de yine sinirli sayida olmak tizere, 6zel kisisel verilere
ve bunlarin islenmesine iliskin kurallara yer verilmistir. Konu hakkinda ayrintili
bilgi i¢in bkz. Nicola Fulford, Peter Carey (Edt. Peter Carey), “Special Categories
of Data”, Data Protection a Practical Guide to UK and EU Law, B. 5, Oxford 2018, s.
66-87; Welfare/ Carey, s. 20.

»  Avrupa Konseyi tarafindan hazirlanan 108 sayili “Kisisel Verilerin Otomatik Is-
leme Tabi Tutulmas: Karsisinda Kisilerin Korunmasi Sozlesmesi”, Tiirkiye Cum-
huriyeti tarafindan 28.01.1981 tarihinde imzalanmis ve onay siireci 6669 sayili
Kanun'un 30.01.2016 tarihinde kabul edilmesi ile tamamlanmustir. 17.03.2016 tarih
ve 29656 say1li Resmi Gazete’de yayinlanarak yiirtirliige girmistir.
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KVKK'nin 6/4. maddesinde “Ozel nitelikli kisisel verilerin islenme-
sinde, ayrica Kurul tarafindan belirlenen yeterli onlemlerin alinmasi sarttir.”
ifadesine yer verilmistir. Bu diizenleme uyarinca Kurul tarafindan,
“Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularimnca Alinmast
Gereken Yeterli Onlemler” 31.01.2018 tarihli ve 2018/10 say1ili karar alin-
mis ve Resmi Gazete’de yaymlanmistir.* Anilan diizenlemede 6zel
nitelikli kisisel verilerin islenmesinde gorev alan kisilere (veri sorum-
lusunun calisanlar veya veri isleyenler vb.), bu verilerin dijital ortam-
larda veya fiziken muhafaza edilmesine ve 6zellikle yurt ici veya yurt
disina aktarilmasina iliskin ayrintili kurallara yer verilmistir. Kurul
kararina uygun olmayan islemeler, basta veri sorumlusu olmak tize-
re, ihlalin agirligina ve/veya niteligine uygun dustiigii olctide, diger
kisilerin de cezai, hukuki ve idari sorumlulugunun ortaya ¢tkmasina
sebebiyet verebilir.”®

A. Rizaya Dayal1 Isleme

KVKK’'nin 6/3. maddesinde oncelikle “Ozel nitelikli kisisel verilerin
islenmesi yasaktir.” ifadesine yer verilmistir. Bu belirlemeden sonra ilk
hukuka uygunluk sebebi, “Ancak bu verilerin islenmesi; a) 1lgili kisinin
acik rizasimin olmast ... halinde miimkiindiir” ifadesiyle “acik riza” ola-
rak belirlenmistir. Kanunun 3/1/a maddesinde acik riza, “Belirli bir
konuya iliskin, bilgilendirilmeye dayanan ve 6zgiir iradeyle agiklanan rizayr”
ifade eder sekilde tanimlanmuistir.?

#(07.03.2018 tarih ve 30353 say1l1 Resmi Gazete’de yayinlanarak yiiriirliige girmistir.

»  Kurul kararinda 6zel nitelikli kisisel verilerin islenmesi siire¢lerinde yer alan ¢a-
lisanlara yonelik olarak konuyla ilgili diizenli egitimler verilmesi, gizlilik s6zles-
melerinin yapilmasi, verilere erisim yetkisine sahip kullanicilarin, yetki kapsam-
larinin ve siirelerinin net olarak tanimlanmasi, periyodik olarak yetki kontrolleri-
nin gercgeklestirilmesi ve gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu
alandaki yetkilerinin derhal kaldirilmasina iliskin 6nlemler belirlenmistir.

% Ozel nitelikli kisisel verilerin rizaya dayali olarak islenmesi hakkinda ayrmtili bil-
gi i¢in bkz. Badur, Cocugun Kisisel Verileri, s. 134 vd.; Cihan Avecr Braun, “Kisi-
sel Verilerin Islenmesinde Riza”, YUHFD, Istanbul 2018, C. XV, S. 1, s. 13-33; Elif
Erdogmus, Kisisel Verilerin Korunmasi Kanunu Kapsaminda Agik Riza, Seckin
Yayincilik, Ankara 2022, s. 71 vd.; Istk Asli Han, “Kisisel Verilerin Islenmesi Bagla-
minda Hukuka Uygunluk Sebebi Olarak Veri Sahibinin Rizas1”, GS UHFD, istan-
bul 2019, C. 1, S. 1, s. 417-461; Ozan Selek, “Genel Veri Koruma Tiiztigli Isiginda
Kisisel Verilerin Islenmesinde Riza Aciklamast”, DEUHED, izmir 2019, C. 21, S. 2,
s. 911-951.
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Hukuka uygunluk sebebi teskil edebilecek bir rizanin varlig: icin,
ilgili kisinin usuliine uygun ve dogru olarak bilgilendirilmesi gerekli-
dir. Aydinlatma ayni zamanda kisinin rizasinin, 6zgtir iradesine da-
yanmasinin da teminatidir. Ancak aydinlatma sonucunda gecerli bir
riza olusturulabilir.”” Kurul® aydinlatmayi, “veri sorumlusu ve varsa
temsilcisinin kimligi, kisisel verilerin hangi amagla islenecegi, islenen kisisel
verilerin kimlere ve hangi amacla aktarilabilecegi, kisisel veri toplamanin yon-
temi ve hukuki sebebi ile ilgili kisinin diger haklarinin neler oldugu konusun-
da kigisel verilerin elde edilmesi sirasinda veri sorumlusu veya yetkilendirdigi
kisi tarafindan ilgili kisiye yapilan bilgilendirme” olarak tanimlamistir. Veri
sorumlusuna getirebilen aydinlatma ytiktimliltigtiniin, veri islemeye
hakim olan ilkelerden seffaflik prensibine dayandig: kabul edilir.”

KVKK'nin 10. maddesinde “Veri sorumlusunun aydinlatma yiikiim-
liliigii” kenar bashg1 altinda hem aydinlatmanin zamanina ve ytikiim-
liistine hem de aydinlatmanin icerigine dair belirlemeler yapilmistir.
Kanun'un 10. maddesinde yer alan aydinlatma ytiktimlilugt Kisisel
Verileri Koruma Kurulu tarafindan ¢ikarilan “Aydimnlatma Yiikiimliilii-
Sliniin Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda Teblig”>
hiiktimlerine de uygun olarak yerine getirilmelidir.*'

Kisisel saglik verisinin islenmesi stireci ne kadar karmasik ve kap-
samliysa, isleme faaliyetinde kullanilan teknikler ne kadar ilgili kisi-
ye yabanciysa, veri sorumlusunun aydimlatma ytukimlulagi o kadar
genisler ve 6nem kazanir. Kisisel verilerin aktarilmasimin s6z konusu

¥ Hannah Jackson, (Edt. Eduardo Ustaran), “Information Provision Obligations”,
European Data Protection Law and Practice, B. 3, IAPP Publication, 2023, s. 167-
194; Christopher Kuner, Lee A. Bygrave, Christopher Docksey, The EU General
Data Protection Regulation: A Commentary, Oxford University Press, Oxford
2021, s. 46; Ozer Deniz, s. 1437.

#  Madde ve Gerekgesi ile Kisisel Verilerin Korunmas: Kanunu (Bilgi Notu) ve

Kisisel Verilerin Korunmasma fliskin Terimler Sozlugl, s. 104. https://www.

kvkk.gov.tr/Icerik /5388 / Madde-ve-Gerekcesi-ile-Kisisel-Verilerin-Korunmasi-

Kanunu-Bilgi-Notu-ve-Kisisel-Verilerin-Korunmasina-Iliskin-Terimler-Sozlugu

(E. T. 04.06.2025)

Konu hakkinda ayrintili bilgi icin bkz. Sehriban fpek Asikoglu, “Veri Sorumlula-

rinin Aydinlatma Yiiktimlaligu -Avrupa Birligi ve Tiirk Hukukunda-”, KVKD,

Ankara 2019, C. 1, S. 2, s. 43.

% 10.03.2018 tarih ve 30356 say1ilt Resmi Gazete’de yaymlanarak yiiriirliige girmistir.

1 KVKK, K.2020/71,T.30.01.2020. https:/ /www.kvkk.gov.tr/Icerik /6874 /2020-71.
(E. T. 10.06.2025)
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oldugu durumlarda hem bu husus hem de aktarmanin tiirti (yurt ici/
dis1) ve aktarmanin yapilacag: veri sorumlulari1 aydinlatmaya dahil
edilir. Aydinlatmanin kapsamina kisisel saglik verilerinin aktarilma
amac ve aktarilacak diger veri sorumlular: da eklenmelidir. Veri so-
rumlusu, aydinlatma sirasinda ilgili kisileri yaniltic1 ve yanhs bilgile-
rin verilmemesine ve aydinlatmanin miimkiin oldugunca eksiksiz ol-
masina 6zen gostermekle ytiktimltudir.

Giyilebilir teknolojik tirtinler araciligiyla gerceklestirilen isleme faa-
liyetlerinde, veri sorumlusunun dayanabilecegi baslica hukuka uygun-
luk sebebi, ilgili kisinin aydinlatmaya dayali acik rizasidir. Giyilebilir
teknolojik tirtinti edinen, veri sorumlusu tarafindan bu {irtin araciligiyla
kisisel saglik verilerinin islenecegi (ve aktarilacagi) konusunda yeterli ve
anlasilir sekilde aydinlatilan ilgili kisi, acik riza gosterirse; kisisel saghk
verilerinin -kural olarak-"* hukuka uygun sekilde islenecegi soylenebilir.
Ancak ilgili kisinin, kullanacag: giyilebilir teknolojik tirtin araciligiyla
islenecek kisisel saglik verileri (ve tabi ki diger kisisel veriler), bu veri-
lerin elde edilme, aktarilma ve saklanma yontemleri hakkinda; eger soz
konusu veriler profilleme veya otomatik karar alma stireglerinde kulla-
nilacaksa, bunlar1 da icerecek genislikte bir aydinlatma -tirtint kullan-
maya baslamadan 6nce- yapilmalidir. Veri sorumlusu, kisisel verilerin
islenmesine iliskin aydinlatmasina, verilen rizann ilgili kisi tarafindan
geri alinabilecegini ve geri almanin olas1 sonuglarini da dahil etmelidir.

Rizaya dayali isleme yapilmasinin en dnemli sonucu, ilgili kisinin
gosterdigi rizay1 geri almasi halinde, islemenin hukuka uygunluk da-
yanagmin ortadan kalkmas: nedeniyle, islenen kisisel saglik verileri-
nin silinmesi, yok edilmesi veya anonimlestirilmesi gerekliliginin or-
taya ¢ikmasidir.” KVKK'nin 7/1. maddesinde dogrudan ilgili kisinin

%2 Ciimlede -kural olarak- ifadesinin kullanilma sebebi, riza alinsa bile, isleme faali-
yetinin KVKK’da yer alan bagkaca hiiktimlere aykiriliginin, veri islemeyi de hu-
kuka aykir1 hale getirebilecek olmasina yonelik dikkat ¢cekme gereginin sonucu-
dur. Zira giyilebilir teknolojik tirtiniin saticist (veya gelistiricisi) olan veri sorum-
lusunun, Kanunun 4. maddesinde diizenlenen genel ilkelere, yurt ici veya yurt
dis1 aktarmaya ya da veri giivenligine dair ytiktimliiliiklerine aykir1 davranislar:
da isleme faaliyetini hukuka aykir: kilabilir.

% Konu hakkinda ayrintili bilgi icin bkz. Zeynep Dénmez, Furkan Giiven Tastan,
“Kisgisel Verilerin Korunmasi Hukukunda Rizanin Geri Alinmasinin Diirtistliik
Kural ile Tliskisi”, Muhtelif Yonleriyle Kisisel Verilerin Korunmas: Hukuku, An-
kara 2022, s. 199-237; Badur, Cocugun Kisisel Verileri, s. 163 vd.
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rizasini geri almasidan s6z edilmis olmasa da, “Bu Kanun ve ilgili diger
kanun hiikiimlerine uygun olarak islenmis olmasina ragmen, islenmesini ge-
rektiren sebeplerin ortadan kalkmas: halinde kisisel veriler resen veya ilgili
kisinin talebi iizerine veri sorumlusu tarafindan silinir, yok edilir veya ano-
nim hale getirilir” ifadesi kullanilarak, rizanin geri alinmas: halinde de
uygulanmasi gereken bir hitkiim diizenlenmistir.>

lgili kisinin isleme faaliyeti igin verdigi rizay1 geri almasinin kisi-
sel verinin “islenmesini gerektiren sebeplerin ortadan kalkmast hali” olarak
degerlendirilmesi gerekir. ﬂgili kisinin kisisel verisinin islenmesi igin
vermis oldugu rizayi, bir baska irade beyaniyla geri aldigini veri so-
rumlusuna bildirmesi ve kisisel verinin igslenmesi icin ortada baskaca
bir hukuka uygunluk sebebi de bulunmamasi halinde, artik kisisel ve-
rinin islenmesine iliskin bir dayanak kalmadigindan, veri sorumlusu-
nun kisisel veriyi silmesi,® yok etmesi** veya anonim hale® getirmesi
gerekir. Islemeye iliskin rizanin tamamen geri alinmis olmast halinde,

%  KVKK’da tercih olunanin aksine GVKT'nin 7/3. maddesinde, ”Hgili kisi her za-
man rizasint geri alma hakkina sahiptir.” ifadesi kullanilmak suretiyle, ilgili kisi-
nin verdigi rizay1 istedigi zaman geri alma hakkina da sahip olduguna iliskin actk
bir diizenleme benimsenmistir.

% Kisisel verilerin silinmesi, kisisel verilerin ilgili kullanicilar igin hicbir sekilde
erisilemez ve tekrar kullanilamaz hale getirilmesi islemidir. Kisisel Verilerin Si-
linmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Rehberi, KVKK Yayinlari,
Ankara 2018, s. 6.

% Kisisel verilerin yok edilmesi, kisisel verilerin hi¢ kimse tarafindan hicbir sekil-
de erisilemez, geri getirilemez ve tekrar kullanilamaz hale getirilmesi islemidir.
Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Rehberi,
KVKK Yayinlari, Ankara 2018, s. 9.

¥ KVKK'nin 3/1/b maddesinde anonim hale getirme, islenen kisisel verilerin, bas-
ka verilerle eslestirilerek dahi hicbir surette kimligi belirli veya belirlenebilir bir
gercek kisiyle iliskilendirilemeyecek hale getirilmesi olarak tanimlanmustir. Ayri-
ca Kurul tarafindan hazirlanan sozlitkte, anonimlestirmenin bir yontemi olarak
uygulanabilecek karartma kavrami, “Kisisel verilerin buittintintin, kimligi belirli
veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek sekilde {iistlerinin ci-
zilmesi, boyanmasi ve buzlanmas: gibi islemler” ifadesiyle tanimlanmustir. Ka-
rartma kavramina benzer bir diger uygulama da maskelemedir. Kisisel verilerin
belirli alanlarmin, kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendiri-
lemeyecek sekilde silinmesi, tistiintin ¢izilmesi, boyanmasi ve yildizlanmasi gibi
islemler maskeleme kapsaminda degerlendirilir. Madde ve Gerekgesi ile Kisisel
Verilerin Korunmast Kanunu (Bilgi Notu) ve Kisisel Verilerin Korunmasina ilis-
kin Terimler Sozlugii, s. 111, 114. https:/ /www.kvkk.gov.tr/Icerik /5388 /Madd-
e-ve-Gerekcesi-ile-Kisisel-Verilerin-Korunmasi-Kanunu-Bilgi-Notu-ve-Kisisel-
Verilerin-Korunmasina-lliskin-Terimler-Sozlugu, (E. T. 04.06.2025)
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veri sorumlusu soz konusu adimlar1 resen atmalidir. Rizanin isleme
faaliyeti gerceklestikten sonra, gecmise yonelik olarak (ex tunc) geri
alinmasi hukuken miimkiin degildir. Rizanin geri alinmasina iliskin
irade aciklamasi, ileriye yonelik (ex nunc) hiikiim ve sonu¢ dogura-
caktur.

B. Riza Disindaki Hukuka Uygunluk Sebeplerine Dayal1
Isleme

Ozel nitelikli kisisel verilerin islenmeleri acisindan, hukuk sistem-
lerince getirilen koruma mekanizmalari, bu ttir verilerin riza disindaki
hukuka uygunluk sebeplerine dayali olarak islenmeleri olasilig1 {ize-
rinde yogunlasmaktadir. KVKK'nin 2024 yilinda degisiklige ugrayan
6/3. maddesi uyarinca kisisel saglk verileri, diger tiim 6zel nitelikli
verilerle ayn1 hukuka uygunluk sebeplerine dayali olarak, ilgili kisinin
rizast disinda kalan hallerde de islenebilir. Yasal degisiklik oncesin-
deki madde metninde kisisel saglik verileriyle cinsel yasama iliskin
veriler, 6zel nitelikli diger kisisel verilerden farkli hukuka uygunluk
sebepleriyle korunmuslarda.

Yapilan yasal degisiklik sonucunda, 6zel nitelikli kisisel verilerin
arasinda (kisisel saglik verileri ve cinsel hayata iliskin kisisel veriler
acisindan) yapilan ayrim ortadan kaldirildig: gibi; 6zel nitelikli veri-
lerin riza disindaki hukuka uygunluk sebeplerine dayali olarak islen-
mesiyle; genel nitelikli kisisel verilerin ilgili kisinin rizas1 disinda ka-
lan hukuka uygunluk sebeplerine dayali olarak islenmesi arasindaki
farkliliklar da biiytik ol¢tide giderilmistir.®® GVKT de de 6zel nitelikli
kisisel veriler arasinda riza dis1 islenme sartlar1 agisindan bir farklilik
yaratilmamustir.

1. Kanunlarda Ag¢ik¢a Ongoriilmesi

Kanunun 6/3/b bendinde 6zel nitelikli kisisel verilerin (ilgili kisi-
nin rizas1 disinda) hukuka uygun olarak islenmesine iliskin ilk hukuka
uygunluk hali, “Kanunlarda agik¢a ongoriilme” olarak diizenlenmistir.
Yasa koyucu, kisisel verilerin islenmesi icin sadece kanunla islemenin

% Ancak bu farkliligin yapilan degisiklikle giderilmesi, 6zel nitelikli kisisel verilere

dair getirilen korumanin da zayiflatilmasi sonucunu dogurmaya elverislidir.
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gerekli kilinmasin1 yeterli bulmamus; bir de bunun “agik¢a” diizenlen-
mis olmasi kriterini aramustir. Baz1 hallerde veri sorumlusunun ilgili
kisinin kisisel saglik verilerini islemesi dogrudan dogruya kanun ge-
regi olabilir. Ornegin 1219 sayili TSSTIDK'de kisisel saglik verilerinin
islenmesine dair boyle bir yasal dayanak bulunabilir. Buna karsilik gi-
yilebilir teknolojik tirtinler araciligiyla, anilan bende dayali islemenin
yapilabilmesi icin, agik bir yasal diizenlemeye gerek oldugu goz ardi
edilmemelidir.

2. Riza Ehliyeti Olmayan Kisinin veya Bir Baskasinin
Korunmasi i¢in Gerekli Olmasi

Kanunun 6/3/c bendinde bir diger hukuka uygunluk sebebi ola-
rak “Fiili imkdnsizlik nedeniyle rizasini agiklayamayacak durumda bulunan
veya rizasina hukuki gegerlilik taninmayan kisinin, kendisinin ya da bir bas-
kasinin hayat: veya beden biitiinliigiiniin korunmas: icin zorunlu olmast”
hali kaleme alinmistir. Bu hukuka uygunluk sebebinde, riza ehliyeti
olmayan kisinin veya bir baskasinin her tiirlii degerinin (6rnegin mal-
varlig1 degerlerinin) korunmasi i¢in degil; maddi kisisel degerlerinin
-yani hayatinin veya bedensel biittinligtintin- korunmasi igin isleme-
nin zorunlu olmasi kriteri getirilmistir.

Fiili imkansizlik nedeniyle, kisinin riza agiklayamayacak olmasi-
nin drneklerini kisinin irade olusturabilecek sekilde ayirt etme giictine
sahip oldugu halde, bu iradeyi sozlii veya yazil1 olarak aciklamasini
engelleyen hastaliklar; deprem, sel, firtina vb. gibi dis etkenler nede-
niyle rizanin iletisim araclar1 vasitasiyla aciklanabilecek durumda ol-
mamasi olusturabilir. Ilgili kisinin rizasina hukuki gegerlilik taninma-
mas1 halinden ise kisinin ay1rt etme gtictine gegici (anlik) veya stirekli
olarak sahip olmamasi nedeniyle rizasmni aciklayacak durumda bulun-
mamasi anlasilir. Bu kapsamda ayirt etme giictine sahip olmayan ye-
tiskinlerin de ¢ocuklarin da kisisel verilerinin islenmesi miimkiindiir.

Ornegin herhangi bir yerde (dagda ¢1g altinda veya depremde en-
kazda) mahsur kalan ve riza ehliyeti olmayan kisinin tasidig: giyile-
bilir teknolojik tirtin araciligryla yasamsal saglik verilerinin islenmesi
icin bu hukuka uygunluk sebebine dayanilmasi imkan dahilinde go-
riilmektedir. Boyle bir durumda, giyilebilir teknolojik {irtintinti yanin-
daki (r1za ehliyeti bulunmayan) bir diger kisiye takmak suretiyle onun
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oksijeninin, kan basimncinin veya nabiz sayisiin cl¢tilmesini saglayan
kisi de ayn1 hukuka uygunluk hali kapsaminda degerlendirilebilir.

3. Ilgili Kisinin Alenilestirmesi

KVKK'nin 6/3/¢ bendinde ”Hgili kisinin alenilestirdigi kisisel ve-
rilere iliskin ve alenilestirme iradesine uygun olmas1” hali de hukuka
uygun isleme icin kabul edilen bir sebep olarak diizenlenmistir. Bir
kisisel verinin “alenilestirilmis” kabul edilebilmesi i¢in ilgili kisinin ale-
nilestirme iradesinin ve amacinin belirlenmesi gerekir. Kisinin kendisi
tarafindan alenilestirilmeyen, bir kisisel verinin herkesin gorebilecegi
bir yerde olmasi, onun alenilestirilmis kisisel veri olmasin saglamaz.
Alenilestirme, Kurul® tarafindan da “kisisel verilerin ilgili kisi tarafindan
bilerek ve isteyerek herhangi bir sekilde agiklanmas:” olarak tanimlanmustir.
Ornegin hackerlar tarafindan calinan kisisel veriler, yine ayn1 kaynak
tarafindan yayinlanmakla (herkesce ulasilabilir kilinmakla) Kanunun
6/3/¢ maddesine gore hukuka uygun olarak islenebilir hale gelmez.
lgili kisinin, veriyi bilerek ve isteyerek alenilestirmis olmas gerekli-
dir.

Yasa koyucu ilgili kisinin kendisi tarafindan alenilestirilen verile-
rin islenmesinde, ilgili kisi agisindan artik korunmaya deger bir huku-
ki menfaat bulunmadig: fikrine dayali olarak diizenleme getirmistir.
Buna karsilik verinin ilgili kisi tarafindan alenilestirilmis olmasinin,
veri sorumlular tarafindan gozetilen her tiirlti amag ve yontemle is-
lemeyi hukuka uygun hale getirdigi de soylenemez. Ilgili kisinin
alenilestirme iradesiyle acikladig: kisisel veriler, ancak alenilestirme
amacina (ve genel ilkelere, veri giivenligiyle ilgili ytiktimliiliiklere vb.)
uygun surette islendiginde, bu isleme faaliyetinin hukuka uygun bir
isleme oldugu sdylenebilecektir.

¥ Madde ve Gerekgesi ile Kisisel Verilerin Korunmas: Kanunu (Bilgi Notu) ve
Kisisel Verilerin Korunmasma fliskin Terimler Sozlugl, s. 104. https://www.
kvkk.gov.tr/Icerik /5388 / Madde-ve-Gerekcesi-ile-Kisisel-Verilerin-Korunmasi-
Kanunu-Bilgi-Notu-ve-Kisisel-Verilerin-Korunmasina-Iliskin-Terimler-Sozlugu,
(E. T. 04.06.2025)
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4. Bir Hakkin Tesisi, Kullanilmasi veya Korunmasi i¢in
Zorunlu Olmasi

Kanunun 6/3/d bendinde 6zel nitelikli kisisel verilerin islenme-
sinin “Bir hakkin tesisi, kullanilmas: veya korunmast i¢in zorunlu olmast”
halinde riza aranmaksizin hukuka uygun olarak gerceklestirilebilecegi
kaleme alinmuistir. Bu hukuka uygunluk haline dayal1 olarak veri so-
rumlusunun veya baska bir kisinin hakkinin kazanilmasi, kullanilmas
veya korunmasinin saglanmasi icin gerekli olmasi halinde kisisel sag-
lik verileri ilgili kisinin rizas1 olmasa da islenebilecektir.

5. Saglik Hizmetlerinin Sunulmasi ve Tibbi Miidahale
Kapsaminda islenmesi

KVKK'nin 6/3/e bendinde kisisel saghk verilerinin “Sir saklama
yiikiimliiliigii altinda bulunan kisiler veya yetkili kurum ve kuruluslarca,
kamu saghigimin korunmasi, koruyucu hekimlik, t1bbi teshis, tedavi ve bakim
hizmetlerinin yiiriitiilmesi ile saglik hizmetlerinin planlanmasi, yonetimi ve
finansmani amaciyla gerekli olmasi” halinde de riza aranmaksizin islene-
bilecegi acikliga kavusturulmustur. Anilan diizenlemede sadece kisi-
sel verilerin islenme amaci bakimindan degil; bu verilerin islenmesini
gerceklestirecek kisi agisindan da istisna getirilmistir.

Oncelikle bu verilerin islenme amaci sadece kamu sagliginin ko-
runmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetle-
rinin yurttilmesi,* saglik hizmetleri ile finansmaninin planlanmasi
ve yonetimi olabilir. kincisi, diizenleme geregince bu veriler, sadece
sir saklama ytiktimliiltigii altinda bulunan kisiler* veya yetkili kurum
ve kuruluslarca islenebilir. Madde gerekcesinde kullanilan “Saglik Ba-

0 Tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi amaciyla islenecek kisisel

verilerin belirlenmesinde KVKK'nin 4. maddesinde belirlenen genel ilkeler disin-
da bir stnir bulunmamaktadir.

Ceza Muhakemesi Kanunu'nun 46/1/b maddesinde yer verilen “Hekimler, dis
hekimleri, eczacilar, ebeler ve bunlarin yardimcilari ve diger biitiin tip meslek
veya sanatlar1 mensuplarinin, bu sifatlar1 dolayisiyla hastalar1 ve bunlarin yakin-
lar1 hakkinda 6grendikleri bilgiler” ifadesi geregince, maddede sayilan kisilere
tanikliktan ¢ekinme hakki taninmistir. Benzeri bir kurala, Hukuk Muhakemeleri
Kanunu'nun “Sir Nedeniyle Tanikliktan Cekinme” kenar baglikli 249. maddesin-
de de rastlanilmaktadir. Maddede, “Kanun geregi sir olarak korunmasi gereken
bilgiler hakkinda tanikligina basvurulacak kimseler, bu hususlar hakkinda tanik-
liktan cekinebilirler.” kurali bulunmaktadr.
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kanligi ile her tiirlii saghk kurulusunun ve Sosyal Giivenlik Kurumu'nun
bu bentte yazili amaglarla tuttuklar veriler ve kayitlar bu kapsamda deger-
lendirilecektir” ifadesi maddeyle getirilen istisnanin genisligini ortaya
koymaya yeterlidir.

6. Istihdam Iligkileri ve Sosyal Amaglarla islenmesi

Yasa koyucu, Kanunun 6/3/f bendinde 6zel nitelikli kisisel veri-
lerin islenmesine dair yeni bir hukuka uygunluk sebebini “Istihdam,
is saghgr ve giivenligi, sosyal giivenlik, sosyal hizmetler ve sosyal yardim
alanlarimdaki hukuki yiikiimliiliigiinii yerine getirilmesi i¢cin zorunlu olmast”
ifadesini kullanarak kabul etmistir. Yapilan degisiklikle genel nitelikli
kisisel verilerin islenmesi acgisindan Kanunun 5/2/¢ bendinde “Veri
sorumlusunun hukuki yiikiimliiliigiinii yerine getirebilmesi icin zorunlu ol-
mast” ifadesiyle diizenlenen hukuka uygun isleme sebebi; 6zel nitelikli
kisisel veriler acisindan sinirlandirmistir. Ozel nitelikli kisisel verilerin
hukuka uygun sekilde islenebilmesi icin, veri sorumlusunun hukuki
yuktmliltigiin, “istihdam, is saghgr ve giivenligi, sosyal giivenlik, sosyal
hizmetler ve sosyal yardim” kapsaminda degerlendirilmesinin zorunlu
olmasi sart1 aranmistir.

7. Vakif, Dernek ve Kar Amaci Giitmeyen Kuruluslarca
Islenmesi

KVKK'nin 6/3/¢g bendinde 6zel nitelikli kisisel verilerin islenme-
sine iliskin son hukuka uygunluk sebebi “Siyasi, felsefi, dini veya sendi-
kal amacglarla kurulan vakif, dernek ve diger kir amact giitmeyen kurulus ya
da olusumlarin, tabi olduklart mevzuata ve amaglarina uygun olmak, faaliyet
alanlariyla stmirly olmak ve ticiincii kisilere agiklanmamak kaydiyla; mevcut
veya eski tiyelerine ve mensuplarina veyahut bu kurulus ve olusumlarla dii-
zenli olarak temasta olan kisilere yonelik olmas:” ifadesiyle olusturulmus-
tur. Ancak bu hukuka uygunluk sebebine dayali olarak kisisel sag-
lik verilerinin giyilebilir teknolojik tirtinler araciligiyla islenmesinin
miimkiin olmadig diistintilmektedir.

C. Kisisel Saglik Verilerinin Aktarilmasi

Giyilebilir teknolojik tirtinler araciligiyla islenen kisisel saglik veri-
lerinin buiytik bir kisminin, aktarima ugradiginin kabulii gerekir. Zira
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bu tirtinler araciligryla islenen kisisel saglik verilerinin veri sorumlu-
sunun, Uriiniin gelistiricisi veya pazara sunani (saticist) oldugu dikka-
te alindiginda; bu tirtinler araciligiyla islenen verilerin bir saglik kuru-
muna veya hekime iletilmesi de aktarma olarak nitelenecektir. Hatta
kullanilan tirtintin niteligine ve menseine gore s6z konusu aktarimin
yurt dis1 aktarim olmasi da siklikla giindeme gelir. Ozellikle veri so-
rumlusunun islenen kisisel saglik verilerini, yurt disinda bulunan bir
bulutta saklamasi (depolamasi) halinde, bu ihtimalin gerceklesmesi
kolaylasacaktr.

Aktarma terimi, yasa koyucu tarafindan KVKK'nin 3/1/e madde-
sinde yapilan isleme taniminin kapsaminda yer alan isleme hallerin-
den biridir. Kanunda yapilan diizenleme agisindan aktarma, yurt igi
ve yurt disina aktarma olarak ikili bir ayrima tabi tutulmustur. Kisisel
verilerin bulunduklari ortam veya veri sorumlular: tarafindan; baska
bir ortam veya veri sorunlusuna gonderilmesi islemi aktarma olarak
tanimlanabilir.** Kanun'un 8 ve 9. maddelerinde sirasiyla kisisel veri-
lerin hukuka uygun olarak yurt ici ve yurt disina aktarilmasinin un-
surlar1 diizenlenmistir.

Kisisel verilerin islenmesinde oldugu gibi, aktarilmasinda da
-kontrol prensibi geregince- oncelikli olarak ilgili kisinin rizas1 aranir.
Ancak KVKK'nin 8 ve 9. maddelerinde gerek genel nitelikli gerekse
ozel nitelikli kisisel verilerin aktarilmalari igin, ilgilinin rizas1 disinda
hukuka uygunluk sebepleri de Kanunun 5 ve 6. maddelerine yolla-
ma yapilmasi suretiyle kabul olunmustur. Yasa koyucu, 6zel nitelikli
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Berna Akgal1 Giir, “Uluslararast Hukuk ve AB Hukuku Boyutuyla Kisisel Verile-
rin Yurt Disia Aktarilmas1”, Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastir-
malart Dergisi, Istanbul 2019, C. 25, S. 2, Prof. Dr. Ferit Hakan Baykal Armagani,
s. 850-872; Is1l Celik, 6698 Sayil1 Kisisel Verilerin Korunmas1 Kanunu ve 2016/679
Sayili Avrupa Birligi Genel Veri Koruma Tiiztigti Kapsaminda Kisisel Verilerin
Yurt Disma Aktarilmasi, On Iki Levha Yayincilik, Istanbul 2022, s. 46 vd.; Sev-
gi Erarslan, “Tiirk Hukukunda Kisisel Verilerin Yurt Disina Aktarilmas: Sorunu:
Acik Riza Kapsaminda Bir Degerlendirme”, Kirikkale Hukuk Mecmuasi, Kirtk-
kale 2021, C. 1, S. 1, s. 89; Turgut Cemile (Edt. Senocak Kemal), “Sinir Otesi Veri
Aktarimma liskin Farkli Hukuk Sistemlerindeki Yaklasimlarin Degerlendirilme-
si”, Mubhtelif Yonleriyle Kisisel Verilerin Korunmasi1 Hukuku, Yetkin Yaymcilik,
Ankara 2022, s. 593-620; Kuner/Bygrave/Docksey, s. 153; Eduardo Ustaran, (Edt.
Peter Carey,), “International Data Transfers”, Data Protection a Practical Guide to
UK and EU Law, B. 5, Oxford 2018, s. 105-122.
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kisisel verilerin yurt icinde aktarilmasi icin, Kanunun 6. maddesinde
diizenlenen hukuka uygunluk sebeplerinin varligin1 “yeterli énlemler
alinmak kaydiyla” kabul etmistir.

Buna karsilik yurt disina aktarim yapilabilmesi igin, 6. maddede
yer alan sebeplerin haricinde “aktarimin yapilacag iilke, ilke icerisindeki
sektdrler veya uluslararast kuruluslar hakkinda yeterlilik karart bulunmas:”
gerekliligi de aranmaktadir. Kanunun 9/2. maddesi uyarinca yeterli-
lik karari, ihtiya¢ duyulmas: halinde ilgili kurum ve kuruluslarin da
goriisti alinmak suretiyle Kurul tarafindan verilir ve Resmi Gazete’de
yayimlanir.* Aynt maddenin 4. fikrasinda Kurul tarafindan verilen bir
yeterlilik kararinin bulunmamas1 durumunda, “ilgili kisinin aktarimin
yapilacag tilkede de haklarini kullanma ve etkili kanun yollarina basvurma
imkanimin bulunmast kaydiyla ve ek olarak belirtilen uygqun giivencelerden
birinin taraflarca saglanmas: halinde” yurt disina aktarilabilecegi kaleme
alinmustir. Bu diizenlemeyi takiben dort bent halinde ek olarak bir ta-
nesinin varlig1 aranacak giivenceler sayilmistir.*

Son ihtimal olarak Kanunun 9/6. maddesinde kisisel verilerin Ku-
rul tarafindan verilmis bir yeterlilik kararinin olmamasi ve 4. fikrada
ongoriilen uygun giivencelerden herhangi birinin de saglanamamasi
hallerinde, “arizi olmak kaydiyla” bazi durumlarda yurt disina akta-
rabilmesine imkan taninmistir. Bu hallerin basinda muhtemel riskler
hakkinda bilgilendirilmesi kayduiyla, ilgili kisinin, aktarima riza gos-
termesi gelmektedir.

#  Konu hakkinda ayrintil bilgi icin bkz. https:/ /www .kvkk.gov.tr/Icerik /2053 /
Yurtdisina-Aktarim (E. T. 12.06.2025)

“  Bukapsamda aranan giivenceler: “a) Yurt disindaki kamu kurum ve kuruluslari veya
uluslararas: kuruluslar ile Ttirkiye’deki kamu kurum ve kuruluslari veya kamu kuru-
mu niteligindeki meslek kuruluslari arasinda yapilan uluslararasi sdzlesme niteligin-
de olmayan anlasmanin varlig1 ve Kurul tarafindan aktarima izin verilmesi.

b) Ortak ekonomik faaliyette bulunan tesebbiis grubu biinyesindeki sirketlerin
uymakla yiikiimlii olduklari, kisisel verilerin korunmasina iligskin hiiktimler ihti-
va eden ve Kurul tarafindan onaylanan baglayici sirket kurallarmin varligs.

¢) Kurul tarafindan ilan edilen, veri kategorileri, veri aktariminin amaclari, alic1 ve
alic1 gruplari, veri alicist tarafindan alinacak teknik ve idari tedbirler, 6zel nitelikli
kisisel veriler i¢in alinan ek 6nlemler gibi hususlari ihtiva eden standart s6zlesme-
nin varhigr.

¢) Yeterli korumay1 saglayacak hiikiimlerin yer aldig1 yazili bir taahhtitnamenin
varlig1 ve Kurul tarafindan aktarima izin verilmesi.” olarak diizenlenmistir.



TBB Dergisi 2025 (179) Emel BADUR 335

Ancak bu kapsamda da ilgili kisinin acik rizas1 disinda hukuka
uygunluk halleri de diizenlenmistir. Kanunun 9/6/b bendinde riza-
dan sonra “Aktarimin, ilgili kisi ile veri sorumlusu arasindaki bir sézlesme-
nin ifast veya ilgili kisinin talebi tizerine alinan sozlesme dncesi tedbirlerin
uygulanmast i¢in zorunlu olmas:” ifadesiyle diizenlenen hukuka uygun
aktarim halinin giyilebilir teknolojik tirtinler araciligiyla islenen kisisel
saglik verileri agisindan giindeme gelmesi miimkiin gortilmektedir.
Ornegin Tiirkiye pazarinda faaliyet gosteren ve elde ettigi verileri yurt
disinda merkezi bulunan bulutta depolayan medikal bir giyilebilir tek-
nolojik {irtin gelistiricisi/saticis1 veri sorumlusuyla, ilgili kisi arasinda-
ki sozlesmenin ifas1 igin bu verilerin aktarilmas: zorunluluk arz ettigi
stirece, KVKK'nin 9/6/b bendinin uygulanmas1 miimkiin olabilecek-
tir. Anilan maddenin (c) bendinde de “Aktarimin, ilgili kisi yararina veri
sorumlusu ve diger bir gercek veya tiizel kisi arasinda yapilacak bir sézlesme-
nin kurulmast veya ifast i¢in zorunlu olmas:” hali kaleme alinmustir.

IV. GIYILEBILIR TEKNOLOJiK URUNLER ARACILIGIYLA
ISLENEN KiSISEL SAGLIK VERILERINE ILISKiN OLASI
RISKLER

Giyilebilir teknolojik tirtinler, kullanicilarina gerek dogrudan dog-
ruya saglik alaninda gerekse diger alanlarda (sportif faaliyetler vb.)
pek cok kolaylik ve fayda saglamaktadir. Ancak bu tirtinler araciligry-
la kisisel saglik verilerinin islenmesi stirecinde, karsilasiimas: muhte-
mel cesitli riskler de bulunmaktadir. Giiniimiizde kisisel verilerin -ve
ozellikle saglik verilerinin- ekonomik deger tasidiklari goz ontinde
bulunduruldugunda; giyilebilir teknolojik tirtinler araciligiyla buytik
miktarda saglik verisi elde eden veri sorumlularinin, bu verileri sigor-
ta veya reklam sirketleri ile paylasmalar1 endise verici bir olasilik ola-
rak belirmektedir. Ustelik veri sorumlusunun ilgili kisiyi bu konuda
yeterince aydinlatmadan aldig1 riza agiklamalari, sigorta veya reklam
sirketlerine yapilan aktarimlar: hukuka uygun hale getirmeyecektir.

Kisisel saglik verilerinin ilgili kisinin rizas1 disinda aktarilmasinin,
ilgili kisinin ugrayacag zarari arttirma ihtimali ytiksek olan bir diger
grup da ilgili kisilerin igverenleridir. Ornegin profesyonel bir sporcu-
nun giyilebilir teknolojik tirtinler vasitasiyla islenen kisisel saglik ve-
rilerinin, onu isttihdam eden spor kuliibiine hukuka uygun olmayan
sekilde aktarilmasi ve sporcunun sozlesmesinin bu sebeple feshedil-
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mesi durumunda, ugradig zararin tazminini veri sorumlusundan ta-
lep etmesi mumkiindiir.*

Giyilebilir teknolojik tirtinler araciligiyla elde edilen kisisel saglik
verilerinin tasidig1 ekonomik deger, bu verilerin yapilan aydinlatma
ve alinan riza disinda kalan amaclarla islenmesi sonucunu dogurmaya
da yol agabilir. Bu verilerin elde edilme amac1 disinda islenmesi, 6rne-
gin profilleme* ve pazarlama faaliyetlerinde kullanilmasi da karsila-
silmast muhtemel risklerdendir. Ornegin giyilebilir teknolojik tirtinler
tizerinden elde edilen kisisel saglik verisiyle, bir kadimin gebe oldugu-
na yonelik yapilan profilleme sonucunda kendisine 6énce gebe, sonra
bebek kiyafetlerinin reklamlarinin gonderilmesi saglanabilir.

Kisisel saglik verilerinin islenmesinde karsilasilabilecek bir diger
onemli risk, siber giivenlige yonelen saldirilara iliskindir. Bagka bir
ifadeyle giyilebilir teknolojik tirtinler yoluyla toplanan verilerin kay-
dedildigi ve saklandig1 sistemlere yonelik siber saldirilar sonucunda
saglik verilerinin ele gecirilmesi, ilgili kisilerin zarara ugramasiyla so-
nuclanmasi muhtemel bir haksiz fiil olusturacaktir. Bu noktada veri
sorumlusuna diisen, 6zel nitelikli kisisel veriler islediginin bilincinde
olarak, teknolojik ve idari énlemlerle verileri korumasidir. Ozellikle
bu verilerin saklanmasi sirasinda yapilacak sifreleme ve bulaniklastir-
ma*” 6nlenemeyen saldirilarda daha az zarar dogmasi sonucunu bera-

45

Konu hakkinda ayrmtili bilgi i¢in bkz. Emel Badur, Nesibe Kurt Konca, “Kisi-
sel Verilerin Hukuka Aykir1 Islenmesinden Dogan Zararlarin Tazmini ve Gorevli
Mahkeme”, [UIHFD, Malatya 2022, C. 13, S. 2, s. 476-490.

4 Profilleme kavramy, “ilgili kisinin bir takim davranis ve hareket ¢zelliklerine dair
verilerin (isteki basari, stnav notlari, ekonomik durum, saglik, alis veris tercihle-
ri, ilgi alanlari, kredibilitesi, siklikla bulundugu konumlar vb.) analiz veya tah-
min edilmesiyle ulasilan ¢ikarimlara dair her tiirlii otomatik karar alma suretiyle
gerceklestirilen kisisel veri isleme faaliyeti” olarak tanimlanmaktadir. Hgili kisi
hakkinda bir kez profilleme yapilmasi, bu kisi hakkinda alinabilecek otomatik ka-
rarlarin temelini olusturur. Badur, Yapay Zeka, s. 2537.

GVKT'nin 4/5. maddesinde “takma adlandirma veya lakaplandirma ya da bula-
niklastirma” diye Ttirkceye cevrilebilecek “pseudonymisation” kavramina yer ve-
rilmistir. Bu terim kisisel verilerin belirli veya belirlenebilir bir gercek kisiyle ilis-
kilendirilememesinin saglanmas1 amaciyla, kisiyi belirli veya belirlenebilir kilan
ek bilgilerin ayr1 saklanmasy; teknik ve yonetimsel tedbirlere tabi kilarak, kisisel
verilerin s6z konusu ek bilgiler kullanilmaksizin spesifik bir veri sahibiyle ilis-
kilendirilemeyecek sekilde islenmesini ifade eder. Tiirk mevzuatinda dogrudan
bir karsilig1 olmayan bu terim, anonimlestirme gibi veriyi, kisisel veri olmaktan

47
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berinde getirecektir. Ayrica veri sorumlusu veri ihlalinin iceriden yani
kendi calisanlarindan da gelebilecegi bilinciyle hareket ederek, elde
edilen kisisel saglik verine erisim yetkisi i¢in kimlik dogrulama, erisim
takibi ve kontrolii gibi nlemler almalidir.

Kisisel saglik verilerinin giyilebilir teknolojik tirtinler araciligiyla
islenmesinde karsilasilabilecek bir diger sorun da bu verilerin anonim-
lestirilmesine iliskindir. Baska bir ifadeyle ilgili kisinin rizasin geri al-
masi, saklama stiresinin dolmasi veya diger nedenlerle veri sorumlusu
tarafindan anonimlestirildigi belirtilen verilerin, yeniden kisisellesti-
rilebilme (ilgili kisiyle iliskisinin kurulabilir hale gelme) riskidir. Elde
edilen saglik verilerinin silinmek yerine anonimlestirilmesi, kamu sag-
ligina yarar saglayan bilimsel arastirmalarda (ast ve ilag calismalari,
yeni giyilebilir medikal teknoloji tirtinlerin gelistirilmesi vb.) kullani-
labilmesi acisindan 6énemlidir. Ancak ister bu veriler veri sorumlusu
tarafindan kullanilacak isterse veri seti olarak devredilecek olsun, 6n-
celikle hicbir sekilde gercek kisilerle tekrar baglantisinin kurulabilir
olmadigindan emin olunmalidur.

Yukarida agiklanan olasi risklerin tamamen bertaraf edilmesi im-
kansiza yakin olsa da en azindan azaltilmasi amaciyla, veri sorumlu-
larma onerilebilecek en uygun yontem, kisisel verilerin islenmesine
hakim olan genel ilkelerle* uyumlu isleme faaliyetlerinin ytrttiilmesi
olacaktir. Bagka bir ifadeyle KVKK'nin 4. maddesi uyarinca giyilebilir
teknolojik tirtinler araciligiyla islenen kisisel saglik verileri “dogru ve

v,

gerektiginde giincel tutulmal”; “islendikleri amagla baglantili, stnirli ve 61-

¢ikartmamakta; daha ziyade veri giivenligine yonelik bir tedbir olarak uygulan-
maktadir. Konu hakkinda ayrintilt bilgi icin bkz. Badur, Cocugun Kisisel Verileri,
s. 81. Kisisel saglik verilerinin kimliksizlestirilmesi hakkinda ayrintili bilgi icin
bkz. Veli Durmus, “Giyilebilir Cihazlardan Gelen Saglik Verilerinin Kimliksiz-
lestirilmesi Yeterince Giivenli mi?”, Istanbul Gelisim Universitesi Saglik Bilimleri
Dergisi, Istanbul 2024, S. 24, s. 1335.

4 Kisisel verilerin islenmesine hakim olan ilkeler hakkinda ayrmtili bilgi icin bkz.
Peter Carey (Edt. Peter Carey), “Data Protection Principles”, Data Protection A
practical Guide to UK and EU Law, B. 5, Oxford 2018, s. 32-41; Metin Kiratl: (Edt.
Kemal Senocak), “Kisisel Verilerin Korunmast Hukukunun Temel flkeleri”, Muh-
telif Yonleriyle Kisisel Verilerin Korunmasi Hukuku, Ankara 2022, s. 219-23§;
Sefer Oguz, “Kisisel Verilerin Korunmas1 Hukukunun Genel ilkeleri”, Bilgi Eko-
nomisi ve Yonetimi Dergisi, Ankara 2018, C. 12, S. 3, s. 121-138; Nafiye Yiicedag,
“Kisisel Verilerin Korunmas: Kanunu Kapsaminda Genel ilkeler”, KVKD, Ankara
2019, C.1,S.1, s. 47-63.
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L 7

ctilii olmal”; “belirli, actk ve mesru amaclar icin islenmeli”; “mevzuatta on-
goriilen veya islendikleri amag icin gerekli olan stire kadar muhafaza edilmeli”
ve tlim isleme stireci “hukuka ve diiriistliik kurallarina uygqun” olmalidar.
Yukarida anilan temel ilkeler, 6zel ve genel nitelikli verilerin islenme-
sinin her asamasinda uyulmasi gereken kurallar barindirirlar.

SONUC

Giyilebilir teknolojik trtinler araciligiyla elde edilen ve depo-
lanan kisisel saglik verilerinin saglik hizmeti saglayicisi olan kurum
ve kuruluslarca degil genellikle tirtiniin treticisi, saticis1 veya mobil
uygulamanin gelistiricisi gibi veri sorumlular1 tarafindan islenmesi
ve aktarilmasi, bu verilerin hukuki giivenligini daha tartismali hale
getirmektedir. Dolayisiyla, giyilebilir teknolojilerin hukuk alaninda
tartisilabilmesi igin sadece teknik 6zelliklerin degil ayn1 zamanda bu
trtinlerin neden oldugu kisisel veri ekosisteminin btittincil bir bicim-
de degerlendirilmesi gerekmektedir. Bu baglamda, oncelikle islenen
kisisel saglik verilerinin veri sorumlusunun kim oldugu, ilgili kisinin
isleme faaliyetine agik rizanin hangi kapsamda alindig1 ve rizanin da-
yandig1 aydinlatmanin ne dlciide bilgilendirilmeye dayandig: 6zellik-
le tartismaya acgik alanlardir.

Ustelik veri isleme siireci karmagiklastikca ve isleme yontemle-
rine dair uygulamalar tekniklestik¢e veri sorumlusunun aydinlatma
yiktimliltigtintin kapsami1 da genislemektedir. Toplanan verilerin
aktarilmasinin, profilleme veya otomatik karar alma faaliyetlerinde
kullanilmasmin ya da yapay zeka sistemlerinin isleme faaliyetine da-
hil edilmesinin s6z konusu oldugu durumlarda, aydinlatma daha da
uzun ve anlasilmaz bir hal kazanabilmektedir. Ustelik ilgili kisinin
aydinlatilmasina iliskin yasanan her eksikligin veya yanlishigin alinan
rizay1 da sakatlayabilecegi ihtimali goz ard1 edilmemelidir.

Konuya iliskin aydinlatma ve ilgili kisinin rizasina dayali isleme
yapma hususlarinda bir kisim zorluklar bulunsa da giyilebilir teknolo-
jik Grtinler araciigiyla kisisel saglik verilerinin hukuka uygun olarak
islenmesinde, 6ncelikle dayanilmas: gereken hukuka uygunluk sebe-
bi, ilgili kisinin rizas1 olarak diistintilmelidir. Veri sorumlusunun riza
disindaki hukuka uygunluk sebeplerine dayali olarak isleme yapacagt
hallerde, hangi kisisel saghk verilerinin hangi hukuka uygunluk se-
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beplerine dayali olarak islenecegi ve aktarim yapilacaksa bu konudaki
dayanaklar, ayrintili ve anlasilir bir sekilde aydinlatmaya dahil edil-
melidir.

Giyilebilir teknolojik tirtinler araciligiyla gerceklestirilen kisisel
saglik verisi isleme faaliyetinde yapay zeka sistemleri kullanilacak ve
bu suretle ilgili kisilerin profillenmesi veya haklarinda otomatik karar
alinmasi s6z konusu olacaksa, yapay zekaya dayali isleme faaliyetinin
bir gercek kisinin gozetim ve denetime tabi kilinmas: saglanmalidir.
Basta kisisel saglik verilerinin yurt disina aktariminin yapilacagi haller
olmak tizere, her ttirlti aktarim olasiliginda, mevzuatta aranan sartla-
rin varlig1 6zenle denetlenmelidir.

Kisisel saglik verilerine yetkili olmayan kisilerin erisiminin veya
bu verilerin alenilesmesinin ilgili kisiyi basta ayrimciliga ugramak ol-
mak {tizere cesitli maddi ve manevi zararlara ugratacagi ihtimali goz
ard1 edilmeksizin, veri gtvenligi konusunda ciddi énlemler alinma-
lidir. Son olarak kisisel verilerin islenmesine iliskin temel ilkelere uy-
gun isleme faaliyeti gerceklestirilmesi konusundaki hassasiyet, kisisel
saglik verilerinin giyilebilir teknolojik tirtinler araciligiyla islenmesi
halinde arttirilarak gosterilmelidir.
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